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PILOTNI PROJEKT OCHRANY PROTI BLACKOUTU
Ilvan Benes
UvoD

Déletrvajici vypadek zasobovani el@kou velkého rozsahu (blackout) je vniman jako @edn
z nejzavaz#sich ohrozeni bezpaosti obyvatel a ekonomického vyvojiizenou dodavkou
elekiiny pro vybrané speebitele a spdebice je mozné néasledky blackoutu zmirdieseni
je vysledkem vyzkumného projektu 2A-1TP1/065,ZvyiSedolnosti distribtini soustavy
proti disledkim dlouhodobého vypadkiirgnosové soustawyR s cilem zvySeni bezgmosti
obyvatel (RESPO)" podgeného z programu Ministerstvaupryslu a obchodu ,Trvala
prosperita“. TotoreSeni je unikatni nejen v ramCR, ale i v ramci EU. V z& 2011 byly
provedeny zkouSky v realném presti. Potvrdilo se, Ze je moZnéi pypadku elektrické
energie ve zlomku sekundygpojit elektrickou gitak, aby vytvéila ostrov, ve kterém jsou
piredem naplanovano v krizovém planu.

Provedené zkousky a ekonomické prégqorokazaly, Ze realizaci kgnych ostrovnich
provozi je mozno docilit vyrazného snizeni rizik spojengdblackoutem, a to zd&i@telnou
cenu.

1 CILE RESENI VYZKUMNEHO PROJEKTU

Narainé cile, které stesSitelé si g ptipraw a navrhu projektu RESPO (REsilientPOwer)
vytkli, vychazely z pedchozich expertnich studii a vyzkumnych prajekbblasti kritické
infrastruktury a ochrany obyvatelstva. Stanoveie wiovaly snér a hloubkureSeni tak, aby
vysledky projektu bylo mozZnoievést do praxe provozu distrimich soustav, jakmile budou
prijaty piislusné Gpravy stavajici legislativy stanovujichymi a trzni ramec pro tuto sluzbu.
Stanovené cile zahrnovaly:

. zvySit bezpeénost obyvatel vregionech, majetku a Zivotniho fiem8 a omezit
ekonomické Skody vigledku dlouhodobych vypadlelektrické energie;

. snizit neakceptovatelné riziko dopadsice zatim nefliS pravdEpodobnych, ale
moznych krizovych situaci v zasobovéani eleidu, jakozto kifové slozky kritické
infrastruktury;

. oveéiit moznost ostrovniho provozu (OP) distdbil soustavy s vyuzZitim mistniho
zdroje elektrické energie typu teplarna jako pexditu pro zajigni nezbytnych
dodavek v krizovych stavech;

. v oblasti krizovéhotizeni dosahnout rychlé a efektivni reakce na hrokizovou
situaci tak, aby dopad mirréxdného stavu energetické soustavy na subjektycHhditi
infrastruktury a obany byl minimalizovan a tim doslo k zamezeni zbyfeh ztrat jak
primarnim vypadkem elektrické energie, tak sekumiaidirdominovymi jevy.

Technick& proveditelnost navrhovanéfreseni byla ofena pilotnim projektem v realném

prostedi.

2 NAVAZNOST NA EVROPSKY BEZPE CNOSTNI VYZKUM

Projekt RESPO je v souladu s bespastnim vyzkumem Evropské unie v oblasti kritické
infrastruktury. Ta byla ovlivéna Utoky 11. z& 2001 a zvlagtpotom bombovym Gtokem na
vlaky v Madridu v r. 2004. V témze roce vysSla z@&eport of the Group of Personalities in
thefield of SecurityResearch (EUROPEAN COMMUNITIE®R)04). Na ni navazaly aktivity



vramci PASR - PreparatoryActionforSecurityResearcminéné udalosti posunuly
bezpénost do popedi politickych zajmi v Evro@ a na celém s¥¢. Politické, socialni a
technologické zrny vyustily do nestabilniho bezfeostniho prosedi, kde jsou rizika a
zranitelnost mnohem vice rozmanité a ménditelné. Nové hrozby, které se obijevily,
nerespektuji statni hranice airaiznily potebu zvysit bezpaost obyvatel v celé EvrépFri
feSeni novych bezpeostnich Ukal v této oblasti hraji technologie &tivou roliJednim ze
zakladnich dokumeiit které pomahaly formulovat spoéfeu evropskou politiku v oblasti
civilniho bezpénostniho vyzkumu je zprava ESRAB - European Sec&®ésearch Advisory
Board ze zd 2006 (EUROPEAN COMMUNITIES, 2006). Na ni navazéiidetou ¢innost
Evropské forum bezgaostniho vyzkumu a inovaci ESRIF - European Sedresearch and
InnovationForum, které vroce 2009 remilo zawrecnou zpravu obsahujici vize pro
smérovani bezpénostniho vyzkumu v Evrap(ESRIF, 2009). Po technologické strance je
projekt v souladu s evropskou technologickou platlmu Smartgrids (EUROPEAN
TECHNOLOGY PLATFORM SMARTGRIDS, 2012). Postavenojektu RESPO ve vyvoji
civilniho vyzkumu European security je znazsrma obrazku 1.

Projekt RESPO byl konzultovan v ramci vyfeaych mezinarodnich pracovnich skupin
(ESRIF, UNISDR) arady mezinarodnich workshdpa konferenci, f nichz byl reSeny
projekt zarové propagovan.

Obrazek 1Postaveni projektu RESPO ve vyvoji evébyskivilniho vyzkumu
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3 TECHNICKA A EKONOMICKA PROVEDITELNOST

Z&kladnim dosaZzenym vysledkereSeni projektu je pilotni implementace progi@ni
funkénosti prvki umoziujicich krizovy ostrovni provozasti distribéni soustavy a pilotni
ovéieni monitorovaciho systému se standardizovanouovapno zaji&ni interoperability
mezi dispéerskymiizenim distribdni soustavy a systémy krizovétimeni v daném tuzemi.



Pilotni projekt o¢ieni ostrovniho provozu (OP)dbyt pavodre realizovan na vejné casti
distribuéni soustavy v okoli Teplarny Strakonice. ProtoZzdad$éo k dohod o spolupraci ze
strany provozovatele E-ON, byl diky pochopeni ptoré nésta Ceské Budjovice a
managementGEVAK, a.s. pilotni projekt zrealizovan na néemécasti distribéni soustavy
v Cistirng odpadnich vodeské Budjovice.

Toto pivodre nahradnifeSeni se vSak ukazalo jakdirpsné pedevSim proto, Ze
robustnost a spolehlivost koncepteSeni ¢etrg vyvinutych technickych prosdki byly
vystaveny namngjdimu prostedi distribgni mikrosig. Cim mensi je totiz wWlenéna
distribwni st, tim je dosazeni stabilniho ostrovniho provozuzobjsi (mekka st’). Pokud
by byl pilotni provoz realizovan v distriboi siti Strakonice, nemohli bychom bez dalSiho
ovéreni tvrdit, ZereSeni bude spolehifunkeni i na mikrositi objektu kritické infrastruktury.
Pokud vSak zzeni pracuje spolehkw mikrositi, I1ze s jistotou tvrdit, Ze bude plfunkéni i
v podminkéach rozsahlejSi - a proto stafjin- varejnécasti distrib@ni soustavy.

Resitelé se tedy rozhodli realizovat pilotni proje&tdvoucastech:

. Pilotni projekt Strakonice byl zatfen na prokazani moznosti interoperability mezi
organizacemi krizovéhdizeni aftizenim distribdni soustavy. V ramci toho byly
otestovany vyvinuté prasdky krizovéhaizeni. Projekt byl fedstaven na workshopu
6. dubna 2011 v sale zastupitelstvasidkého adu Strakonice. Zahrnoval prezentaci a
realnou ukazku vystupu projektu z pohledu aigimtkrizového managementu GUzemi
s vazbou k oblasti elektrické energie.

«  Pilotni projekt COV CB byl zamgien na prokéazani fudkosti celého systému i
jednotlivych technickych prostdki a automatik, které bylo nutné v rami@Seni
projektu vyvinout: centralni jednotka krizového roshiho provozu, bilafmi
automatika, rozpadovad automatika a Uprava intefigha elektromiru pro funkci
omezeni netlezité spateby. Redvedeni ostrych zkousSek bylo gasti workshopu,
ktery se konal 9. 2& 2011 v zasedaci mistnodilistirny odpadnich vodCeské
Budgjovice provozovatel€ EVAK, a.s.

Cistirna odpadnich vodeské Budjovice slouzi pro sidelni aglomeraci dvogsna patnacti
obci s kapacitou 112 tis. obyvateliiRo vdistirné odpadnich vod jsou instalovany 2
kogenerani jednotky na bioplyn. V jeji blizkosti se nachapiva Upravna vody pro nouzové
zasobovaniCeskych Budjovic pitnou vodou, coz umoznilo jeji danéni do projektu
krizového ostrovniho rezimdistirny. V gripadt blackoutu jsou kogenemi jednotky na
COV v ostrovnim provozu schopny po odepnuti zbytngplotebica pokryt spotebu jak
cistirny, tak i pravny vody.

Po poruse v elektrické siti speci@layvinuté zdizeni bleskov detekuje a vyhodnoti
tuto poruchu, automaticky (za 0,2 sekundy) odgdtirnu od si& a prevede napajeni na
zasobovani elekihou z mistni bioplynové kogen€rd stanice. Satasré s tim jsou podle
piedem stanovenych priorit odpojenaizani s nizSi prioritou tak, aby mistni zdroj emnerg
st&il zasobit gednosti dialezité systémy.Po obnoveni ripv siti se automaticky ostrovni
ostrov synchronizuje se siti a obnovuje se norngiovoz. Jihdeské krajské ¥sto ma nyni
zajiseno, ze i v pipact déletrvajiciho blackoutu bude zasobeno pitnou uaalgeho odpadni
vody budou ¢isteny, a to nezavisle na ¥8i siti a bez paeby nafty do néhradnich
dieselgeneratorovych zdiojZdrojem energie je zde vlastiétirensky bioplyn.

V piipraw realizace ostrovniho provozu v mikrositi a véepeé ¢asti distribéni soustavy je
(krome velikosti) vyznamgjSi rozdil vtom, Ze priority ve wejné siti budou stanoveny
vramci krizového planu Uzemi, zatimco v objektutidké infrastruktury uki priority
technolog v ramci havarijniho planu.



Tabulka 1 Rozdil/p priprave ostrovniho provozu ve kagné siti a mikrositi

Druh sité Verejna distribuéni soustava Mikrosi t’ objektu kritické
infrastruktury
Zdroj Teplarna / kogenetai zdroj Objektovy (kogenetai) zdroj

elekfiny

Automatika na zdroj

Ridici systém generatoru
Regulator KOP

Ridici systém generatoru
Regulator KOP

Automatika v siti

Rozpadova automatika
Centralnitidici jednotka KOP
Bilan¢ni automatika

Rozpadova automatika
Centralnitidici jednotka KOP
Bilan¢ni automatika

Stanoveni priorit

Krizovy plan azemi (priority
ur¢i verejna sprava)

Havarijni plan (priority ur ¢i
technolog)

Omezeni spoeby
bez inteligentnich
elektron@ra

Vypinani nejmeéa dilezitych
odkera

Vypinani nejmeéa dilezitych
odkera

Omezeni spoeby
inteligentnimi
elektron®ry

Snizeni proudové hodnoty jisgi
nejmért dalezitych odigra a
signal pro ,homeautomation”

Snizeni proudové hodnoty jisgi
nejmért dalezitych odigra a
signal pro ,homeautomation”

Vysledky ekonomické analyzy a analyzy nakiaduzitki potvrzuji nazor, Ze zvySeni ochrany
obyvatelstva proti #kledikiim pfipadného kolapsu ipnosové soustavy je z hlediska
ekonomického dopadu na spmdiitele vyraza nizSi nez dopady, které maji na $pbitele
opateni pro zvySeni ochrany klimatu. V celkové &eelektiny by se zavedeni praxe
verejnych ostrovnich systé@mprojevilo zvySenim o cca 1 az 2%ii Rypoctech se fitom
uvazovala pozadovana navratnost investic tak, glaydiraktivni pro investory (IRR > 10%).
Pro mésto Strakonice byla pro scénfitydenniho blackoutu Wslena vySe Skod. Jertimé
ztraty bycinily pres 1600 miliéa K¢. Fritom nejwtSi Skody Ize ekavat v ekonomice a u
ob¢ani. Energetické firmy nejsou tétihpostizeny, nenesou témzadné nasledky, a proto
samy o0 sob nemaji motivaci nouzové zasobovani zaismt. O zajifni ochrany
obyvatelstva aifisluSnou motivaci se tedy musi postarat stat. Fxhmast podnilk a vyznam
nouzového zasobovani elgkbu by neEli posoudit a zvazit jejich vlastnici v ramci
managementu kontinuity.VysledkieSeni projektu RESPO jsou obsazeny ve vyzkumnych
zpravach (BENES, I. et al., 2011).

4 NAVAZNOST NA VYZKUMNE PROJEKTY A STRATEGICKE
DOKUMENTY

Energeticka bezgeaost zavisi na robustndimenzované a fjom pruzre prizpasobivé
energetické infrastrukie — gedevSim na energetickych sitich. Tato oblasti petStsti do
regulované oblasti energetiky. Neviditelna rukautrieni totiz schopna takovou robustnost a
flexibilitu zajistit a bude zde vZzdy v zajmu endigké bezpeénosti potebna rozhodujicidast
statu. Nové pozadavky kladené na elektroenergesitikdyly predmeétem i dalSich projekt
jako bylo napiklad systémovéeSeni nouzového zasobovani dlekiu v gipact krizovych
stawi (BENES, I., ROSA J., 2008), anebo vyzkum mozZngsileni stait ze tmy pro
zvy3eni spolehlivosti a odolnosti provozu elekfirasoustavyCR(BENES, I. et al., 2009).
Projekt RESPO nagrpiimo navazoval.

Poznatky ziskanéipteSeni &chto projekti byly integrovany do 6. kapitoly zpravy
vladni ,Nezavislé odborné komise pro posouzeni gatakych poteb Ceské republiky v
dlouhodobémc¢asovém horizontu®, ktera se zabyvala vztahy meaiopgm ve s¥té a



energetickou bezprosti CR(VLADA CR, 2006). Tato zprava byla padem i pro
zpracovani gkterych pasazi navrhu Statni energetické koncepE«), ktery byl zvéejreén
13. fijna 2009 a posledni &ni je po zapracovanifipominek z unora 2010 (MPO, 2010).
BohuZel ve stinu &kavani parlamentnich voleb nebyla tehdy politickée tento navrh ve
vlak projednat. Po zvoleni nové viady byl v roce 20ptazovan novy navrh aktualizace
Statni energetické koncepce, ktery mySlenku ostobvmprovos rovréz prevzal (MPO,
2011). Po odstoupeni ministra Kocourka vSak bybjeldvrh aktualizace SEK ministrem
Kubou zavrZzen a zpracoval se vroce 2012 navrh .ngugm zaujimaji ostrovni provozy
distribwnich soustav ve &Sich aglomeracich,zasobovanych z mistnich teplaesnu

z priorit energetické bezpeosti statu.

ZAVER

Pilotni projekt ochrany proti blackoutu RESPO direaany poloprovoz instalovany 0V
CB (provozovatelCEVAK) prokazuje realnost vize zvyseni odolnostitdimicni soustavy
proti disledkim dlouhodobého vypadkuignosové soustavgR s cilem zvySeni ochrany
obyvatelstva a kontinuity funkce kritickych infragttur. Realizace krizovych ostrovnich
provozi na veejné casti distribéni soustavy je technicky sitind a dopad do ceny
distribuované elekiny je prijatelny.

Ostrovni provozy je mozné instalovat v distiibich soustavach vSecleétgich nést,
které disponuji vlastni teplarnou. Z&mv aktualizované Stéatni energetické koncepci,ykter
piepoklada vypracovat program ofeati vedoucich k zaji&i ostrovniho provozu
elektriza&ni soustavy pro nouzové zasobovani vSe&fSieh sidelnich celk je tak velice
rychle uskuténitelny.

Realizace pilotniho projektu a ostré zkousSky vméal provozu lokalni distritdmi
soustavy prokéazaly, Ze ostrovni provozy lze instalanejen na distriinich soustavach ve
mestech s vlastni teplarnou, ale i v mikrositi podrakinstituci.

ZkousSka v jih@eskécistirné odpadnich vod ukazala, EeSeni, kterémuipd lety mnoho
lidi newtilo, existuje, je zcela furini a umozni zajistit vysSi energetickou bermest naSich
mest. Zavrecné oponentnitizeni projektu se konalo 9. prosince 2011 a oparersda
doporuila, vzhledem k dosazenym vysokym paraiim@tpiedloZzeného projektu a jeho Siroké
potencialni vyuZzitelnosti, usilovat o jeho bezpfedhi uplatini v praxi v navaznosti na
schvéleni aktualizace Statni energetické koncepce.
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Abstract

The paper presents research pilot project in the field of smart grid. The research project N°2A-
1TP1/065 ,Increasing the resilience of the distribution system against long-term transmission grid
blackout in order to enhance public safety” was partly supported by the Czech Ministry of Industry and
Trade in the framework of “Sustainable prosperity” program. In 2011 project team has implemented
the pilot project on a local micro-grid. The pilot project demonstrated the functionality of the system
and all its technical parts. Recommendation based on this research was included into the proposal of
updated Czech energy policy. All bigger cities should have resilient distribution system with ability to
switch into island operation during national transmission system outage.
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MOZNY VYVOJ MEZINARODNICH VZTAH U
A BEZPECNOSTNICH SYSTEMU V EVROPE

Jaroslav Blaha, Nadzda PETRU
UVOD

Vliv nacionalismu, pechazejiciho v &kterych gipadech az do Sovinismu, je vSeohecn
patrny. Otasa celou jihovychodni Evropou i okrajovymi oblaistoyvalého Sowtského
svazu, kde feristd do nésilnych forem. Nejsou odj ruSeteny ani konsolidované staty
zapadni Evropy, jako je Belgie, Italiegidecko, Spa#isko, Velka Britanie.

PrestoZze Zapadoevropané manifestuji v poslednicHild¢id pozoruhodnou schopnost
piehlizet nebo zlatovat vSechny signaly probl&mkterych se jim dostava v pozehnanéani
nyni jiz ani ti nejpeswdcensjSi socialni-liberalové a eurooptimisté nedok&&dgtirat, Ze je
vSe v padadku.

Imigrace neni izolovanym problémem. Je provazanasha dalSimi agendamifip
jejichz reSeni evropska politika stale vice selhava.cRawani z integraiho procesu vedlo
v uplynulém desetileti ke'etelnému odmitnuti dalSich sjednocovacich &rekropskymi
narody a donutilo evropské politické elity k nedmlwlnému zpomaleni integrace Evropské
unie (alespt navenek, protoZze sjednocovani za pomoci byrokeatit postuf a diky
judikature Evropského soudniho dvora probiha nadale).

Mimochodem - &chto problénd neni uségen ani severoamericky kontinent. Namatkou
Ize uvést usili francouzsk@sti obyvatelstva Kanady o ziskani Uplné samossétno

Pritom existuje je&t cela fada latentnich mezindrodnich konfliktkteré z éznych
piicin dosud nepropukly a u nichz jde o vzajemny bogimeventualitou jejich mozného
zesileni a vytvi&nim podminek pro jejich utlumenti, opirajici seadéji, Ze postups vstoupi
do historie.

Bezp&nost ma stale vice podob a glokigénh charakter. Ekonomicka né&p etnické
spory, posSkozovani zivotniho priedi, gelidnéni, ut&enci, nadbozensky fundamentalismus,
terorismus, transfer konvémich zbrani se stéle vice stavaji doménou mezinaragendy.
VSechny tyto jevy jeieba povazovat za hrozbu razsiani demokracie, ktera je zakladni
souwasti nového evropského bezpestnihoradu. Nasim spoéym cilem musi byt Evropa
nejen jednotna a svobodn4, ale také prosperujigicav miru.

Vyvoj bezpé€nostni situace v Evr@p a fada autal, ktefi se touto problematikou
zabyvaji, to i naznauje, miZze doznatiznych podob. Mohou se objevit i nove, nebo dkoral
modifikované faktory, které budou tento vyvoj oviovat.

Z tohoto pohledu by se tedy logicky nabiz&éd8eni v podabvytvoieni celoevropského
bezpénostniho systému jako regionalni obdoby systému Q&dy by zahrnoval vSechny
evropské zemn Clenstvitady z nich v Severoatlantickém paktu, téeSeni sild omezuije.
Univerzalnost je zakladnim igdpokladem existence a fungovani kteréhokoli systém
kolektivni bezpeénosti. Severoatlanticky pakt je tak zatim vyznamrgamantem bezgaosti
evropského kontinentu.

1 Po odmitnuti navrhu evropské astavni smlouvy bywdem pijata Lisabonskd smlouva, ktera vstoupila
v platnost vroce 2009. Tato smlouva je derivateeschvalené ,Ustavy" a jejifieti je vysledkem snahy
vyhnout se tomu, aby se k dalSim intégian krokim vyjadovali obiané. Nicmé# oslabeni integgaiho
diskursu je Fejmé a pinejmensim o zpomaleni sjednocovaciho Usili Izéamné hovdit.



1 RIZIKA OHROZENI BEZPE CNOSTIV EVROPE

1.1 Rizika vnitroevropska

vvvvv

multikulturalismu , kterd& do znéné miry branila pdebné integraci ifst¢chovalai,

s vymirajicimi evropskymi nérody, Vv jejichZ slabnouci populaci ziskavaji imigramtsk
skupiny s péetnym potomstvem stalectéi podil as fenoménem socialniho statuktery
imigrantim S&die nabidl, co pdebovali, a nefived! je v mnoha fipadech k poznani, Ze pro
kvalitni zZivot je nutno tvrd pracovat.

Dnes je kazdodenni evropskou realitou tgmjici pdet pristéthovaldi, kteri se
.neintegrovali” ani ve druhéi tieti generaci. Nasta giliv novych legéalnich i nelegalnich
imigracnich vin. ZvySuje se podil imigranha pd@tu obyvatel jednotlivych zemi agdevsim
velkych nest, a jejich nesoulad s Zivotnim stylem a kultustale jest vétSinové spolénosti.
Neintegrovani fistéhovalci jsou nejen zdrojem neklidu, ale pédui i vznik radikalnich
politickych hnuti.

Prezident Sarkozy ve svégalvolebni rétorice sitndeklaruje paebu vyrazs revidovat
schengenskou politiku. V tomto sefRZashoduje s Berlinem. Eité naznaky pozadauko
vystoupeni z schengenského prostoru se projevilinza Svycarskych lidowg

Chvili se zdalo, Ze extremisté typu Le Pena jséconjako klauni pi cirkusovém
predstavenf. Trochu pobavi, trochu znudi,feme se nad jejich i@panymi legrackami
mirn¢ pohorsit, ale vSichni vime, Ze nejspiSe nebudoalwdi krotit dravé Selmy a Ze nam
tedy nehrozi, Ze by je mohléjak neSikove pustit do hledigt

U politiki typu Jérga Haidera, ktery mistrnspojoval radikalni a mainstreamove
postoje, takZze byl po&tSinu své politické kariérgalonfahig- i kdyz mozna jen proipdsir
téch lepSich politickych saldin- uz nam mil mirn¢ tuhnout dsrv na rtech. O deset let
pozdji muZzeme vidt, jak se radikalni strany s nejroztoddjgi historii, tématy a navody na
feSeni prosazuji do parlamémntjedné evropske zemi za druhou.

Nacionalistické a separatistické tendence sé&.napelgii projevuji ve sporu Vlama
Valona. Italii hrozi rozpad naiit staty. V Nemecku zaznamenal nevidany vzestup politicky
extremismus. Ve Spalsku probiha permanentni spor centralni Kastilidragonie, s vzdy
odstedivym Katalanskem a zcela rezistentnim BaskidskéenVelké Britanii se prezentu;ji
autonomnimi touhami Skotové a WelSané.

Dlouhodolé se projevuji nacionalistické projevy v Nizozemsk8tvava vyzva
nizozemského radikala a kritika islamu a také postance Geerta Wilderse k oznamovani
"nepravosti" ze strany o¢bni ze zemi byvalého komunistického blokélad problémy
nizozemské viatl Deset diplomdit véetns ¢eského se vétvrtek 16. 2. 2012 seSli s tamnim
ministrem zahragi Urim Rosenthalemaby jim Wildersovy vyroky vysitlil. Nizozemsky
premiér Mark Rutte veétvrtek 16. 2. 2012 ubezpié svéhoceského kolegu Petra Bise, Ze
nazory PVV (krajg pravicové Strany pro svoboduop oltany vychodni a sedni Evropy
nijak nevyjaduji stanoviska nizozemské vlady.

Mad'arsko se svym Zisobem stalo nyni &esrenim stracki, které nemuseji byt nuin
jen ¢isté madarské: strach z krize kapitalismu a fidarch trh, strach z demografické hrozby
(vymirani), strach ze vzajemné rigdry a z probuzeni narodnich dénion

VSechny tyto obavy, nesmirna inavadiai z dvacetileté transformace a zhorSujici se
hospodéskou situaci vyuzil Viktor Orban, ktery zakopavéeea svoji stranu na dlouhou
dobu u moci. Pomaha mu fakt, Ze opozice je slaatgdstna a po odchodu charizmatického
vadce socialigt Ference Gyurcsanye nema Orban na domacé soenocenného soupe




Mentalita oblezené pevnosti a zatvrzelostiaaskeho vedeni ma historickéikay, na které
umi obratnyfecnik Viktor Orban naroubovat séasnou situaci. Méaii v sok® maji hluboké
historické trauma z Trianonské smlouvy, ktera Ukenszala v roce 1920 dwietiny tzemi a
tretina Malami se ocitla mimo Gzemi magkého statu. Proto se Fidesz snazi vymazat
komunistickou minulost a vracet se dale do histgrieto je v preambuli nedavno schvalené
Ustavy odvolavka na tisicileté krélovstvi, protodbu moci zahrakini Madari v pristich
parlamentnich volbach volit.

Roky fecké dluhové krize a s ni spojend nekoide zasedani evropskych lidse
podepsaly i na samotném vztakeki a Némci. 81 procenReki také uvedlo, Ze podle nich
se Nemecko pokouSi dominovat evropské ekonomice. Zatidcprocent se domniva, Ze se
Némci pokouseji vybudovat silnou a autor#tiéou 'Ctvrtou #isi". Podle posledniho fizkumu
jsou pocityfeckych obyvatel sgmrem k Nemcim a jejich kanclé&e téngt vyhradré negativni.
Prevazuje zloba a rozheni, ale také strach.

Do jisté miry Ize téZ howdl 0 uritém nagti mezi rekterymi staty sedni Evropy
(Mad’arsko a Rumunsko ohlegimad’arské mensiny v Transilvanii, Marsko a Slovensko ze
stejného dvodu, Rumunsko a Bulharsko ohlédmobruzi, Rumunsko a Ukrajina v
Podrestii).

Kategorie evropskych rizik také zahrnuje Sirokow@l8kprobihajicich i potenciélnich
konfliktt rozptylenych na Uzemi byvalého Stského svazu. &které jsou institucionalni
(rozpory mezi zdkonodarnou a vykonnou moci v Rus#talsi zahrnuji ekonomickou krizi a
rusky nacionalismus (25 milianRug Zije na Uzemi statbyvalého So#tskeho svazu), dalSi
etnické konflikty (jaké jsou patrné v Arménii, Abajdzanu,Cesensku, Gruzii, Moldo¥ a
TadzZigistanu, ale které se mohou snadno tibzE nejmén 15 dalSich oblasti).

V ramci gipravy prezidentskych volelWladimir Putin “rozdaval” gedvolebni sliby
raznym skupinam votia. Demonstrace po prezidentskych volbach v Rusku radulgistakove
masovosti jako po hlasovani o sloZzeni nové DumytinPgice ipustil, Ze doSlo
k ojedirelému naruSeni voleb, ktera ale mohla ovlivnit vglsle nejvySe o desetiny procent.

1.2 Rizika balkanska

Souwasna podoba miru v Basra Kosovu je zaloZena na rozporu mezi zasadamaxd.pr
Kosovo si mir udrzuje diky tomu, Ze jeho mezinatodmnavany statut je fikci. Hlavnim
ustupkem Blehradu bylo odstrami ultimata z Rambuillet, jez zakladalo suverenitad
Kosovem na vysledkufifpadného plebiscitu — Slo tedy &ikaz k umozini nezavislosti.
Druhy doplrtk Rozhodnuti Rady bezgosti¢. 1244 z 10. 6. 1999 potvrzuje cil ,vyznamné
samospravy pro Kosovo“, ale uznava ,princip suvityen Uzemni celistvosti Federativni
republiky Jugoslavie* a pozaduje ,demilitarizaci K'C Tenhle rozpor je jest vyrazrejSi
nezli v Daytonské smlowv

To predstavujeradu krizovych oblasti, ve kterych konfliktide vzplat sotasré. Jsou
svazany nejen vzajerdnale téz s dalSimi problémy v tétasti Evropy zejména ndarské
mensiny ve Vojvodi§, kterd se doZaduje autonomie, a také s tim, ¢ovlidrvale povazuji
za obranu zajih obcami italské narodnosti, kiev Sedesatych letech opustili Istrijsky
poloostrov a Dalmécii a jejichz majetkové zéleitogbyly dosud vieSeny. K balkdnskym
rizikaim je feba zahrnout sérii krizovych oblasti na jiznimapkfod SandZzakuies Kosovo
k zapadni Makedoniifecko-albanské&gecko-makedonskéiacko-turecké naibi.

1.3 Rizika severoafricka

Hned v prvnich dnech roku 2011 bylo mozné si piblotazku caieka Blizky vychod, oblast
jizniho Stedomdi a severoafrické staty. MoZznostedvidat vyvoj v mezinarodni politice je
sice velmi obtizné, nicmérato oblast se tak jako tak stava jednim z hldvatiroji nagti.
S dostatenou mirou pravépodobnosti Ize konstatovat, Ze jednim z velkychbmi
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arabského s¥ta je naiistajici nespokojenost obyvatelstva s viadnouciminmg vlastnich
zemi.

Lednové udélosti v Tunisu, kdy sebevrazda jednohiadého muze ferostla
v dramatické nepokoje, nazfilg, Ze arabské autoritativni diktatorské rezimgjsou zdaleka
tak pevné, jak navenek vypadaji. V kratké &dab ¢tyi mésiar revolwni vina zaplavila
vétSinu stal severni Afriky. Lze jen s velkymi obtizemi hledatpowd na otédzku, coifjde
po nich. Jak se wad® zemi tohoto regionu Zma stupovat odpor wuci stavajicim
diktatorim, musi se Unie fipravit na novou éru. V s@asnosti Ize obtizh predpokladat,
jaké rezimy nakonec v arabskych zemich, ve ktesféle petrvava kmenovy systénzeni,
vzniknou. Lze jen konstatovat, Ze tento proces lhogs fadu let a bude provazen vyraznou
nestabilitou.

Libye se rok po padu Muammara Kaddafiho ve skdseti stale vice stava &t nasili
byvalych povstale. ,Panuji opravané obavy, Ze titiz muzi, ktepo boku NATO bojovali
proti rezimu diktatora Kaddéafiho, nyni v&whrozuji budoucnost zefyi varuje Gabriel
Gatehouse, komentator BBC. ,Na tyto ozbrojené mihddo nevznes| obvémi,” fika podle
The Guardian Donatella Rovera z Amnesty Internaliovilada se sice udajrsnazi obnovit
svou autoritu v zemi, &Sina Uzemi je vSak ovladana ptaadikalnimi skupinami byvalych
bojovniki. ,Prozatimni vidda nema dostateldesa neni ochotna g@domit si rozsah tohoto
problému. Nejde o ifpad jednotlivce, je to celkovy nezodgowny postoj,” sdlila The
Guardian Donatella Rovera.

Vyraznym zmisobem se komplikuje situace v Syrii. Prezident Asadreékolikrat za
posledni nisice slibil reformy i konec vlady jedné strany. Kanec Unora 2012 dokonce
vyhlasil referendum k reforénldstavy. Sveho prezidentskéhdegla se ale ife@s natlak
arabskych zemi a Zapadu zatim vzdat nehodla. OShtimejedna o rezoluci &&i Syrii,
kterou odmitlo Rusko Cina. Liga arabskych stapozadala o vyslani mezinarodni mirové
mise na syrské Uzemi. O vojenském zasahu po vabye lale zatim fedstavitelé mocnosti
nechgji mluvit. V druhé polovig bfezna 2012 se Zmaji objevovat informace, ze ne vSechny
nepokoje jsou vyvolavany viadni silou.

Nestabilita v arabskych zemichegstavuje jegtvyznamnou hrozbu — jaderné zbrojeni.
Nowv¢ vzniklé rezimy v zemich tohoto regionu budouipbbvat posilit své postaveni jakev
USA a Izraeli, tak zejménauwi svym regionalnim konkurefn.V tomto gipact muaze
iransky jaderny program poslouzit jakaité inspirace. Irdk nebo Egypt se tak mohou brzy
vydat touto cestou.

2.VARIANTY MOZNEHO MODELU EVROPSKE BEZPE CNOSTI

Bezp&nost ma stale vice podob a glol#én charakter. Ekonomické né&p etnické spory,
poSkozovani zivotniho prasdi, gelidnéni, ut&enci, nabozZzensky fundamentalismus,
terorismus, roz#ovani zbrani hromadnéhoceni a transfer konveénich zbrani a zbrojnich
technologii se stale vice stavaji doménou mezimiradendy. Politika kazdého statu ma
vnitini a vrEjSi dimenze, které vyzaji jeho Zivotni zdjem. A ten nesmi byt sardelém, tedy
jen vykonem moci, ale musi vyjaalat uceleny systém hodnot, ke kterym se spaist, i
jeji vétsina, hlasi.

2.1 MoZzny model evropské bezgaosti

Podobi, jako novy systém mezinarodnich vatalma i novy model evropské bezpesti
nekolik variant.

Americka variantaevropské bezgaosti vychazi z ndzoru. Ze Evropa §e8éni natolik
vyzrala, aby, obraznieceno, vzala s§ osud do vlastnich rukou.i€dpoklada zachovani
americké pitomnosti v Evrop a organizace NATO jako jednoho z jejich zakladmiébtrof
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a projevi. Naproti tomu evropské integraci a stejfrak i mySlence dalSiho prohlubovani
institucionalizace organizace pro beapest a spolupraci v Evrép(OBSE) fisuzuje ve
srovnani s NATO drulfady vyznam. Vyrazhse tedy sbliZzuje s hierarchizovanym systémem
mezinarodnich vztah K americké variait se vice mé priklangji Velka Britanie, staty
Beneluxu a vedouginitelé politické i vojenské struktury NATO.

Némecka variantaklade diraz na oslabeni vyznamu vojenskych a zejména pak
jadernych nastrdj bezpénostni politiky ve prosfch nastraj politickych a ekonomickych.
Némecko nadale prosazuje zachovani NATO. Usilujetake® o swj vyrazrejSi vliv na
rozhodovani jehéidicich orgaf o otazkach bezgaosti a strategie.

Francouzska variantge vyhrarnou zapadoevropskou alternativouiéiv variang
americké. Vychazi z teze, Ze konec bipolaritgrpenil Evropu v "samostatny geostrategicky
prostor, ke kterému jiz USA, ii@s jejich nespornou politickou solidaritu, népatle teba,
aby "Evropa vzala sy osud do vlastnich rukou a vyttila svébytny systém evropské
obrany”. Velky vyznam fiklada geméné Evropy v samostatny subjektésové politiky.

Variantu spojenou s Ruskou federagi dalSimi nastupnickymi staty byvalého
Sowtského svazu zatim nelzéegreji specifikovat. Tyto zer dosud nemaji vypracovanou
vlastni linii bezpénostni politiky. Jsou tak stadle neznamymi &elmi mezinarodni situace,
faktorem nestability a nejistoty nejen na evropsk&mtinent.

2.2 Evropsk& bezp#&nost a zajmy Ceské republiky

Posuzovani prawgodobnosti jednotlivych variant ve vztahu k z&imCeské republiky je
Vv sowasné dobvelmi obtizné.

Varianta 1 ( = hierarchizovany systém mezinardaniztali spojeny s americkym
pojetim evropské bez{eosti) je ve srovnani s ostatnimi variantami vddans nejvysSi
mirou pravdpodobnosti realizace. Nelze si¢ekat, Ze tato varianta se prosadi v plném
rozsahu, ktery jeji autbocekavaji. USA ale disponuji dostatkem ptedid, aby v nejblizSi
perspekti¢ ostatni varianty eliminovaly natolik, aby tato iauta ziskala rozhodujici a
uréujici vliv na feSeni otazek evropské bezpesti, tedy iCeské republiky. Typickym
piikladem byly snahyasti politické reprezentac€eské republiky spojené s prosazeni
instalace amerického radaru ve vojenském prostay.B

Varianta 2 ( = systém rovnovahy spojenyémackym pojetim evropské bezjpesti)
ma ohromny potencial v ekonomické silémcka. Jeji realizace by mohla skibpireménou
celé této oblasti ve sféru ekonomického, kulturngéhposléze i politického vlivu &necka.
Prohloubila by se iejm¢ i politickd a ekonomicka zavislogteské republiky. Resto Ize
konstatovat, Ze v nejblizSi perspektiwzhledem k vninim ekonomickym i politickym
problémam Némecka, je sild zavisla na variatprvni. Prioritu ve své realizaci by mohla
ziskat jenom v tomfjipack, Ze USA by se rozhodly vratit se k politice izata@lismu.

Varianta 3 ( = univerzalni systém mezinarodnichakiz spojeny s francouzskym
pojetim evropské bezpeosti) je zavisla na obourgrdchozich variantach. Prosadit sézm
pouze tenkrat, kdyZipdii americké i #Bmecké pojeti dalSiho vyvoje v EvrapK tomu ji
vSak jeji hlavni pednost - myslenkova sila ditpazlivost - nesté. V nejblizSi perspektivje
dokonce zavisl4 na prosazovani amerického pojetrékmiZze jako jediné finejmensim
pribrzdit emecké ambice v prosazovarhmeckého vlivu na dalSi evropsky rozvo;.

Varianta 4 ( = spojend zejména s Ruskem a naskyni staty Sowvtského svazu).
Vyvoj v této oblasti denh preswdcuje o Kehkosti, nestalosti a zranitelnosti stavajiciho
uspdadani evropskych pomi. Pripadny vyvoj ruské vnihi politiky smérem k obnoveni
autoritdského a diktatorského rezimu po prezidentskych aaibv lfeznu 2012 je obtizné
piedvidat. Bpadny posun ruské zahrani politiky na pozice nacionalismu, pouZzivani sily,
zpochyhovani zakladnich demokratickych hodnot mezinaroondpol€enstvi by mohl
velice nepiznivé ovlivnit jak strukturu mezinarodnich vztahtak zejména uspadani
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evropské bezgmosti. Takovy vyvoj by rél velice nepizniveé dopady fedevSim pro staty
stredni a vychodni Evropy ¢etns Ceské republiky.

ZAVER

Strategickou zasadou fip posuzovani rizik fichazejicich ze zahrati je  jejich
neoddlitelnost od vnitrostatnich faktbr Fritom je teba zdraznit, Ze uvedené premisy,
tvorici principy bezpénostni politiky statu, jefeéba vidt i v opaném gardu. Maji charakter
rovnice, a ten se nemi, & jsoucteny zprava doleva nebo z leva doprava.

Samotné posuzovani rizik, stanoveni jejich charakta stupg zavaznosti proto
nezavisi jenom n&innosti potencialniho nositele agresivnich aktwiti Ceské republice, ale
i na linii zahranini politiky Ceské republiky, na jejich cilech a @Sfch, resp. neuspich,
kterych na cestza jejich splinim dosahne.

V poslednim desetileti jsme byli &ky paradoxniho a @ppovného vzestupu narodni
myslenky. Vysledkem zklaméni ¢mnosti nadnarodnich instituci bude navrat domécich
politickych elit na dvérné znameé domaci pole, ale pr&podobré také navrat narodniho
Sovinismu.

Je Zejmé, Ze vyvoji situace v arabskémétsvje nutno ¥novat pozornost trvale.
S dostaténou mirou pravépodobnosti Ize konstatovat, Ze &my v tétocasti s¥ta vyznamg
ovlivni vyvoj mezinarodni situace. Za &bhvé je nutno povazovat vlivy nabozZenstvi
v regionalnim i celosstovém n#fitku.
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implausible. Just on the contrary, sources of tensions in Europe are increasing and the ongoing
conflicts are deepening. The situation is becoming critical also in the areas adjoining Europe, i.e. the
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MONITORING RIZIKA PROSTREDNI'CTVOM SYSTEMOV
VCASNEHO VAROVANIA

Katarina Buganova
UvoD

Podstatainnosti krizového manazmentu $pa v prijimani opatreni na prevenciu a ochranu
pred krizou a v pripade vzniku krizy v adekvéatregkcii pri jej rieSeni. Kriza modze by
vysledkom zmien v okoli organizacie, resp. subjeltiebo moéze vzniknliz vnatornych
pri¢in organizacie, napr. nezvladnutim beZnych problémme neschopndésmanazmentu
primerane komunikovaa prijima’ véas &inné opatrenia. Kriza pritom nemusi vzdy vzni&knu
v celej svojej Sirke albke. MdZe z&at ako utita nestandardna situacia, ktord sa vy
niektorymi krizovymi prvkami. Podéevanie alebo lahtovanie neStandardnej situacie méze
spbsobi jej dlhé trvanie bez vyuZitia prvkov krizového mamentu. Potom je
pravdepodobné, Ze kriza sa budalej rozSirové a neskér mdZe vypukihuv celej
organizacii.

Uspesné rieSenie krizy je zavislé od j&asného odhalenia a spravneho vyuZitia
krizového manazmentu. Nerovnovahy, ktoré dospeliosvodchylkou do fazy latentnej krizy
a z&inaju sa v organizacii prejavaamozno uz identifikova na zaklade uitych
symptomov (indikatorov). (Hudakova — Slepecky, 204.1116)

V zaujme organizacie by mala tbywcasna identifikacia vznikajucej krizy v ramci
kauzalneho krizového ttezcac¢o najblizSie k jeho zgatku. To je situécia, kedy moziiahSie
a rychlejSie identifikové prava préinu krizy a kedy nasledky vznikajucej krizy nie i@
organizaciu cittné a kriza sa eSte neprejavila vo firagj oblasti. Preto je potrebné, aby sa
vytvoril efektivny a komplexne fungujuci systérgagného varovania.

1 MONITORING RIZIKA A SYSTEMY V CASNEHO VAROVANIA

Kazda organizécia by si mala vytvér&ontrolny systém, pripadne pri svojom riadeni
pouziva metody, ktoré sa moézu vytza Wlenit do systému &asného varovania. Nie je
potrebné, aby v organizacii fungovali viaceré pelréd systémy, je len potrebné, aby
existujice boli efektivnejSie vyuzité.celom kontrolnych systémov je, aby sa identifikovali
zmeny eSte skor, nez sa prejavia, aby boli schqgpaéova aj s makkymi signalmi a boli
zamerané aj do buducnosti.

Systém ¥asného varovanige nastrojonmanazmentu rizika. Je délezité, aby metody
a postupy manazmentu rizika dokazatas identifikovd vyznamné rizika a potencialne
straty zo vzniku rizik. Jeho uloha, postaveniegmificiacia a integracia do systému a procesu
riadenia by mali by v kazdej organizacii prispésobené jej potrebanugdhova a kol., 2012,
s. 162, Luskova, 2012, s.392 - 397)

Monitorovat’ sa musia nielen identifikovaneé rizika, ale &nmogs’ zavedenych opatreni
na zvladanie rizika, aby sa zabedfe Ze meniace sa okolnosti nezmenia prioritykrizi
Délezité je permanentné monitorovanie, Ze manayéisin stale plati.

Faktory, ktoré mdzu ovplyvtiipravdepodobna'svyskytu rizika a nasledky sa mézu
ment, rovnako ako faktory, ktoré ovpliuju vhodnog opatreni zaobchadzania s rizikom
alebo néklady na ne. Preto je dblezité priebeZnepeaavidelnych intervaloch aktualiza¥a
sledované udaje.

Systém monitorovaniaa preverovania je zaloZeny na evidencii rizik. déaziziko, ktoré je
povaZzované za kritické, by malotbgvidované a informéacieimm predavané kompetentnym
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osobam, w’. obr. 1. Nastrojom tejto evidencie moze’ mapr. aktualizovany kataldg rizika,
karta rizika obsahujica subor Standardne sledovanmyajov, sprava o riziku, ktora je
spracovana zodpovednym pracovnikom vzdydtému datumu ai.

Obréazok 1: Uloha monitoringu rizik a systémiasného varovania v organizacii

V¢asny prieskum (monitoring)
V¢asné zistenie a signalizacia hrozieb/rizik a pitibe#
ako aj navrh opatreni na zvladanie riz kontrolu

Véasna identifikacia

Vcasné zistenie a signalizacia latentnych hrozidk/r
a prilezitosti

V¢asné varovanie
V¢asné zistenie a signalizacia latentnych hrozigk/riz
a prilezitosti : poh’adu kritickych vyznamnycl) rizik.

Na informovanie zodpovednych riadiacich pracovnilgas m6Zze vypracovatzv. suhrnna
sprava o rizikach. $agou tejto spravy by mali hynajma informacie o posudzovanom
obdobi a o organizaych zloZkach systému manazmentu rizika, padhvykazovanych rizik,
suhrn opatreni na zvladanie vykazovanych rizik radatare, napr. odchylky od
predchadzajuceho posudzovaného obdobia, systéasného varovania, navrhy rieSeni,
organiza&né zmeny af. Suhrnné sprava by malatbgpracovana a aktualizovana minimalne 2
- krat ratne a v pripade vyskytu né&zkavanej udalosti okamZite.

Preverovanie je zamerané na sledovanie prevaddkgiievych etap manazmentu rizika
s cidlom zabezp&t ¢o najvysSiu efektivitu procesu riadenia rizika. §Zklej etape by mali
byt zaznamenané predpoklady, metody, zdroje dat, aynalysledky a dovody rozhodnuti.
Tieto informéacie zlepSuju préadnos a zrozumiténog’ procesu manaZzmentu rizika a su
podkladom na monitorovanie.

2 NASTROJE VYUZITE IENE V SYSTEMOCH VCASNEHO
VAROVANIA

Systémy wasného varovania tvoria systémy, metddy a nastroje ktoré pomahaju
organizaciam pripravisa na buduci vyvoj a predvidameny v ich konkrétnom prostredi. Su
to systémy pre dasné zistenie vyznamnych zmien ohrozujlcich exisiearganizacie, aby
sa \tas prijali preventivne opatrenia a vyuZzili prilesii.

NajznamejSie systémy, metody a nastroje tvoriacgémy ¥asného varovania su
(Buganova a kol., 2012, s. 162-215):
. Interny audit
Interny audit poméha organizacii dosahbgganovené ciele tym, Ze poskytuje systematicky,
metodicky pristup k hodnoteniu a zlepSovaniu efekisti riadenia rizik, riadiacich a
kontrolnych procesov, spravy a riadenia spotisti. Rizika a ich §asna identifikdcia a
predloZenie informacii vrcholovému manazmentu owgarie, vratane navrhu na opatrenia,
vytvaraju z interného auditu potencialnu a efekiigitas’ systému ¥asného varovania.
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Postavenie interného auditu votahu KEnterprise risk managementu(ERM — podnikovy
manazment rizika) sa da rozdetio dvoch zakladnych kategoérii (upravené ljgoiafka,
2009, s. 8):

1. Kl'Gcové postavenie interného auditu voaru k ERM:

— zameriava sa ha proces manazmentu rizika,

— prinaSa informacie o rizikach, spravhoméasnom hodnoteni,

— hodnoti procesy manazmentu rizika,

— hodnoti vykaznictvo olkicovych rizikach organizacie,

— prinaSa manazmentu piiatd o K'ucovych rizikach organizacie.

2. Standardné postavenie interného auditu vatwz k ERM:

— uskut@nuje identifikaciu a hodnotenie rizik,

— 8koli manazment zZI'adiska zodpovednosti za rizika,

— koordinuje aktivity manazmentu rizika,

— konsoliduje vykaznictvo o rizikach,

— vytvara a rozvija ramec manazmentu rizika v orgaeiiz

— realizuje (buduje) manazment rizika v organizacii,

— rozvija stratégiu manazmentu rizika smerom k peadsistvu a dozornej rade.
. Kontroling
Kontroling predstavuje Specifickil koncepciu riadenrganizacie zaloZzent na komplexnom
informatnom a organizanom prepojeni planovacich a kontrolnych procesdavirbu tlohou
kontrolingu v systémedasného varovania je prevenciacasna signalizacia nebezpastva,
¢o si vyZzaduje zavedenie napravnych opatreni. Tldbuwiméze plni zvlag porovnavanim
skutatnosti od planu v operativnom kontrolingu a idekéiiou zmien, ktoré vyzaduju
naslednu korekturu stratégie v strategickom kommtgol. Kontroling tak méze zabranvzniku
prekvapeni a naslednej krizyéélom je was ziské informécie o rizikovych faktoroch, ktoré
najviac ohrozuju existenciu a dosahovaniel'@ie organizacie. V siasnosti hlavne v
z&padnych krajinach kladu &&i déraz na kontroling v prepojeni s koncepcioatsgického
riadenia organizacie.
. Benchmarking
Benchmarking je nastroj, ktory pomaha pri idenéfik moznosti zlepSovania produkcie a
procesov, a zarovie pomaha rie$i Specifické problémy a nedostatkyp v kon€&nom
dosledku zvySuje efektivntsorganizacie. Benchmarking je kontinualne a systeka
porovnavanie vlastnej vykonnosti v produktivite akte a vyrobnom procese s organizaciami
predstavujucimi najlepsie vykony. Vysledky ziskdoémou benchmarkingu pomahaja pri
véasnej identifikacii rizikovych faktorov v organizac
. Vnutorna kontrola
Vnutorné kontrola je neoddelligou s@&ag’ou riadenia (planovanie, organizovanie, vedenie,
kontrola) a predstavuje celkovu kontrolu organiea@ystém vnutornej kontroly je suborom
metdd a postupov, ktoré su aplikované v ramci kadyntiiadenia organizacie. Za jej realizaciu
nesu zodpovednésiadiaci pracovnici na vSetkych stiqeh riadenia, ktorych povinntsu je
v pripade zistenia nedostatkov bezodkladne infoam&empetentnych pracovnikov. (Veber,
2009, s. 134 - 151)

Hlavnym ci¢om vnutornej kontroly v organizacii je zabegipe dodrZiavanie
vSeobecne zavaznych predpisov a internych noriefektiene vyuzivanie zdrojov
organizacie, informmych systémov, ochrana majetku a dosahovanie stagoki ci€ov.
Ulohou vnatornej kontroly v systémeasného varovania jecasné a hospodarne zistenie
odchylok, ktoré m6zu hiypozitivne alebo negativne. Na zékladedetiSieho rozboru prijatie
zaverov na odstranenie @ri negativnych odchylok.
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. Finanén& analyza

Ako jeden z moznych nastrojov vyuditgich v systéme dasného varovania mozno
spoment@ finaninu analyzu zameranu na predikciu, tzv. fiiren analyza ,ex ante” a
financnd analyzu ,ex post‘. Fingna analyza ma mimoriadne vyznamnu ulohu pri riadeni
financii organizacie, pri zabezfmni ich primeraného mnozstva a dynamiky, zodpovedqj
Struktary finagnych zdrojov a ich pouzitia, ako i pri rieSef@lSich finadnych otdzok. Vo
vSeobecnosti sa za hlavna uUlohu fitiae analyzy povazuje identifikacia pin, ktoré
podmieiuju finartnd situaciu organizacie a aktivnym spoésobom pnspile jej zlepSeniu,
stabilizacii a pod. Finama analyza tak umaéije odhalf slabé a silné miesta organizacie, je
prostriedkom diagnostikovania jej ,zdravia® a pokkg pre manaZzment informacie
zasadného vyznamu. Okrem tychto internych vazielfimaéna situacia tiez \eni zavazné
externé suvislosti. Prostrednictvom fidagaj situacie sa organizacia prezentuje svojim
externym partnerom.

. Manazérske (Etovnictvo

Manazeérske &ovnictvo moze by popisané aj ako systém, ktory zobrazuje a skiuma
ekonomicku realitu, eviduje, triedi, zoskupuje, lgpaje a usporadiva informacie¢mnosti
organizacie do préadov, vykazovéi opatreni. Principom manazérskeh&toirnictva je
prepojenie medzi diovnictvom vykonavanym v zmysle platnej legislat&wynanazmentom
organizacie, ktory je zodpovedny za figmie ci¢ov a rozhodovani o buddcnosti.

Z hradiska systému dasného varovania je jeho funkcia skér preventigraioze
poskytuje informacie pre spracovanie planov a réapoa v tejtocinnosti je nastrojom pre
néjdenie a eliminovanie Uzkych miesf’alSom rozvoji organizacie.

. Balanced scorecard (BSC)

Metdéda Balanced Scorecard v oblasti manazmentkariziesp. krizového manazmentu
poskytuje potrebnu podporu pri sledovani a ddkani préin pésobenia vzdjomnych véazieb
medzi finagknymi procesmi, internymi procesmi, odbornym rastadikaznikmi a mnohymi
dalSimi Kucovymi faktormi. BSC je Uzko spojena so systémotasmého varovania aj so
strategickym planovacim a riadiacim systéemom. V B8Ggrame sa okrem strategického
ciel'a, meranych velin a konkrétnych javov zavadza aj parameter rizika.

. Six Sigma

Six Sigma je uceleny systém na dosahovanie, udidiava maximalizaciu podnikdtkého
uspechu spotmosti. Nazov tejto metddy je odvodeny z gréckejcabg a vyjadruje
smerodajn odchylku ako mieru variability charaist#é procesov, resp. produktov. Urovne
Sigma ukazuju, s akou pravdepodohinossa v procese vyskytne chyba. Hlavny geuzitia
metody Six Sigma v systémockiasného varovania sgiga v najdeni Ricovych faktorov,
ktoré su piinami problémov, t. j. zdsadnym spésobom ovplyu vystupna vetiinu, ¢im
umoznia znizovachyby skor ako sa objavia.

Systémy “asného varovaniaje mozné chapaaj ako uéity druh inform&nych
systémov, resp. ako & manazérskych inforntaych systémov, ktorych diem je
predvid& bududci vyvoj, trendy, relevantné udalosti a hrogianebezpgnstvo, rizikd v
organizacii, a tak &as informové, resp. varova prislusSnych manazérov. ManaZzéri tak
ziskajucas na pripravu vhodnych preventivnych opatrenitégys¢asného varovania dava
organizaciicas na reakcie, umozni zlep3ej poziciu na trhu a flexibilitu¢o prispieva k
priaznivému vyvoju celkovej hodnoty organizacievgSeniu hodnoty pre akcionarov.

Pre efektivne fungovanie systému dasného varovaniaje mozné stanowiStyri k'acové
poziadavky:
1. disponovd prislusnymi znalad&@mi o rizikach, ktoré organizaciu najviac ohrozuju,
2. zabezpeit technicky monitoring a stanovenie tolerancie numoianych
ukazovatéov ako vystrazné signaly,
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3. zabezpeit vykaznictvo (reporting) acdasné informovanie zodpovednych veducich
pracovnikov,

4. disponovd potrebnymi znaldami a zodpovedajucim spésobom reagovaa
moznostid’alSieho postupu a nevyhnutné preventivne opatrenia.

Obrazok 2: Kritéria hodnotenia ukazovate (indikatorov) systému dasného varovania
(upravené pokh Wildemann, 2009)

A

Minimalne
nasledky ,
(3kody) Nepodstatna oblag

Oblast’ tolerancie

Hranica tolerancie/\
Oblast’ varovania /
Hranica varovania
, . o

Maximalne Oblast’ vzniku potencialnej krizy \/
nasledky >
(8kody) Cas

Na zéklade tychtginnosti je mozné konStata¥aze systém dasného varovania je proces, v
ktorom sa ziskavaju informacie z vonkajSich a vmitoh zdrojov. Pri ich spracovani a
vyhodnoteni je dolezité zisti ako ¢asto identifikované indikatory prekiia stanovené
hranice s prihliadnutim na schvalené podnikovéecfebr. 2). Ak sa zisti nepriaznivy vyvoj
indikatorov, nasleduje dasné varovanie s prislusnym vykaznictvom o spraladosti pre
zodpovednych riadiacich pracovnikov v organizadile o néarény proces, kdze
zhromad’ovanie informacii byvaasto decentralizované.

ZAVER

Systémy ¥asného varovania umiZju organizaciam zvladarizika véas a predchadga
krizam, ktorych rieSenie je n&me z poffiadu ¢asu, finadnych prostriedkov, personalnych
a materidlnych zdrojov a organizacia niggsto schopna Uplne sa vtéki povodnému stavu
pred krizou. Efektivne vyuzZivanie systémaiasného varovania v organizacii je jednym z
predpokladov pre dosahovanie stanovenych’ogiea Uspech organizacie v ¢aiSnom
hospodarskom prostredi.

Prispevok bol spracovany v ramci projektu VEGA 82101
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KRITICKE PRVKY V SYSTEMU ZASOBOVANI PITNOU VODOU
Jana Gebhartova, Jana Caletkova, Ivan Benes
UvoD

Clanek je zamfen na dosavadni vysledky projektéeSeného vramci programu
.Bezpenostniho vyzkumu pro pigby statu vletech 2010 az 2015* (BV I/ — VZ)
»Posuzovani bezgaosti prvka kritické infrastruktury a alternativni zabezpai obci pitnou
vodou @ vzniku Zivelnich pohrom a rozsahlych provoznichvérii“, jehoz cilem je
minimalizace rizik a zvySeni bezpresti celé vodohospotkké soustavy. Systém zasobovani
pitnou vodou pat mezi kritické infrastruktury zabezggici zakladni pdaeby obyvatelstva,
proto je nezbytné zachovat jeji fumost jak pi béZnych stavech, tak icthem mimdadnych
udélosti a krizovych situaci.

1 VYZNAM VODY

Voda pgredstavuje zakladni slozku nezbytnou pro Zivot. Bia glostupnosti a kvalditplné
zAavisi zdravi, blahobyt i bezfeost spolénosti. Jiz starotké civilizace vznikaly v blizkosti
zdroja vody, které jim umoZovaly jejich rozvoj. Dlouhodoby nedostatek vody¢lmak za
nasledek Upadek a zanik civilizace. | v dneSni¢dsbu ekonomiky viech zemi zavislé na
piistupu k vod, neba ta je spatbovavana na@E vSemi sektory. V minulosti byla voda
povazovana za sam@most a jeji vyznam pro peby spolénosti nebyval vzdy nale#it
docern. Paet obyvatel a s nim i sgeba vody se neustale zvySuje a vodni zdroje sajstav
limitujicim faktorem ekonomického rozvoje mnoha zem

1.1 Spoti‘eba vody

Souwasna lidsk& populace uziva 54 % vSech dostupnysiibzsladké vody a do roku 2025 se
tento podil ma vikledku fistu populace zvySit az na 70 %. Pokud se ovSemiasau
neznéni rostouci trend spiby vody, bude do roku 2025 lidstvo vyuZivat az9%80/Sech
vodnich zdraj (Chartres, Varma, 2010, 231 s.; Kioéa, 2005¢. 2, s. 11-16).

Spoteba vody seizni podle jednotlivych zemCeska republika p#tdlouhodol mezi
staty s nejnizsi spibou vody v Evrog Friklady spoteby vody ve s&té uvadi Tab. 1.

Tabulka 1: Spdeba vody ve sit¢

Zemé Litry vody na osobu a den
USA 300

Vyspélé zapadoevropské zém 150 — 200

Ceska republika 110 - 120

Zen tretiho s¥ta 10

Zdroj: AquaManie

Nejvétsi mnozstvi vody se v domacnostech sgmije v koupelndch a na toaletach.
Minimalni podil vody pak na kazdodenni piti aremi, kdyc¢loveék vypije v piméru 1,5 |
vody za den aip vareni spatebuje asi 6 | vody. Spiebu vody pi jednotlivych ¢innostech
uvadi Tab. 2.
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Tabulka 2: Spdtba vody v domacnosti

Cinnost Spoteba vody v litrech
Koupel ve van 100 — 150

Sprchovani 50 - 80

Splachnuti toalety 10-12

Holeni pod tekouci vodou 25

Cisteéni zubi pod tekouci vodou 5-7

Myti nddobi v myce 15-30
Prani v prace 40 - 80
Myti rukou 3
Vareni 5-7
Myti automobilu 200
Piti 15

Zdroj: AquaManie; Vodovody a kanalizace Kraifi

Voda je dilezitym vstupnim zdrojem priadu oblasti. JdefpdevSim o energetiku, kde voda
(i kdyZ ne pitna) tvii nepostradatelnou zakladni surovinu pro vyrobieltep a elektrické
energie. Pitna voda hraje naopak velnileditou roli ve zdravotnickych ¥&enich, kde
pieruSeni dodavekimasi fadu problém, které mohou vést k ohrozeni zdravi a lidskych
Zivota. Fritom naroky na spéebu vody v nemocnici jsou z&i@ vysoké. Ve velkych
nemocnicich mize spatebacinit az 600 | naidzko a den. Mnoho Ukdnnelze bez vody
provadt, nagiklad hygiena paciefif dezinfekce, sterilizace zdravotnického materialu,
provadni laboratornich test dekontaminace.Nedodavky vody naskedrytvéi i velké
problémy s odpady. Mezi odtwi, ktera jsou zcela zavisla na dodavkach pitndyygati
potravin&sky pfimysl. Voda je jednak zakladni sloZkogtSiny druhi potravin a navic se
pouziva praraducinnosti @i jejich vyroke. Voda musi byt dostupna fipajistovani pozarni
bezpé&nosti municipality, nebt ve WtSiné obci je z&kladnim zdrojem pozZarni vody grav
verejny vodovod. Kromd vySe uvedenych oblasti je voda nezbytna pro ¢&wou
arostlinnou vyrobu, a tbec pro zajigni plynulého chodu celého #&ného Zivota
(CITYPLAN spol. s.r.0., Dili zprava: Analyza synergickycliaku).

1.2 Soustava zasobovani pitnou vodou

Distribuci vody pro dely domacnosti, afanské vybavenosti, zewklstvi a pamyslu
zaji¥uje soustava zasobovani pitnou vodou (dale jen $ZPatina se o jeden ze sektor
kritické infrastruktury - jejiz naruSendi ptreruSeni funkce by &b zavazny dopad na
bezpénost statu a jeho obyvatel. JakoZzto infrastruktuspokojujici zakladni pigby

Mrivriw s

21



schvélenych oblasti kritické infrastruktury fazena hned na 2. mis{Natizeni viadyc.
462/2000 Sb.).

Zakladnim pozadavkem kladenym na SZPV je zahezpelostattného mnozstvi pitné vody
v pozadované kvalitza normalniho stavu i krizovych situaci. Dlouhoél@®eruSeni dodavek
vody se pimo promita do mnoha oblasti anaruSeni funkce S#R¥e mit vazny dopad na
cely chod spolénosti v daném Gzemnim celku. Z pohledu ochrany atgfstva maji nejhorsi
dopady mimeaddné udalosti, kdy nelze obnovit zakladni fyziobdg poteby (voda,
potraviny, gimérena teplota) a pocit bezpeu oltani do 24 hodin.Jedna se o primarni
potreby lidi, které musi byt podle Maslowovy pyramidgdnot uspokojeny vzdy. Jakmile
neni uspokojeni zakladnich pelb kthem krizovych situaci obnoveno, Zivot spwolesti se
zaina pomalu rozkladat.

Za fadné dodavky vody spebiteli jsou odpotdni jednotlivi provozovatelé. Po
privatizaci provozuje vodovody a kanalizac€aské republice fjblizné 350 provozovatél
a cca 1500 wst a obci provozuje vodovody a kanalizace samoYEUAN spol. s.r.o., Dii
souhrnna zprava: 2. etapa). Podle zakor#¥4/2001 Sb., o vodovodech a kanalizacich jsou
vlastnici vodovod a kanalizaci povinni zajistit jejich plynulé a Ipefné provozovani.
Provozovatelé musi neprodterodstranit picinu preruSeni nebo omezeni dodavky vody
a bezodklad® ji obnovit. Za nedodrzeni zakonnych povinnostujsiladany vysoké sankce
(Zakon¢. 274/2001 Sb.). Havarijni a krizové situace v bés@ni pithnou vodou byvaji zcela
osobité a ¥dka kdy stejd opakovatelné udalosti, které je fmiareSit individualg na
zékladt znalosti konkrétni mistni situace (SzZU, 2007, .JOR¥ovozovatelé vodovadoy msli
vzdy disponovat technickych vybavenim, které jimodhuje odstréaovat Bzné poruchy
a havarie na z&enich, ktera provozuji. Vifpad mimoradnych udalosti provozovatelé
vodovodi pro veéejnou potebu jsou dle § 9 odst. 8 zakotia274/2001 Sb. povinni zajistit
nahradni zasobovani pitnou vodou. Mezissgby ndhradniho zasobovaniipdbvazeni vody
v cisternach, nebo rozvazeni balené vody v peti¢dhvZ uvedeného je evidentni, Ze nouzové
zasobovani vodou velkych Uzemnich éeltade vysoké naroky na logistické a orgatida
zajiseni (Zakong. 274/2001 Sb.; MZER, 2003, 28 s.).

V piipadech, kdy je mim@ddna situace takového rozsahu, Ze provozovatekobunej
schopni obnovit dodavky vody do 24 hoditichazi v ivahu pomoc Haského zachranného
sboru a vznikla situace se stavégmtem krizovéhaizeni. Z pohledu ochrany obyvatelstva
je proto nanejvys idezité zabyvat se otazkou, jakym tspbem zvySit odolnost
vodohospodi&gke kritické infrastruktury (dale jen VH KiI).fPhledani zjisohi posilovani
funkce zabezp®eni SZPV je nezbytné identifikovat jak hrozbfspbici na soustavu, tak i
klicové prvky, jejichz poSkozenii vyrazeni z funkce e zpisobit dlouhodobé feruseni
dodavek pitné vody.

2 FILOZOFIE PROJEKTU

Projekt ,Posuzovani bezgmosti prvki kritické infrastruktury a alternativni moznostiydeni
zabezpeéeni nest a obci pitnou vodouipvzniku Zivelnich pohrom a rozsahlych provoznich
havarii“ byl zahajen vijnu 2010 a probiha v rdmci programu ,Be&apastni vyzkum pro
potreby statu v letech 2010 — 2015

Cilem projektu je nalézteSeni, ktera umozni minimalizovat rizika, zvySizpe&nost
a odolnost celé vodohospddié kritické infrastruktury a zajistit tak zasobov@byvatel
mést a obci pithou vodou i Wipad piirodnich pohrom a technologickych havarii.
Predmeétem feSeni projektu nejsou¢bné provozni havariéi poruchy, které jsou sdasti
béZného provozu, ale prévy situace, kdy rize dojit k peruSeni dodavek vody na vice jak
24 hodin a je ohroZzeno zdravi a beapest spolénosti. Jde tedy #eSeni z pohledu ochrany
obyvatelstva.
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Bezpeénost celé SZPV je posuzovana ze dvou hledisek.ré,  pohledu provozovatele
resp. majitele VH infrastruktury a za druhé, z ol municipality. V zdjmu dodavatele i
municipality je zabranit dlouhodéjim vypadkm v zasobovani vodou, nebmohou vést
k panice a socidlnim kolajo®.Zakladni vychodisko projektu je zndzémo na Obr. 1, tj.
piistup provozovatele aigtup municipality a Generalniheditelstvi HZS, kdy spotaym
cilem jsou dodavky vody. d¢lem projektu je vytvist efektivni systémiizeni k dosazeni
tohoto cile za spoluprace vSech uvedenych alki€TYPLAN spol. s.r.o., Dili souhrnna
zprava: 1. etapa).

Obrazek 1: Bsobnost v oblasti zaji&ti dodavek pitné vody

DODAVATEL MUNICIPALITA
Provozni D Planovani
| bezpefnost a o O le _krizove
spolehlivost D piipravenosti
A
Planovani v Planovani
krizove K ochrany
pfipravenosti il Y mistnich
“ vodnich zdroju
Planovani
ochrany ~
Zanzen Vv Planovani
0 NoUZovych
Zabezpeteni D dodavek vody
kvalty - B {(spoluprace
vody " Y [ s dodavatelem)
-BUSINESS CONTINUITY PLANNING* MY CITY IS GETTING READY*

Zdroj: CITYPLAN spol. s.r.o., D8i souhrnna zprava: 1. etapa

Vzhledem ke komplexnosti problematiky sestavagckze samostatnych oligijez propojuje,
byli do reSeni vyzkumného projektu zapojeni odbornici dl@aid se zabyvajici ochranou
a bezpénosti kritické infrastruktury, technologiemi Uprawody a vodohospodgkymi
systémy a jejich vyuzivani v praxi.

3 ANALYZA SOUSTAVY ZASOBOVANI PITNOU VODOU

V Ceské republice se pet zasobenych obyvatel ziegnych vodovod dlouhodol zvysuije,
v roce 2010 bylo na dodavkach vody Zejaé si¢ zavislych az 93,1 % obyvatel igs
9,7 mil. osob). Podil zasobeného obyvatelstva ovodi se liSi podle jednotlivych kréj
a podle velikosti municipalit. 8Si paet obyvatel napojenych naiegny vodovod je logicky
vazan na résta. Zbylé procento obyvatelstva je zavislé naviddialnich zdrojich vody, jako
jsou studny(CITYPLAN spol. s.r.o., @il souhrnna zprava: 2. etapa). SZPV byla v rdmci
projektu rozdlena z hlediskaeSeni doif hlavnich subsystéim kterymi jsou zdroje pitné
vody, technologie Upravy vody a distrimi si€. Tyto ti subsystémy, jak znazarje Obr. 2,
pokryvaji prvky celého zasobovacilietzce, ktery je v ramci projektéeSen a tedy: ,od
zdroje po vodovodni kohoutek” (Lindhe, 2008, 129 s.

K vyrob¢ pitné vody slouZi zdroje povrchové a podzemni yqayy. jejich kombinace.
Zdroj ureny pro @ely zasobovani pithou vodou se musi vyskytovaedpvsim
v dostaténém mnoZstvi. Jakost vody pak rozhoduje ésppu jeho uzivani a technologii
Upravy vody (Kop&ek). V Ceské republice jeiiblizné 41 % obyvatel zasobovano pitnou
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vodou vyrobenou z podzemnich zdroBl % z povrchovych zdribja 28 % ze smiSenych
zdroji vody - stav z roku 2010 (SzZU, 2011, 61 s.). Psobavani obyvatelstva pitnou vodou

Obrazek 2: Systém zasobovani pitnou vodou

Systém zasobovani
pitnou vodou

Technologie

Zdroj: CITYPLAN spol. s.r.o., D8i souhrnna zprava: 1. etapa

je prednostd vyhrazena voda podzemni. Ma optimalni sloZzeniedibka zdravotnich
poZzadavk a obvykle vyZaduje menSi Upravu nez voda povrcliRoAozeni vyuzitelnych
zdroji podzemni vody je eské republice nerovnammé. Existuji lokality, kde podzemni
zdroje maji malou vydatnost a pouze lokalni vyznawikteré regiony maji problémy

s nedostatkem podzemni vodyhlem suchych obdobi. V poslednim desetileti dochéazi
k negiznivému perozdtlovani srdzek &hem roku, které maji za nasledek nedostede
dophovani podzemnich zasob vody a nizkétqky v fekach. Spousta vodarenskych soustav
se tak v letnich #sicich niize potykat s nahlymi vypadky vody. Nedostate mnoZstvi vody
navic ovliviiuje i kvalitu surové vody a Zgobuje problémy s technologii Upravy
(CITYPLAN spol. s.r.0., Dili souhrnna zprava: 2. etapa).

Vypadky dodavek pitné vody nezahrnuji pouze problghn nedostataeho mnozstvi
vody, ale i nedostateé kvality vody. Voda odebirana z podzemnich ar@govrchovych
zdroja musi sphovat podminky Upravy tak, aby za pouZziti techndlagritovala zdravotni
nezavadnost upravené pitné vody. Vyjimky jsou pergljen ddasrg, nagiklad vysSi obsah
pesticidi, Fe, Mn (Zakore. 274/2001 Sb.). Kvalita podzemni vody je ohrozpredevsim
negativnimi nésledky antropogentinnosti jako uniky toxickych latek z @myslovych,
zentdélskych a jinych provok, uniky nebezpenych latek pi dopravnich nehodach v okoli
vodnich zdraj. Kvalita surové povrchové vody je ovligma zejména nadémym pfisunem
Zivin z povodi a zvySovanim teploty v letniciEsttich. Dochazi ke zvySenému rozvigs,
které maji negativni vliv na Upravu vody pro pitagely (CITYPLAN spol. s.r.o., D8
souhrnna zprava: 2. etapa).

Mezi dalSi mim#éadné udalosti, které mohou ovlivnit kvalitu suroxady, pati stéale
vice opakujici se minfadna udalost Ceské republice - povodn Kontaminovana
povodiova voda niZze zngistit zdroj surové vody do takové miry, Ze jiz neaimi obnoveni
zdroje pro vodarensk&eély. Povodg nemaji vliv pouze na kvalitu vody, ale mohou zajla
jednotlivé objekty¢i fyzicky narusit VH Kl a tim zaficinit preruSeni dodavek vody.
ZhorSena kvalita vody pro spebitele niize byt z@isobena radou jinych hrozeb, naixlad
technologickymi riziky vyskytujicimi se v Upra¥rvody. Jednotlivé vejné infrastruktury
jsou vzajeman propojené a na sélravislé, a proto jsouirednttem zkoumani i hrozby jako
vypadek elekiny ¢i telekomunikaci (CITYPLAN spol. s.r.o0., Rilzprava: Biklady pisobeni
hrozeb na prvky VH Ki).

Jak je z vySe uvedeného patrné, SZR¥dptavuje slozZitou soustavu zranitelnaigiv
Siroké Skale hrozeb, které mohou naruSit kontindibdavek vody natzné dlouhou dobu.
Jedna se o hrozbyipodniho, antropogenniho i technického charakteru.
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4 VYSLEDKY ANALYZY

Smyslem analyzy SZPV bylo definovat prvkyznych a pokud mozno vdechCeské
republice se vyskytujicich SZPV. Poznanim a rozitadstruktury subsystdmzasobovani
vodou a vazeb mezi jejich prvky byly ziskany zaklathformace o vyznamu jednotlivych
prvka v rdmci celé VH Kl (CITYPLAN spol. s.r.o., Il souhrnnd zprava: 1. etapa). Po
dukladné analyze systému se experfieitelského tymu zabyvali otazkou, které prvky
z analyzovaného SZPV jsou jediné a jejichZz nefundnostéi poSkozeni mize kvalitativré
nebo kvantitativdd ovlivnit dodavky pitné vody na vice nez 24 hodia zéklad vSech
provedenych vyzkumnych praci a vyjadi experi byl sestaven et 18 prvk
vodohospodi&ke infrastruktury, které zastavaji v ramci systémaisobovani pitnou vodou
nezastupitelnou ulohu.

Prvky hraji kltovou ulohu pi zasobovani obyvatelstva pitnou vodou zejménaha to
duvodu, Ze je obtizné jejich nahrazeni, navracerfudkeniho stavu Bhem 24 hodirti k nim
neexistuje v ramdieSené soustavy alternativeseni.

Spoleéné s identifikaci nebezgai a kvantifikovanim rizik spojenych s danym
nebezpéim se tak poddo stanovit Achillovy paty celého systému zasohdvditnou vodou.
Ziskané komplexni informace poslouzi k posouzezp&@mosti SZPV a vytvieni systému
fizeni bezpénosti VH KI. DalSi kroky vyzkumného projektu se loudubirat cestou hledani
opateni na zvySeni odolnosti celé SZP\einé posouzeni jejich technické a technologické
realizovatelnosti a posouzeni nakladinosi navrzenych op&tni tak, aby byla vybrana jen
ta opateni nejvhodySi s ohledem na ekonomickou situaci té které iokah systému
(CITYPLAN spol. s.r.0., Dili souhrnna zprava: 2. etapa).

ZAVER

Moderni spolénost je sil@ zavisla na spravné funkci infrastruktur zéjigcich zékladni
fyziologické poteby a pocit bez@mi u obyvatel. Zabezpeni dodavek pitné vody
v poZzadovaném mnozstvi a kvalita normalnich i mim@dnych udalosti je nezbytné pro
zachovani zakladnich funkci municipality a tim inimalizaci ekonomickych a socialnich
dopad v piipact zivelnich pohrom a myslovych havarii.

Vodohospodéska infrastruktura je slozita soustava, zranitetind Siroké Skale hrozeb.
Pfi hledani opaeni na posileni funkce zasobovani pithou vodougtéepa vychazet ze
znalosti mim#adnych udalosti schopnych narusSit funkce systémidemtifikace jeho
klicovych prvki. V ¢lanku jsou shrnuty vysledky vyzkumného projektudzef zanmsrené na
analyzu struktury SZPV. V ramci dané faze se ptmaestavit seznam kritickych prirk
v systému z&sobovani pitnou vodou, ktemedstavuje dlezitou vstupni informaci pro
zvySovani bezpmosti celé VH KI.

Podékovani
Prispivek byl vypracovany v ramdieSeni vyzkumného projektu ,Posuzovani bémpsti

prvkia kritické infrastruktury a alternativni zabezpai obci pithou vodou ip vzniku
Zivelnich pohrom a rozsahlych provoznich havatl: VF 20102014009).
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CRITICAL ELEMENTS OF DRINKING WATER SUPPLY SYSTEM
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Abstract

The paper deals with the project of security research “The safety assessment of critical infrastructure
elements and alternative possibilities to increase the security of cities and municipalities in the drinking
water of major natural disasters and industrial accidents”. Drinking water supply system belongs to
critical infrastructure providing basic needs of inhabitants, so the system has to work in normal state
as well as during extraordinary and crisis situation. In the paper there are presented actual results of
the project which objective is minimizing risks and increasing security of whole water management
system.

Key words: water supply system, critical infrastructure, critical elements, natural disasters, technical
accidents, emergency water supply

JEL Classification: L 95
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ZAVAZNE PRIEMYSELNE HAVARIE A ICH PREVENCIA
V SLOVENSKEJ REPUBLIKE

Katarina Zanicka Holla
UvoD

Ochrana zdravia, Zivota, majetku a Zivotného peat#r je jednou z priorit Eurdpskej Unie,
a vziadom na to sa prevencia zavaznych priemyselnycérhaostava na popredné miesta
v dneSnim svete technologickych inovéacii a pokroka.druhej strane stoji narastajucceb
vyuzivanych nebezpaych latok v priemyselnych procesoch a rizika, &ternimi suvisia.
Prostredie prevencie zavaznych priemyselnych hiajénproblematika, ktora je rieSena vo
vSetkych ¢lenskych krajinach Eurdpskej Unie prostrednictvomemice SEVESO |l.
Vzhradom na niekiko zmien, ktoré sa udiali v suvislosti s novou Kik&ciou nebezpénych
latok a onych skutmosti, ktoré je potrebné v tejto smernici zrevidhsa vytvara priestor na
vyskum a potrebné modifikacie na tomto Useku nieleloploSne na urovni Europskej Unie,
ale iv pravnhom systéme av jednotlivych pravnyadmnmach aich praktickom vyuzZivani v
¢lenskych Statoch. Bola prijata smernica SEVESO Kipra bude transponovana do
jednotlivych pravnich systémov denskych krajinach. Clem prispevku je poukagana
problematiku prevencie zavaznych priemyselnych hawaSlovenskej republike, pravne
predpisy na tomto Useku, zainteresované stranyomaot Useku a problémy, s ktorymi sa
jednotlivé strany potykaju.

1 PREVENCIA ZAVAZNYCH PRIEMYSELNYCH HAVARII V SR

Priemyselné havarie patria medzi antropogénne Wizavy, ktoré sa stali nebezjgm
fenoménom, ktory ohrozuje Zivot a zdravie zamestaara verejnosti, spésobuje materialne
Skody a zanechava nasledky na Zivotnom prostredi.jédinej strane stoji nevyhnutny
technologicky pokrok, ktory so sebou prinaSa mngbeitiva, ale na druhej strane stoji
mozné zlyhani¢udského faktora alebo pouzitej technoldgie.

Priemyselné havarie ako explozia vo Flixborough@7d), ¢i v Sevese (1976) alebo
firme UnionCarbide v Bhopéale (1984) Gernoby'ska havaria (1986), ako aj rathlSich
poukazali na zlyhanie technoldgie, jej obsluhy,6glddkucoho zahynulo viké mnozZstvo
udi, pripadne im désledky havarii sposobili trvadgavotné nasledky, nehovoriac o stratach
na materialnych hodnotach a zivotnom prostrediréktm6zu by dlhodobé, pripadne az
nevratné. Problematika prevencie zévaznych prielmysie havarii sa rieSi na arovni
Eurdpskej Unie a prijaté pravne normy su transpanéwdo pravneho prostredilenskych
krajin. V d'alSich podkapitolach je uvedeny pifali stavu problematiky prevencie zavaznych
priemyselnych havarii

Slovenska republika nie je rozlohoul'lkg Stat a vziiadom na tito skutmog’ sa na
jeho uzemi nevyskytuje taky ¢t Seveso podnikov ako v ostatnych krajinach Ewk@ps
anie. AvSak podmienky platia rovnako pre vSetky mikyg a kontrola ich dodrZiavania by
mala by na rovnakej Urovni vo vSetkyctenskych Statoch. V Holandsku, ktoré je’kestou
porovnaténé so Slovenskom sa nachadza priblizne dvojnasplosgt Seveso podnikov.
V Slovenskej republike je kund 13.9.2012 82 Seveso podnikov.
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Legenda:
Podniky podla kategorii N

=  kategdria "A"
Km
0 25 50 75 100 ®  kategdria "B"

Obrazok 1 Vyzn&enie ,Seveso” podnikov v Slovenskej republike (2010

Informacie o podnikoch, ktoré patria pod zak®R61/2002 z.z o prevenci zavaznych
priemyselnych havarii v zneni neskorSich predpis®i uvedené na stranke
http://www1.enviroportal.sk/seveso/informacny-sysiehp, ktorlu spravuje Slovenska
agentudra Zivotného prostredia.

Zakon¢.261/2002 o prevenci zavaznych priemyselnych hakategorizuje podniky do divoch
skupin A a B. Podniky musia kjat’ niekd’ko povinnosti, ktoré im z tejto kategorizacie vyajd,
pricom podnik kategérie B okrem rovnanych povinnostkojapodniky A musia spracova
bezpénostnu spravu, zabezpe informovanie a &ast verejnosti, vypracovanie bezpestného
riadiaceho systému. V &idisnosti je péet podnikov kategérie A a B vyrovnany (po 41). Zfadu
poctu Seveso podnikov v jednotlivych krajoch, ma n&pié zastipenie Banskobystricky a KoSicky
kraj. Vyskyt vybranych nebezpeych latok je najvysSi v Bratislavskom kraji, gmn na zaklade
rozdelenia latok do jednotlivych kategérii je moZzkénStatovd, Ze najvySSie zastUpenie maju
jedovaté latky pre vodné organizmy, mimoriadne’aeg latky a jedovaté latky.

V rdmci krajin Eur6pskej Unie je prevencia zavalngdemyselnych havarii, ako bolo
spominanég, upravena smernicou Rady 96/82/ES odtenmtebezp&enstiev vékych havarii s
pritomnosou nebezpiych latok, nazyvaném tiz Seveso Il, ktora je zamérnielen na
prevenci vékych havarii, ale aj na obmedzenie ich nasledko® loveka a Zivotné
prostredie.Uplatovanie smernice Seveso saaa v Slovenskej republike po jej vstupe do
Eurdpskej unie. Okolo roku 2000 ¢zdo Ministerstvo Zivotného prostredia SR zasiela
dotazniky podnikom aby bolo mozné vykéneh kategorizaciu do jednotlivych skupin ffad
smernice. Nariadenia smernice sa premietli do p@dvnnoriem na Useku prevencie
zavaznych priemyselnych havarii, ktoré su znazamenobrazku 2.
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SEVESO | SEVESO Il SEVESO I SEVESO Il
82/501/EEC 96/82/EC 2003/105/ EC 2015

v v | 4

e Zakon ¢.261/2002 Z.z. o prevencii zavaznygh
priemyselnych havarii a o zmene a doplneni niektor
zakonov,

e vyhlaska MZP SR & 489/2002 Z.z., ktorou sa
vykonavaju niektoré ustanovenia zékona o prevencii
zavaznych priemyselnych havarii a o zmene a doplnen
niektorych zakonov ,

« vyhladka MZP SR:. 490/2002 Z. z. o bezpeostnej
sprave a o havarijnom plane.

Obrazok 2 Transpozicia smernice Seveso do praumgiem v SR

Na obrazku je Seveso | zndzornena preskrtnuta veb tato norma nebola aplikovana do
pravnych noriem vztadom na vstup Slovenskej republiky do EU. Smer@eseso Il je
preruSovanowiarou znazornena viadom na skuinog’, Ze eSte nebola zapracovana do
pravnych noriem Slovenskej republiky.

2 PRAX ZAVAZNYCH PRIEMYSELNYCH HAVARIi V SR

Napriek prepracovanému pravnemu systému a maximanésiliu zo strany u&iny
podnikov, nie je Uplne mozné v prostredi k@osti zabrani vzniku priemyselnych havarii.

Tabuka 1 Preliad zavaznych priemyselnych havarii a bezprostrddmjozieb ZPH od 2003 -

2011
2003 | 2004| 2005 2006 2007 2008 2009 2010 2011
Bezprostredna hrozba| 7 4 1 1 5 5 2 2 0
ZPH
ZPH 0 0 2 1 0 0 1 1 1

ESte k@' neplatila smernica Seveso v Slovenskej repubsitada sa priemyselna havarigad
27.10.1995 vo VSZ a.s. Kosice. Nasledkom uniku kgpecného plynu umrelo 1udi (9
ako smrténé pracovné Urazy a dve umrtia 0sob, ktoré neopravwnikli do priestoru), 320
0s6b bolo oSetrenych alebo hospitalizovanych nkediég vdychnutia kystinika uhdnatého.
Zavery z vySetrovania priemyselnej havarie poukéaal niekdko nedostatkov. Medzi ne
patrili najma nedostatky pri koordinacii jednotloly zloZziek medzi zavodmi, neschoptios
riadenia krizovej situdcie pracovnikmi zavodu, slgracovana dokumentacia plnila iba
formalnu funkciu na zaklade ktorej sa nedal havaigsit a mnohé dalSie. Rozbor
priemyselnej havarie poukazal aj na medzery vowigldtnych pravnych norméach, kedy
u nas neplatila smernica Seveso |. V ttase platil dohovor MOR.174 o prevencii Vikych
havarii avSak Ziadny zakon, ktory by v to¥ase rieSil zasadnym spbsobom prevenciu
zavaznych priemyselnych havarii neexistoval. Kompeti sa zhodli, Ze chybaja
systematické zakonné poZiadavky na prevenclikyah priemyselnych havarii, tak ako to
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bolo vtom case rieSené v smerniciach Europskej unie av pedpi medzinarodnej

organizacie prace.

DalSia zavazna priemyselna havaria (doteraz niep|eetklasifikovana ako zavazna
priemyselnd havéria) sa stala 2.3.2007 vo Vojenskpnavarenskom podniku Novaky. K
sérii vybuchov doSlo 2. marca 2007 potkre Podia analyzy vypracovanej rezortmi obrany,
vnatra a zdravotnictva nemal podnikase vybuchu havarijny plan vypracovany v sulade so
zadkonom. Vybuchy si vyZiadali zivoty 6smich pracikav, poslednu olie sa podarilo
identifikova’ v juli 2007. Detonécie spbsobili v zemi kraterreemerom 20 metrov a zili
niekd’ko budov. Tlakova vina rozbila okna a vyklady obdbtw nielen v meste, ale aj v 11
kilometrov vzdialenej Prievidzi a Bojniciach.

V informatnom systéme na prevenciu zavaznych priemyselnycréritasa dnes
nachadzaju zaznamy dalSich troch zavaznych priemyselnych havariachréktsa stali
v zavodoch po vstupeni do platnosti Smernice Selleg®R. Boli to zavazné priemyselné
havarie vUS Steel KoSice (byvaly podnik VSZ Koicerokoch 2005 a 2006¢alej
Novackych chemickych zavodoch (momentalne v kor&urz roku 2005 av Duslo, a.s
v roku 2010.

Na useku prevencie zavaznych priemyselnych haj@mniekd’ko z&astrénych stran,
ktoré sa podikaji v réznom rozsahu na ridani poZiadaviek zakona:

» Seveso podniky - podniky, v ktorych sa nachadzghrané nebezgeé latky a kde moéze
nast& zavazna priemyselna havaria,

« vladne institucie — podfajusa na vytvarani zodpovedajuceho pravniho pudiatre
a transponuju smernice a nariadenie z Evropskeg doi ndrodnych pravnich predpisov
a kontroluje ich plnenie (napr. Ustredné organtngiespravy),

« vyskumné institlcie (univerzity a vyskumné Ustawylvaraju postupy na zlepSenie stavu a
vyskumu v jednotlivych oblastiach (posudzovanidkrizaboratorne testy, bezfrestné
analyzy pre podniky),

» podnikatdéske firmy, jednotlivci (zpracovatelka bezpestnych analyz pre podniky
v ramci podnikatEskej¢innosti — odborne spdsobilé osoby, autorizovan®yso

» dotknuta verejnas(verejnost dotknuta mozntsu vzniku priemyselnej havarie).

V kazdejkrajine je sie tychto institicii obdobnd, existuju tam vSak ajaké odliSnosti

a Specifika.

ZAVER

V ¢lanku boli vyuzité vedecké metddy analyzy a syntémydnotlivé data boli ziskané z portalu
http://www1.enviroportal.sk/seveso/informacny-sysiehp, na zaklade osobnych rozhovorov
s pracovnikmi Ministerstva Zivotného prostredid@&nskej agentury Zivotného prostredia a
vyzkumneého projektu MOPORI.

V zavere je potrebné podotkhlze prevencia zavaznych priemyselnych havarii je
interdisciplinarna problematika, ktora sa dotykacerych oblasti a problémov. Kazdy Stat sa
snazi vytvori také prostredie aby boli v3etky &stnené strany spokojné. Ustredny organ
Statnej spravy ma problémy spojené najma s nekealgpracovanymi oznameniami o
zaradeni podniku, ktoré zasielala od prevadzkdeatekresny Urad Zivotného prostredia.
Rovnako by pracovnici uvitali ziskanie odbornémssgpdlosti, aby sa kontrola predmetnej
dokumentéacie skvalitnila. Posudzovanie rizik masterosti v podniku odborne spodsobila
osoba alebo externa firma, ktord& ma autorizacbdine spdsobila osoba méze pochiybi
najma tym, Ze nekvalitne spracuje predpisanl doktdwoii, nespravne zaradi podnik,
nezabezp#d predpisané Skolenia, informovanie verejnosti améd’alSie veci. Primarnym
problémom Seveso podniku je najmé& nedostatek fihama spracovanie predpisanej
dokumentacie a najma vynakladanie &mgch prostriedkov na aplikaciu preventivhych
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opatreni. Podniky sa rovnako snazia vyhyb@mu aby pod dany zakon ,spadli“, a tym si
uSetrili pracu. Situaciu im momentalne aj miernempdikuje novy zakon o Kkritickej
infrastrukture.

Zilinska univerzita v Ziline, Fakulta Specidlneh@inierstva, riesi projekt APVV 0043
— 10 Komplexny model posudzovania rizik priemysemyprocesov, kde sa zaobira
prevenciou zavaznych priemyselnych havarii a nggroéllematickou obla®u posudzovania
a riadenia rizik. Jedna sa aj o vyuziti Statistatkynetdd na posudzovanie rizik priemyselnych
procesov, a tym vyjadrenie rizika kvantitativie, je zékladnym predpokladom na jeho
presnejSie stanoveni (Novak, 2011). Vysledky prnjeky mali by vyuzité jednoznéne
v predmetnej oblasti, ale i vo Wloe na fakulte.
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Abstract

The area of preventing the major industrial accidents is linked with the European directive Seveso I
which endeavours to exercise control over companies disposing of selected hazardous substances
and managing their activity with the main goal to limit the possibility of developing any accidents.
Every member country transposes the directive into its legal regulations, in the Slovak Republic it is
the law No 261/2002 Coll. about preventing serious industrial accidents. This article presents current
status of major industrial prevention in Slovak republic, legal rules in this field, all interested parties in
this field and problems connected to this area.
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HODNOCENI RIZIKOVYCH JEV U SPOLECNOSTI
Rudolf Horak, Lenka Danielova
UvoD

Lidé na celém si¢ jsou vystavovani rizikm, kterd maji mnoho podob a vi¢e merg
ovliviuji jejich Zivoty. Jejich projevy mohou zaviset r@harakteru ¢innosti, kterou
vykonavaji nebo na vlivech, které lidé neijiva ani nemohou u#h ovlivnit. Riziko Ize
vys\étlit jako nebezpé& néco riskovat nebo nebezfiengjaké ztraty. Neexistuje jedna obeécn
uznavana definice, pojem riziko je definovamzr€. Z pohledu tématu se da pojem omezit
pouze na d¥ vyjadieni a to: pravdbodobnost vyskytu udalosti nebo dopad vyskytu wtalo
na spolénost. S rizikem jsowsns spjaty dva pojmy:
. pojem neuwtitého vysledku, vysledek musi byt nejisty;
. existuji-li alespa dvé alternativyfeSeni, jeden z moznych vyslédle neZzadouci.
Vzhledem k tomu, Ze riziko je projevem negativnjaou (nebezp#), jenz nmize zpmisobit
latentni vlastnost chré&ného objektu nebo zajmu (sp&hesti), je gimo zavislé naetnosti
vyskytu ohrozeni. To fZe vyustit do mimtadné udalosti (MU), krizoveé situaci (KS) v niz
ma ¢loveék rozhodujici roli se svymi pocity, psychickymi keami a socialnim chovanim.
Vliv na nas ma saiasna doba, ktera se vyzoge ugitou mirou nejistoty. Tato nejistota
nevznika jen z nejistych socialniati,snad politickych porri, ideologickych rozpdr nebo
snad z intolerance. Z toho vyplyva, Ze musimeituhodnotit velikost rizika spot@osti,
neba’ kazda lokalni krize e iniciovat velkou KS spoteosti se sekundarnimiimky na
nezainteresovane jiné spahesti. Velikost rizika zpravidla gime podle vztahu (1).

R=p.v (2)

Kde: R = velikost rizika,

p = prav&podobnost vzniku rizika,

v = velikost ztréat
To je dano slozitosti vztéha proces lidské spolénosti, velikosti sil, které mohou byt
uvactny do pohybu, vykony pouzivanych energii, hmotnostrmebezpénosti material,
s nimiZ je manipulovano a které jsotepravovany na velké vzdalenosti, zaplavami infoimac
a zmenSenim sta (prenos informaci), vlivem modernich technologii, kamkacnich a
spojovacich progtdki.

Krizova situace vznika, kdyz dojde k selhani dodaweh mechanisintizeni. Lidské
jednani v takové situaci je oviievano pedevsim pocitem ohroZeni majetku, zdravi nebo
dokonce i Zivota vlastniho i ostatnich. Miru ohmoizdidé hodnoti nikoli podle skutrosti,
nybrz podle pocitu ohroZeni, ktery ma subjektivharmakter. Velké mimi@dné udalosti
nezasahuji jen jednotlivé osoby, alenpSeji stres celym skupinam lidstva.

Vlivem sdlovacich progedki jsme s¢dky MU nebo KS tér v piimém gFenosu.
Nepostizeni lidé na zakladprostedkovanych informaci mohou dedukovaesi moznych
ohroZeni a srovnavat jejich vliv na region, ve &terziji. Dochazi ke komunikaci o rozsahu a
povaze utrpeni. Je tu tedy tendence k optimalnidnmpokam pro kladnétpimani utrpeni,
kde lidé neuvaZuji v pojmech absolutni, nybrZ retdtztraty. Souvislosti relativni ztraty
probihaji v podminkach &ité zvysené socialni soudrznosti. To vede k rondlem v dosud
uplatiovanych socialnich vztazich i v sptd@ském postaveni lidi. Dochazi k nivelizaci
socialniho Zivota. Vliv je patrny nejen na jednatich, ale na celé spdigosti nebo
komuni€. Od toho se potom odvijeji reakce lidi na ®iazniklé podminky Zivota, kyjen
docasné.
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1 CHARAKTERISTIKY RIZIKA SPOLE CNOSTI

a) Kvantitativni charakteristiky

Z&kladem nifeni rizika je z obecného hlediska stanoveni j&lselnych charakteristik. To
vyZzaduje specifikovat hodnotici kritéria a jejickaktifikaci (miru pravépodobnosti) nebo
kvalitativni charakteristiky rizik.

Z toho vychazi skutamost, Ze mzeme zjiovat miry rizika, tj. pravépodobnost, Ze
urgitych hodnot spoknosti nedosahne ifgkrasi je). To se da zjistit s vyuzitim simulace
Monte Carlo a graficky vyjatt. Také svou roli sehraji zji&ié statistické charakteristiky
variability kritérii (rozptyl, sndrodatna odchylka, varai koeficient). Tyto charakteristiky
rizika ukazuji, kde se nachazeji hodnoty kritéei wztahu ke #edni (@ekavane) hodneét
kritérii. F¥i znalosti rozdleni prav@podobnosti Ize stanovitietini (@ekavanou) hodnotu
E[f(a)], viz (2) daného kritéria fOC  pro vybranou alternativallA | kde z jsou stavy
swta zOZ , p (2) je pra¥gdodobnost, Ze situace nastane.

E[f@]=> f(a2)p(@ @

VSe lze jednoduseesit s vyuzitim rozhodovaci matice, viz obr.l. Rozptyl a sgrodatnou
odchylku budeme brat jako absolutni miry rizikaofswelikosti se budou liSit podle toho,
jakého rozsahu spaleosti se budou tyka€im vétSim rozsahem rizika spaleost ovliviuiji,
tim vétSi budou mit hodnotu.iPtomto hodnoceni jer¢ba si ugdomit, Ze uplatnit statistické
charakteristiky (rozptyl, semodatnda odchylka a vagtiai koeficient) pro mdeni rizika
spole&nosti Ize za fedpokladu, Ze rozteni prav@dpodobnosti kritérii, ke kterym se rizika
Zjist'uji, jsou @iblizn¢ symetricka.

b) Kuvalitativni charakteristiky rizika spole ¢nosti

Jestlize nelze dosp kciselnym charakteristikam rizika bez znalosti rdedi
pravdEpodobnosti  kritérii {iselnych hodnot), lze pouzit k popisu rizik kvaivai
charakteristiky ve form slovniho vyjadleni viz tabulkas. 1. V rékterych gipadech nejsou
data Uplna (udalosti dosud nebyly, nebdizngch podminkach se jinak projevuji). &hto
piipadech se vyuziva nazoru expertZ expertniho posouzeni potom ziskamed bu
matematické stanoveni praymbdobnosti vyskytu zkoumaného jevu (rizikajippdré mame
informace o jeho Zazeni do &akého stup& pravdEpodobnosti vyskytu. Jednotlivym
stumiam pravétpodobnosti se mohou figélit ciselné intervaly hodnot nebo slovni
charakteristiky, viz tabulka. 1.

f(a,z) 2 2 73 Zx
& f (ag, z1) f(a, 2) f (ay, z3) f (ag, z)
& f (2, z1) f (2, ) f (2, ) f (2, z)
& f (a8, 21) f (as, 2) f (s, ) f (a8, )
an f (am, 71) f (am, 25) f (an, 23) f (an, 2)
Pravdépodobnost p (z2) p (z) p (z) p (%)

Obrazek. 1 Rozhodovaci matice




Tabulkac. 1

Charakteristiky rizika
Stupei Deskriptor Ciselné Slovni popis
dopadu rizika vyjadieni
(interval
pravdépodobnosti)
Nemozné 0 Riziko se
0 Velmi 0,1 vyskytuje ve
nepravépodobné vyjimecnych
piipadech
Neprava@podobné 0,2-0,3 Riziko by se
1 mohlo vyskytnout
Malo 0,4-0,5 Riziko se
2 pravdpodobné obcas vyskytuje
Pravdpodobné 0,6 Riziko se
3 Dosti 0,7 vyskytuje ve
pravdpodobné VEtSing
hodnocenych
situaci
4 Velmi 0,8-0,9 Riziko se
pravdpodobné témsf
5 Jisté 1 vzdy
vyskytuje

Pti hodnoceni rizika ve spaleosti existuji také dopady rizika jinych povah. Wdo nap.
zdravi, bezp#nost, Zivotni prosedi, ale také pravni stav priedi, dopad socialniho
charakteru apod. podléchto kritérii mizeme usuzovat o dopadu na obyvatelstvo, majetek,
Zivotni prostedi. Po té nizeme kazdé riziko 2éenit podle jednotlivych stufii vyznamnosti.

Identifikace a hodnoceni faktorrizik spol&nosti by nély byt dokumentovany pro
budoucnost. # popisu rizik bychom se #i zaméfit na charakteristiky rozhodujicich
piedpoklad jejich vzniku, popis zdrdj rizik, objasgni zpisobu pouziti analytickych metod,
klasifikovat rizikové faktory podle kategorii, vietist dopad rizik, pravdpodobnost velikosti
vyskytu, vysledky kvalitativniho nebo kvantitatimi hodnoceni apod.

Ziskané vysledky ohodnoceni rizik sp@iesti nam déavaji peebné informace pro
management rizik. Obe&érmiazemetici, Zze posuzovani rizik spaleosti prochazi ¢kolika
etapami. Jsou to:

. identifikace problému (mapovani hrozeb a jejichtipin, identifikace, indikace a
analyza rizik, pjeti zmimujicich opaiteni),

. analyza zranitelnosti (skryté giciny, nebezp&né podminky, dynamika Skodlivého
jevu apod.) a transfer technologii. Zranitelnosblgmosti Ize specifikovat jako
fyzickou, demografickou, socialni, psychologickeldpnomickou, organizai apod.,

. uréeni zangru a cila zkoumani rizik,

. vyhodnoceni zranitelnosti

Pokud chceme planovat zimijici opateni, je patebné provést vyhodnoceni zranitelnosti.

K naplreni zranitelnosti je mozné vyuzit fugrkd zavislostif moznych vlivi na spolénost [1],

viz nag. (3).

35



Ps =f{Pn. (H:+ Hp) . [Zs. (@ + &) . (m+ )]} k¢ ®3)

Kde:

Ps = moznost, Zze MU (KS) Zigobi nepijatelné ztraty,
Ph = moznost rizika vyskytu MU (KS),

H: = lidsky faktor jako sotast rizika,

Hp = pirozena podstata rizika,

Zs = zranitelnost systému,

a = zvySeni zranitelnosti systému,

Py = sniZeni zranitelnosti systému,

hy = disledek Spatnéhidzeni,

h, = mira kvalitnih@izeni,

f =funkce popisujici vztahy mezi vSemi pmymi.
k: = koeficient korelace (podil, kdecitateli je stfedni hodnota sowinu odchylek od
aritmetickych piméra nahodnych vetin, ve jmenovateli je s@in odmocnin rozptyl).

Obecré teceno k, =;, kde c je korelace nahodného faktorus ge sneérodatna

o(a).o(b)

odchylka vekin a, b. Koeficient knabyva hodnot intervali1.1). Pro k = 1 je mezi a, b
piimé linearni zavislost, pro k -1 je mezi nimi nefdima linearni zavislost, pra k 0 jsou
veli¢iny linearré nezavislé. Charakteristiky nahodné #ely jsou vhodg vybranéciselné
Gdaje, které shrnuji z&kladni informace o wedi prav@podobnosti nahodné vainy.

Poskytuji nam o nahodné wehé pouze zakladni fpdstavu, neltd charakteristiky
nepostauji k jednoznanému popisu rozdeni prav@podobnosti. Naproti tomu rozéni

pravdEpodobnosti sice poskytuje jednozng popis nahodné veéiny, neni vSak dostata¢

piehledné.

Zranitelnost spoliosti, je teba chapat jako vyvijejici se w@tiu od vychozich Hicin
pies dynamické vlivy aZz po nebezpé podminky majici vliv na riziko. Zranitelnost naké
rozmer socialni a od toho se odvijeji pozadavky na vaaggé zabezgeni spolénosti.

Ziskanych informaci vyuzivame k:

. piipraw preventivnich op&eni k ochrad spol€nosti (giprava dokumentace, sil a
prostedki).

. stanoveni Ukdl pro zajiséni funkci stdtu MU (KS), vymezeni kompetenci
jednotlivych slozek krizovéhtizeni a stanoveni zasad jejich kooperace,

. vytvoreni organizéni struktury bezp@ostniho systému na jednotlivych stupnich
fizeni,

. sledovani ginnosti a vyhodnocovani planu (navrhy na korekéap).

Z hlediska posuzovani bezpwsti musime vybrat zakladni trendy, které budot wiN na
hodnoceni bezgeosti. Tyto trendy izeme rozdit na oblast vgjSich vlivi a na oblast
vnitinich vlivia (Ufedni wstnik EU 2005/C 53/01).

2 TRENDY VYVOJE BEZPE CNOSTNICH RIZIK

VnéjSi vlivy budou zejména zastoupeny:

. procesy globalizace a jejich rozpory,

. riziky a hrozbami globalniho a evropského rozsgtije mozno identifikovat nebo
piedpokladat,

Globalizace mize mit fiznorodé dopady na bezp®st s¥ta. Otevira vSak prostor pro dialog

a komunikaci, neltbv tomto s¥té jsou si jiné kultury a etnika blizSimi. Z toho \ypa
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nazor, ze s kym jsem si blizsi, s tim také komujnileukym komunikuji, toho lépe znam a s
tim se Iépe dohov¥om nez s tim koho neznam. Globalizovanytstedy mize byt
charakterizovan jako 8t ktery je vice oteienym sétem. V takovém progedi vSak nmize
byt prostor pro nacionalismus a xenofobie v &beni & jiz mocenském nebo ekonomickém.
V globalizovaném s#t¢ se slozigji budou ukryvat §izna ohrozZeni lidstva. Naskyta se Sance
pro odhaleni ficin a eliminaci dsledlki naruSeni bezgaosti spolénosti a mozné kooperaci
mezi jednotlivymi prvky spoknosti. Globalizovany swt je swtem, ktery neni vice
nebezpénym, ale stava se nestabilnim a népdvidatelnym Spol€nost, ktera je saudsti
globalizovaného sita bude mit prosigh z vyuzivani produfit globalizace, z dostupnosti
trht, informaci, pracovnich fflezitosti a také z imigraft ktefi mohou zvysit vitalitu
hospodéstvi. Resto je patbné vzit v Gvahuizika a hrozby globalniho a evropského
rozsahu pti hodnoceni bezgaosti spolénosti. V rdmci hodnoceni se za&fime zejména na
hodnoceni rizik:

. rizika civiliza ¢ni (jako je nap. devalvace tradnich hodnot chovani lidstva),

. ekonomicka rizika (nag. nerovnondrnost ekonomického vyvoje a jeji prohlubovani),

. rizika vojenska a vojenskopolitickd (nag. proliferaci, pecaiovani vojenskych
nastrofi bezpeénosti, pouzivani této sily v mezinarodnich vztagich

. rizika Zivotniho prostiedi a s¥tovych zdroju (nag. poruchy vcerpani a distribuci
surovinovych a potravinovych zdigjapod.),

. rizika lidskych a spoletenskych vztahi (jako jsou etnick&istky, deportace obyvatel,
apod.),

. rizika rastu mezinarodniho organizovaného zinu (nap. drogy a narkomafie)
apod.

Uvedena rizika se budou projevovat ve spojeni g&yipolitické a ekonomické migrace.

Pokud nebudotiizena, budou podporovat priedi nesndSenlivosti obyvatelstva s migranty.

Muze finaSet také nast kriminality. DalSi bezp@mostni rizika jsou gmyslove, technické a

vojenské havarie, Zivelné pohromy, epidemie, ekol@gkolapsy, klimatické zemy, Ubytek

lesi, pitné vody i valéné konflikty. Jedno z rizik fize vyvstat z nekontrolovaného rozvoje
védy, naf. v jaderné fyzice, genetice, léktvi, biologii, informatice apod. Takéure dojit
ke zneuziti informaci, tzv. kyber-terorismus.asR kriminality se tak stava jednim

z bezpénostnich rizik sotasného ssta. OhroZzenim bezperosti se jevi také posilovanim

islamského fundamentalismu islamsky orientovanyemiz jejichz statnim naboZenstvi je

dosahnout toho, aby jejich ndboZenstvi bylo jedwiéové nabozenstvi.

Vnitini vlivy:

Rizika, kter4d maji vliv na vnihi bezpénost, jeZ je mozno identifikovat nebaeppokladat

jsou nag.:

. kriminalita jako spoléensky jev, (nérst kriminality je umotiovan nizkou objasmosti,
coz méa vliv na nizké pravniégomi obyvatelstva; zvySuje se r@n agresivita
nasilnych trestnyckind, roste podil mladistvych, nezletilych a dosud estinych
osob; hospodéké kriminalita a korupce rozklada statni institaped.),

. informatni a komunikani technologie,

. socialni soudrznost, vztahy (nezastupitelnou raijirkomunity lidi, vznik kolektivni
identity, souziti komunit, vliv Zivotniho prasdi apod.),

. souwasny politicky systénimusi plnit své tradni zakladni funkce. V hodnoceni rizik se
musi odrazit, zdaipdstavitelé politického systému identifikuji stgwoknosti a co
délaji pro jeji rozvoje a bezgaost),

. verejna sprava (je zalozena na poidpeyvoje hospodékych tendenci ve statna
vytvareni podnikatelského prdaisti, kvalit sektoni verejnych sluzeb, apod.),
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. mira pravnosti statu bude mit vliv na velikost kiz¥ zavislosti na ppravenosti
politickych elit respektovat pravo; piidit se pravu, P selhani vyvozovat isledky
apod.

ZAV ER

Z vySe uvedeného jegme, Ze identifikace rizik ve spdlgosti bude sehravat vzdy velkou
roli pfi jejim rozvoji. Od statni spravy se&ekavd, Ze bude fugki a kompetentni, aby byla
schopna rizika identifikovat afipmout (€inn& opaiteni k rozvoji spolénosti. Statni sprava a
jeji predstavitelé bude vtomto $mu vyvijet (&inna opateni za pedpokladu, Ze na ni

spole&nost vyvine peswdcivy tlak.

Strategickym a dlouhodobym cilem politiky byelm byt sngérovani k udrzitelnému
rozvoji, coz je zakladni civilizani vyzvou. Hodnoceni rizik spaleosti mize slouzit jako
podklad pro pipravu perspektivnich ukibk naphovani udrzitelného rozvoje spotesti.

Pokrokovym trendem se jevigrhod od tzv. kvantitativni ke kvalitativni demodirat;.

k hodnoceni vSech skupin spiétesti pfistupovat z hlediska respektovani prava, bez
privilegii, dasledr® chranit lidska prava a oanské svobody a efektiwnvyuzivat
poloformalni nebo neformalni horizontalnialnské s pii nastolovani areSeni ¥cnych
problém.
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RADIOLOGICAL SITUATION AND CRISES MANAGEMENT
AFTER FUKUSHIMA ACCIDENT

Vladimir Fiser, Jan Svanda, Hana Hustakova

INTRODUCTION

Fukushima Dai-ichi Nuclear Power Station (NPS)adsaked at north-east coast of Japan
island Honshu, 300 km from Tokyo at Fukushima prefiee. Six NPS units of BWR (Boiling
Water Reactor) type were built in the seventies areloperated by Tokyo Electric Power
Company (TEPCO).

Brief description of a sequence of accident eventnd emergency crises management
actions:

. March 11, 2011 at 14:46reactors scramatfter severe earthquake of 8.9 magnitude
at Fukushima Dai-ichi Nuclear Power Station (NPB)f(6 units were in operation,
3 were shutdown)lack-out — loss of external power supply

. March 11 at 15:30 {ess of emergency coolingt three units after huge tsunami,
destruction of infrastructure, priority was to sgeople struck by tsunami

. March 11 at 20:50 — instruction éwacuateresidents and others withthkm radius
. March 11 at 21:23 — instruction éwvacuateresidents and others withthkm radius

. March 12 at 05:44 — instruction éwvacuateresidents and others withlf® km radius
March 12 at 15:36 — hydrogen explosidnit 1, wind direction to the sea

. March 12 at 18:25 — instruction éwvacuateresidents and others with?® km radius
March 14 at 11:01 — hydrogen explosidnit 3, wind direction to the sea

. March 15 at 06:00 — hydrogen explosidnit 4 + fire, and

. March 15 at 06:14 — hydrogen explosidnit 2, slow wind, direction to thaorth-
weston the land, bad dispersion conditions, locallgveing or raining,
contamination of land in north-west direction, belt wide 10 km 20 km, 60 km long

. March 15 at 08:00 — west gate of NPS, dose rat@dD2nicroSv/hevacuation
of thestaff from NPS

. March 15 at 11:00 — instruction stay in-housewithin radius betweeB0 km and
30 km radius

. March 15 at 20:50 — mobile environment monitori®8® microSv/h was measured
at the locality 20 km north-west from NPS

. March 15 at 23:30 — instruction éwvacuateresidents and otheosit of 20 kmradius

. March 16 — Ministry of Education, Culture, Spo$gjence and Technology (MEXT)
started to organizgystematic radiation monitoring

. March 16 —aerial survey of contaminated area was performed by Nuclear and
Industrial Safety Agency (NISA) and U.S. DepartmeihEnergy (DoE)

. March 16 — May 2012 ro other large releaseof radioactive material
. March 17 — start of systematic dose rate measursnaad radionuclide analyses
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Figure 1: Aerial survey estimated effective doseamtaminated area NW from NPS [U.S.
DoE, Japan NISA, April 18, 2011, pg.3]
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1 CRISIS MANAGEMENT RESPONSE

1.1 Analysis of Crisis Management Response

(An independent investigation of Rebuild Japanidtite Foundation [FUNABASHI, Y.,
KITAZAWA, K., 2012])

Lack of preparation for the cascading nuclear desawas caused by public myth
of “absolute safety” of nuclear energy proclaimed in Japan for decades.

The tsunami of this size could and should have lseditipated (NPS was designed
only to 5,7 m — the actual wave height was 14 m).

Explosion at one unit and release of radioactivéensa complicated cooling of other
units (cascading accident - the chain of paralein¢és). This could be a problem in the case
of multiple units Nuclear Power Plants (NPPs). Gristaff must cope with the situation
on multiple units simultaneously.

Nuclear Safety Commission (NSC) regulatory guidedirspecify that the potential
for an extended station blackout need not be censid TEPCO’s abnormal operating
procedures (from 1994) do not address the prolgngéal loss of power. Staff therefore had
to manage long black-out (from March 11 to Marchithout training and instructions.
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TEPCO'’s top two managers were unable to attendheoctisis centre at the most crucial
period for dealing with the accident. TEPCO washlm@o make prompt organisational and
emergency decisions and provided information wastedibility.

Off-site centre for Fukushima of emergency respdresdquarters was inoperative due
to the destruction caused by earthquake and tsuaachidue to the lack of electricity.
Moreover, the centre was not fitted with air-puirify filters!

The Japanese government’s System for PredictidBnefronmental Emergency Dose
Information (SPEEDI) intended to provide forecaktraleased radioactivity dispersion was
not used (justification was “unreliable emissiorurme term”). Evacuation orders between
March 11 and March 15 were issued without the SPE&®@cast.

The role of Nuclear and Industrial Safety AgencyiSA) and the Nuclear Safety
Commission (NSC) as two regulatory bodies in Jaghamnng supervision of NPP’s is not
entirely clear (IAEA also demanded clarification2007). Top NISA officials were unable
to answer the questions of the crisis response tgghe Prime Minister's Office and offered
no proposals to bring the accident under contrbke &ccident revealed that the regulatory
body should have qualified experts capable to managd solve a nuclear disaster.
Competencies and responsibility of the regulatondyb should be well-defined, and
the regulatory body should be an independent aityhwsith clear position in emergency
response structure.

TEPCO on March 14 indicated that it might pull afffits workers from the Fukushima
plant and leave it abandoned. Japan Prime Minsséats to negotiate directly with operating
personnel to convince them to stay at plant ar@btdinue interventions. The question raised,
whether private company is capable to bear theorespility for management of such
accident, or , if the responsibility should be takg government.

There was also a dispute between the managemdiRTO and Director of the NPP
whether or not to start and to continue to inj@evgater to cool Unitl. The relations between
the government and TEPCO and communication betWdeaCO’s headquarters and the
company’s on-site managers had broken down, siNB®’'s emergency team was working
independently of their headquarters.

The biggest problem with the government’s crisis nagement was probably
the amateurish level of its crisis communicatiohgormation was, for the most part,
insufficient, and there was little time to assessaliability before dissemination.

The government feared of panic after the publicatod radiation levels and tried
to downplay the seriousness of the situation, whadclined its public confidence.
The majority of the people had no idea of the meguiehind published radiation levels and
did not be able to assess their seriousness andjedarsness. Population from
the government received no explanation or reasearan

Although there have been many failures in respotsethe nuclear disaster
at Fukushima Daiichi, the consequences could bevfase. Such lessons not been learned
from previous crises.

1.2 Missing Information and Intervention Actions during First 5 Days after Accident

* No information about amount of released radioaistiand source term

* No information from radiological software SPEEDI

» Delayed decision making

* No use of UAV and UGV (Unmanned Aerial and Grourehiles) for radiation
monitoring

* No use of robots

 Communication gaps
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1.3 Fukushima Radiological Emergency - Lessons

e Successful reactor scram after beyond basis eatlequ

* Nobody died nor had acute illness due to radidtiom population (see Figure 2)

* Nobody died nor had acute illness due to radidtiom staff (see Figure 2)

e 185 000 people was evacuated in 20 km radius frokughima Dai-ichi NPS

e Evacuation up to 30 km from Fukushima Dai-ichi NPS

e 1510000 iodine pills were distributed for 750 @@dple

* 42 000 sufferers at evacuation sites on half of @i/l

* Contaminated belt of land up to 60 km from Fukushdai-ichi NPS

* Some high contaminated spots with the need of femg countermeasures (where
precipitations occurred during large release oioactivity) (see Figure 3)

Figure 2: External exposure of Fukushima Dai-ichPSN staff and other people
as a consequence of the accident [GOVERNMENT OFAM\R011, Appendix VII-1, pg. 3]
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2 RaCon RADIOLOGICAL EVALUATION

Software system RaCon developed in NRI, designed ewaluation of radiological
consequences to the population in early stagesaéar accidents in local and regional scale,
was used for simulated calculation of rough radratsituation after Fukushima nuclear
accident. The main tasks of the software are etiahm of effective doses to population,
proposals of urgent countermeasures and extemntéminated area.

2.1 Data Collection and Completion

Destruction of infrastructure and black-out led hwmss of almost all radiation and
technological data:

* No Stack Radiation Monitoring — end of recordingre moment of tsunami.
* No any other available measurement of volume dgtimithe air during release
of radioactive elements to the air.
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Figure 3: Aerial survey — total surface activit@s>'Cs and">Cs [U.S. DoE, JAPAN NISA ,
May 6, 2011, pg.5]
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Gathered credible data:

The only available data during the first days ofident were dose rate measurements
on the land side NPS fence. March 15 after 6:0@ximum dose rate measurement near west
gate, reading 12 mSv/h.

From March 11 up to March 14 wind was blowing te tekea and the released
radioactive material was carried away above seatinuthe night from March 14
to March 15 2011 direction of the wind changedhe southeast wind that means released
radioactive elements were carried away to the math and contaminated land area.
At approximately midday of March 15 2011 the windanged and again was blowing
to the sea.

Critical day for NPS Fukushima Daiichi was the Mald 2011 when the wind was
blowing northwest direction to the land and explasat the Unit 2 and Unit 4 occurred.
Measured data from this affected area after Mafctvdre used for source term estimation.
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2.2 Main Assumption for RaCon Calculation

e Short time interval of the release of radioactivatenial after explosion of Unit 4 and
Unit 2, March 15

*  Wind blowing northwest direction to the land

Detail analysis of the measured dose rates (Figu#g gives following projections:

«  Sharp decrease of the dose rate during the firskivelicates contribution df*Te
radioactive element

« Decrease of the dose rate during the next 3 weeksaites contribution ofi
radioactive element

« Decrease of the dose rate during the next weelsaites contribution of*Cs and®*'Cs
radioactive elements

Figure 4: Dose rate monitoring post readings by MEX NW direction (April 9) [MEXT,
2011, pg.8]

Readings at Monitoring Post out of 20 Km Zone of Fukushima Dai—ichi NPP

500 = n

Contribution to the dose rate of thHéTe and**Yi indicates release of radiation material during
the explosion of Unit 2, because in spent fuel poiolUnit 4 these relatively short lived
radionuclides has decayed yet.

But almost simultaneous explosions of Unit 2 anditUh give assumption that
the releases of radionuclides to the atmosphere fk@m both units.
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These source term and meteorological conditions faralculation were assessed:

* lodine —release 9 E +16Bq

e Tellurium —release 6 E +16Bq

e Caesium —release 8 E +15Bq

e Duration of the release was — 1 hour.

e Wind direction 140°, wind speed 1 m/s, no prectmtaor rain 1 mm/h.

RaCon calculated values of effective dose aH@s contamination in Figure 5 roughly
correspond with aerial survey results in Figurendl &igure 3. RaCon provides calculations
only up to 30 km north NPS Fukushima and uses réiffieradiation units and colour scales.
Presented calculated values in Figure 5 are fordaosition, with wet deposition these
values could be one order higher dependent onptaion intensity.

Figure 5: Surface activities 61'Cs in contaminated area northwest from NPS Fukushim
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3 CONCLUSION

Earthquake of 9 magnitudes and following very hiiganami led to nuclear accident
at Fukushima-Daiichi NPS. Severe damage of allastfucture and total black-out led
to destruction of four nuclear reactors due to bgen explosions. There is lack of radiation
data during the first week of accident. Coincidenteébad meteorological conditions and
explosions on reactors Unit 2, Unit 4 led to contation of wide band area up to 60 km
northwest from NPS Fukushima. Nobody died nor hadtea illness due to radiation.
Over 185 000 people were evacuated and 1 510 QOfi6eiqoills were distributed. Some
troubles occurred in crises management.

Based on assessment of available data, sourceatetmmeteorological conditions were
specified and used for simulated evaluation of alagjical consequences with RaCon
software in NRI Rez. Calculated results correspovith aerial survey measurements.
Too many unknown input data make not possible rdetail calculations.

Lack of preparation for the cascading nuclear tesawas caused by public myth
of “absolute safety” of nuclear energy proclaimed Japan for decades. TEPCO's
management structure and culture is the cause eoflatk of preparedness for disaster.
TEPCO underestimated the risk of large tsunamhoalgh historical research has shown
that in this part of the Japanese coast have su@vent occurred. Negative role played also
NSC and NISA, which stated that a station blackioesd not be considered in operating
procedures.

All over the world, as a response to Fukushima ld&dent, stress tests were launched
and performed to prove, whether individual NPPsabie to survive also accidents, which
probability is extremely low, but consequences ddad high.

The main orientation of the above mentioned téstgoncentrated on capability
of reactor cooling during extreme conditions. Fiont, diversification and back-up
of technical systems designed to inject coolingewab reactor and to have enough power
for these systems has been analyzed and recomnmenttatimproving their robustness has
been provided. Special interest is also focusdd/ttstogen and steam explosions after reactor
cooling recovery.
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Abstract

Black-out due to earthquake and lost of emergency cooling after following tsunami led to the severe
nuclear accident on Fukushima-Daiichi NPS. Brief description of decisions and actions of crises
management at affected nuclear reactors and population in their vicinity is presented influenced
complicated situation due to destruction of infrastructure, when the priority was to safe people struck
by tsunami. NRI software RaCon was used for evaluation of radiological consequences. Officially
published data were used for rough estimation of a source term. Comparison of calculated and
measured population effective doses and surface contamination is presented as a result of simulated
release of radioactivity after this accident in regional scale up to 30 km from NPS. Discussion of
further steps on how to be prepared and how to respond to events with very low probability but with
severe consequences will be provided.

Key words: Fukushima nuclear accident, crisis management, radiation situation, radiological
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BALISTICKA SIMULACE P RIMYCH U €INK U MALORAZOVYCH
STREL NA KOSTNi TKAN E CLOV EKA

Ludvik JuFi¢ek, Norbert Moravansky, Viktor Relie
UvoD

V dostupné odborné literati je jen velmi malo seridznich informacipsimych Gc¢incich
maloraZzovych $el nakostni tkad ¢lovéka. Sodasné poznatky z oblastisinych porasni s
Gcasti kosti se &Sinou tykaji pastreln (zasteli) hlavy s iznym stupsm devastace skkych
tk&ni a vznikem selnych zlomenin plochych kosti v okolirginého kanalu, které pochazi z
nehod nebo nasilné trestti@nosti (Benes, 1980, s. 148).

Ve snaze pspst k objasrni nekterych typickych jeu pii proniku stel tohoto typu
tuhymi tkargmi kosti, energetickymi bilancemi pouzitych malaréych zbraovych systém
a vlivem stelného poragni kosti na celkovy rozsah devastace zasaZenychi, thély
ve spolupraci s odbornym pracovist firmy Prototypa-ZM, s.r.o. v Bgn provedeny
balistické experimenty zatifené naprimé ucinky malordZzovych gel (MRS) nafemur
(stehenni kostXlovéka. Experimenty byly provedeny metodmepimé identifikacena
fyzik&Inim modelu nami navrzené konstrukce, ktery byl posttippostelovan temi
zbraiovymi systémy t#zného balistického vykonu, zastupujicimi vybranéstgové
(revolverové) a puskové raze moderni konstrukce.

Diive pouzivanéhomogenni blokysubstituce biologické tk&nbyly v experimentu
postupr nahrazeny fyzik&lnimi modely (Hgek, 2003, 182 s.) vykazujici dity stupei
nehomogenity. Experimentalni zastoupeeélného objektutimto modelem ktery se mu
svymi fyzikalnimi a mechanickymi vlastnostmi a gezintkym uspgadanim co nejvice blizi,
tvori zakladmetody nefimé identifikace Tento typ balistického experimentu Iépe vyhovuje
simulacikomplikovanéhatelnéhoporareni (G¢ast kosti pop velké cévy).

1 BALISTICKA SIMULACE PR USTRELU STEHENN{ KOSTI
CLOV EKA MALORAZOVOU ST RELOU

Experiment byl zarten na simulackomplikovanéhatelného poraeni, kdy stela pronikne
mekkymi tkarémi i stehenni kosti v mistdiafyzy femuru Proto zvoleny fyzikalni model
tvoieny blokem 20% - ni Zelatiny obsahovi@mur prasete jako biologickou nahradu,
zastupujici v experimentu stehenni kélsivéka. Ke stelbé byly pouzity zbréové systemy
raze9 mm Luger (S&B), 5,56x45 (S&Bg stelou SS 109 5,45x39 (Tula Ruskae stelou
THG.

1.1  Cile experimentu

Vedle zakladniho cile, kterym bylo &eni funknosti navrzeného fyzikalniho modelu

a vhodnosti pouzité soustavyetani dopadovéa vyletoveérychlosti stel, byly stanoveny tyto

dil¢i cile:

. ovétit moznostireprodukovatelnostdosazenych vysledka jejich archivacemetodou
rentgenového snimaekperimentalé posteleného Zelatinového bloku s kosti,

. posoudit chovani pouzité substituce kostni &arneji odezvu na pronikisty, Wetrg
vlivu na dalSi pohyb &ly bezprogedre po jejim proniku a

. vyhodnocenimprofiliz stelnych kanal dosaZzenych ®tlami zkoumanych n&bipj
predikovat jejich dinek na stehenni kost a okolni¢kké tkaré (svalstvo a cévy)
¢loveka.
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1.2  Uspdadani fyzikalniho modelu a balisticka charakteristka experimentu

Ke stelb¢ byl pouzit fyzikalni model sloZzeny dhto ¢asti:

. Zelatinového bloky(20% - ni roztoR) ve tvaru krychle s délkou hrany 15 cm se
strednim segmentem stehenni kosti prasete, na obawnastr osazeného silonovymi
miskami valcového tvaru a

. ramu, tvoreného d¥ma c¢tvercovymi novodurovymi deskami tlotlg/ 15 mm
o roznerech stran 20 cm, v rozich spojenyétyimi ocelovymi svorniky piméru
8 mm a délky 180 mm.

Ram se zkuSebnim Zelatinovym blokem s kosti bytignici uloZzen na st ve vzdalenostk

= 4,5 mod sti balistické zkuSebni hlavia fixovan proti pohybu. Balistick4 hlaveyla

piesrt zamfena na zagrny bod, umisiny na gedni ploSe bloku, pomoci tis/ého

optického zar&ovate.

Snahou bylo vSemi iglami bezpodminmé zasahnout v bloku uméstou kostni
nadhradu a zachytit celyistny kanél s fipadnym rozvojem d@sné dutiny. B kazdém
vystrelu byla nétena pomoci inteligentnich hradeS 04 dopadova rychlost i&ly (vq)

a rychlost vyletovdv,). Méteni obou rychlosti Bl odpovida pvodnimu gedpokladu, Ze

strely budou fyzikalnimi modelypronikat s pebytkem kinetické energie @ &ek, 2003,

182 s.).

Uspaadani néticiho (steleckého) stanovi&ie vidét na obr. 1.

Obr. 1: Schéma &tleckého (@¥iciho) stanovigt
Zdroj: archiv autar

Legenda:

- ZkuSebni balistick& hlaver

- FyzikaInimodel ¢asti stehna

- Hradla LS 04 pro méfenirychlosti strely v,
- Hradla LS 04 pro méfenirychlosti stfely vg
- Draha stely

abs W NER

1.3  Stelivo pouzité k ranivé balistické simulaci

. 9 mm Lugers celoplagovou stelou vyratny firmou Sellier & Bellot (VlasimCR).
Pasateni rychlost stly o hmotnosti 7,5 g udava vyrobce kolem390 m.3
(Eo =570 J)

. 5,56x45 (lovecky ekvivalent 223 Remington) s celopi@fou stelou. Pro padeby
balistického experimentu byl pouzit vojensky néléfe 5,56x45 vyrobeny firmou
Sellier&Bellot o hmotnostimy = 4,0 g. Hodnota poateni rychlosti stely vy, kterou

® Bloky byly vyrobeny z krystalické Zelatiny pro l§ma (p. a.), vyranou firmou ONEX a na jizni Morav
distribuované firmou MERCI s.r.o., Brno.
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vyrobce uvadi koler®45 m.g (E; = 1 786 J)a konstrukni zmsny ukazuiji na podstatn
vySSi pfibojnost stely.

. 5,45x39sowtsky (rusky) gchotni ndboj malé raze, zavedeny do vyzbroje v @&}
pro modernizovanou Utoou pusSku Kalasnikov (AK-74) a kulomet RPK-74
Konstrukné je u tohoto naboje velmi déb propracovana igla. Pro paeby
balistického experimentu byl pouzit naboj sielstu zakladni{7H®6), ktera ma ocelovy
tombakem platovany pléa&a dlouhé ndkké ocelové jadro zasazené do ocelové koSilky.

Stiela dosahuje i hmotnosti 3,42 g pgiteni rychlost kolem 880 m.&
(Eo=1336J)

1.4 Hodnoceni dosazenych vysledk a predikce pFimych ranivych G¢inkua
zkoumanych malordzovych stel

Pri  vlastnim posuzovani vysledlk streleckého experimentu adito vychazeli
z dostupnych metodik hodnoceniiedtych porasni pouzivanych vatsmymi chirurgy
v polnich podminkach (Coupland, 1977, 23 s.). Hiakinaz byl poloZzen na:
. namstené hodnotylopadovéa vyletovérychlosti dosazené jednotlivymiretami?
. tvar a polohu jadra stIného kandlu (trvalé dutiny) a ¥ipadt rozvojecinnostidocasné
dutiny (ptitomnost radiélnich trhlin), jeji velikost (objem),
. vyhodnoceni rozsahu devastaci kostnich tkani fenmarupronikajici sely, wetn
charakteru vzniklych gtlnych zlomenin,
. posouzeni Ppadné pitomnosti kostnich dlomk a fragment strely (sekundarnich
projektili) v okoli stelného kanalu a jejich vliv na rozsah poSkozeskkyich tkani
v oblasti déasné dutiny.
Pro vyhodnoceni dinkt kazdé gely, ktera proSla ranév balistickym zkoumanim, byla
stanovena predikce vyvoje dvou tygtrelnych poraani stehnaloveéka s @asti kosti po jejim
piimém zasahu (Coupland, 1977, 23 s.):
1. komplikovaného selného poragni stehnailovéka s gimym zasahem stehenni kosti
pomaloust-elou pistolovéhanaboje a
2. komplikovaného $elného poragni stehnaclovéka s ®&asti kosti vyvolaného
vysokorychlostnimikroraZovoustelou puskovéhaéboje doprovdzeného rozsahlymi
devastacemi kostnich struktur a okolnickkych tkani v dsledkucinnostidocasné
dutinya sekundarnich projekiil

1.4.1 Maloradzova stla pistolového naboje rdze 9 mm Luger (S&B)

Strela dopada natpdni plochu bloku rychlostiy = 381,4 m.8 (Eq; = 545,5 J),
pronika blokem stabith a po proniku kosti opousti Zelatinovy blok vylatavrychlosti
W = 66,1 m.8 (E, = 16,4 J) Z nan&fenych hodnot byla dena pedana kineticka energie
strely pronikanému prosdi Epz = 529 J

Stelny kandlje uzky, uzaieny sdocasnou dutinoumalého objemu a svou orientaci si
zachovava sir strelby. Ri svém postupu blokemisia ztracela svou energii rovnéme
s vyjimkou probijeni femuru. Balisticky experimeptokazal omezenou {gbojnost 7,5 g
tézke stely, pokud ji v cest stoji kost. B svém proniku ztratila zay podil dopadové
energie (asi 97 %). Zachycendetd se pronikem hmotnostmeznénila, pouze u ni doslo
ke zplos¢ni parabolickéhgela (obr. 2).

Obr. 2: Tvar stely pistolového naboje raze 9 mm Luger (S&B). W@l dopadem na
Zelatinovy blok, vpravo-po pronikuatelovym blokem s kostni nadhradou (detail).
Zdroj: archiv autar

* Z rozdilu hodnot nagfenych rychlosti je moZznédirmnoZstvi pedané kinetické energie'sly Es;, kterou se
st'ela podili na pedpokladanych z¢nach zasazenych tkani.
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Po stelbs byl Zelatinovy blok vyjmut z ramu a'gvezen ddJstavu soudniho |éKstvi v Briz,
kde byly pdizeny rentgenové snimkykompaktniho bloku fyzikalniho modelu
s prostelenou kosti (obr. 3).

Obr. 3: Rentgenoveé snimky kompaktniho Zelatinobla s pfistrelem femuru
celoplé®vou stelou naboje raze 9 mm Luger (S&@)a snimku je vigt jasre
patrny vsel a linie #istivé stelné zlomeninyNlevo-predozadni, uprosed —
zadofedni a vpravo - bini rentgenova projekce. Zdroj: archiv aufior

Nekomplikované stelné porasni stehna (zasazeny pouze c¢kké  tkar),

se s nejutSi pravaépodobnosti zéni nakomplikovangpokud bude glou zasaZzena stehenni
kost. Rentgenové snimky a digitalni fotografie (@a 4) ukazuji na vznikiginé zlomeniny
stehenni kosti (Coupland, 1977, 23 s.).

a mnozstvim drobnych ulomikkostni tkas, které se mohou podilet n&gadném poskozeni
okolni svaloveé tkahnebo cév a netivrozmistnych v blizkosti zasazené kosti.

S pihlédnutim ke skutosti, Ze se jedna o ystiel (oteweny stelny kanal), mize
byt pravdpodobré celkovy stav zasazenéhsovéka navic jest komplikovan nastupem
sepse, vzniklé vigledku naséti restot a kontaminovanych vodnich par zZj&iho prostedi
vlivem pulsaci ddasné dutiny.

Obr. 4: Podélny ez zelatinovym blokem s kosti v #igisy stelného kanalu.
(Na obréazku je wt rozsahla #istivd zlomenina femuru v midstésre pod hlavici
proximalni epifyzy). Zdroj: archiv aufio
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1.4.2 MikrordZzova sela pusSkového naboje raze 5,56 x 45 (S&B)

Strela SS 109 vyvinuta belgickou firmouF. N. HERSTAL je specifické konstrukce
(s ocelovym jadrem v ipdni ¢asti a olo¥nou vyplni v jeji zadnicast)) a je sotasti
moderniho mikrorazoveho naboje. Tento naboj &t o hmotnostin, = 4,0 gje uen ke
strelbé¢ z modernizované automatické éne puskyM16 A2s progresivnim vyvrtem hlagn
a kratSim stoupanim drazek (6,97 @alcktery zarduje velmi dobrou stabilitu &tly
a vysokou pibojnou slozku jeji &innosti.

Strela experimentathpouzitého naboje dosahla v okamziku narazu ndidels blok
(B,) rychlostvyg = 938,1 m.g (Eg = 1 760 J)° Pasateni Usek gelného kanalu v Zelatin
v prostoru ped kosti je Gzky affimy. Po narazu &tly na kost doSlo kybuSnému dinku,
ktery mél za nasledek vedle celkové devastace kostni nghtaklé destrukci Zelatinového
bloku. To zpisobilo rozpad horni nepodemé desky rdmu nétyii kusy a sotdasné ohnuti
vSech ocelovych svornik Spodni novodurova deska, ti@ ram fyzikalniho modelu,istala
neporuSena (viz obr. 5).

Obr. 5: Fyzikalni modetéasti stehna s kostni nahradou bezpredte po pristelu. Vlevo-
pohled na pedni stranu Zelatinového blokupravo-zelatinovy blok s odstréamou horni
deskou ramu a rozsahlou devastaa$tni nahrady femuru.

> Vyletova rychlost sely nebyla zerena v dsledku vybdeni pedni (pribojné) casti stely

a rozpadu jeji zadni olémé casti na fragmenty, které se nachazely nejen v s@mojadru stelného kanalu,
ale i v jeho okoli vymezeném raezyna tvarem deasné dutiny.
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Z vysledki provedeného experimentu jefrepmé, Ze s vysokou pragplodobnosti
po zasahu stehna gasti kosti touto $elou Ize @ekavat rozsahlé devastace kostnich tkani
a svaloveé tkan v jejich okoli v rozsahu daném ro2mng ptsobicidocasnédutiny. V tomto
konkrétnim pipadt to znamena ztratu stehenni kosti v GUseku 90 mmpjizité délky,
kdy vSechny ulomky kostni tkarse nalézaly uvnitstrelného kanalu (d@asné dutiny).

Z uvedeného hodnoceni jgepmy vyrazny vliv ¢innosti docasné dutinyna rozsah
tkanovych devastaci stehenni kosti, ktera se v okamzégahu rychlou #lou nachazela
v prostoru dutiny. Pro rozvajinnosti d@asné dutiny hovdly velmi ptiznivé podminky,
spaivajici v gitomnosti tekutych struktur (kostniteh®) uvnitt dienové dutiny nahrady
femuru. Tak se tedy mohl gimrozvinout vybusny efekt po zasahu kosti, kdy sst khovala
jako pist v hydraulickém systému {iliek, 2003, 182 s.).

1.4.3 Mikrorazova sela puskového naboje raze 5,45 x 39 (Tula, Rusko)

Ackoli ma tato mikrordzova la (7H6) mensi hmotnost a pateini rychlost (kinetickou
energii) nez pedchozi gela (SS 109) naboje 5,56x45 obdobné balistické ridy,
v (Gincich na biologicky cil nijak nezaostava, spisepak®

Strela hmotnostim, = 3,42 gexperimentalé pouzitého mikrorazoveho naboje dopadla
na pedni plochu Zelatinového bloku rychlosti = 902,2 m.8 (Eq = 1 392 J)a i svém
postupu blokem fyzikalniho modelu zasahla kost stimproximalni mezofyzy. &koli
pouzita stela @i nizSi hmotnosti 00,08 g oproti stele SS 109vykazovala také nizSi
dopadovou energiEy 0 asi400 J jeji &inek na kostni tk&hje srovnatelny se iglou
amerického naboje.

Zvlastnim rysem hodnocenéhginiku je vyrazny rozsablocasné dutinyeprezentované
rozmery (délkou) a hustotou radialnich trhlin v Zelatr@en bloku, kdy déasna dutina svym
objemem zaujima vice jak 50 % celkového objemutibe@ého bloku. Vliv této dutiny ve
spojeni se zvlastnostmi konstrukceebt (wtSi stavebni délka igly spolu s dlouhym
mekkym ocelovym jadrem) Zjsobily rozsahlé devastace kostni tkasrovnatelné sdinky
piedchozi experimentairhodnocené gtly (viz obr. 6).

Po vyjmuti Zelatinového bloku z ramu se na oboutilpidych plochach objevilo
mnoZstvi kostnich ulontk které byly vytl@eny z vnitniho prostoru kolem silonovych misek.
Navic byla ¢ast fragmenit kostni tkad tlakem postupujici Btly vyrazena mimo blok
ve snéru stelby. Tyto fragmenty byly nalezeny na podlozZceyzakiainim modelem (Jicek,
2003, 182 s.).

Z provedeného hodnocenicidka mikrordZzovych gl obou puskovych nahbj
je patrny jejich srovnatelny ranivyimek na kostni ndhradu i okolniékké tkaré. Uvedeny
acinek byl vSak dosazen rozdilnym mechanismésopeni sely v cili.

Zatimco gstela SS 109puasobi na Zelatinovy blok jako kompaktni projektil uyze
v prvni fazi svého proniku (do okamziku nérazitelst na kost), $ela 7H6 zastava
hmotnostg stabilni po celou dobu proniku fyzikalnim modeleBocasna dutina bloku
neobsahovala Zadné fragment§lat této stely (viz obr. 6). Z obdrZzenych vysleflk
balistického experimentu jeégimeé, Ze se 81aSS 10Po narazu na kost okamZitozlomila
na d¥ poloviny v mis¢ tésrg za ocelovym jadrem (Sellier, 2001, s. 144jednicast tla
strely (Sptka s jadrem) pokemvala jiz samostatha po proniku celého bloku znaté&ln
vybosila ze sndru stelby.” Zadnigast stely (olowné jadro) se rozpadla na drobné fragmenty,

® Jeji ranivé dinky na nakké biologické tkéh(mekké ,homogenni“ struktury) byly podrobmozebrany v [6].
Srovnatelné &inky stely tohoto naboje s naboji obdobné konstrukce amylse daji rovée a‘ekavat pi jejim
piisobeni na kostni tkémpohybového systéndloveka.

! Proto s nejutsi pravapodobnosti sela nebyla zachycena nekontaktnim inteligentnimdlera n#reni
rychlosti (LS 04) a také ze stejnéhivddu stela nebyla zachycena blokem baviny.
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které byly pravidelé rozmistny ve stelném kanalu a jeho blizkém okoli {itek, 2003,
182 s.).
Obr. 6: Rez Zelatinovym blokem s kostni nahradou verst&Iného kanalu od gtly 7H6
puskového naboje raze 5,45x39. Vleesdhlé devastace kostni tkaegmentu K
se zrimym mnozstvim chgjiicich kostnich Ulomk vpravo-podélnyez blokem
v migtstelného kanalu s vyobrazenim rozsahléagmé dutiny.
Zdroj: archiv autar

ZAVER

Balisticky experiment simulujigd#imé ranivé dinky MRS nacast dolni kotetiny (stehno) s

Ucasti stehenni kosti, provedeny metodou iim@ identifikace na fyzikalnim modelu,
prokazal schopnost navrzeného modelu kvantifikovdezvy kosti a rékkych tkani na

dynamické psobeni zkoumanychist a jejich vzdjemné srovnani.

Uspaadani fyzikalniho modelu ¢etné ramu) a pouzité biologické nadhrady prokazaly
plnou funknost.

Porovnanim dosazenych vyslédkteleckého experimentu jegfma vyrazg veétsi
devastace zasaZzenych kostnich tkani (vice jak dsop) pusSkovymi stelami, jak stelou
pistolového naboje. Tyto disponovaly, dvoj az tagobnou dopadovou kinetickou energii.
V rozsahu (objemu) z&énych ngkkych tkani je tento po#én ve prosgch mikroraZzoveého
pusSkoveého seliva jeSt vyrazrejsi.

Urcitym nedostatkem balistického experimentu, &&@ného na fimé &inky MRS na
stehenni kost, byl jednak maly g postelovanych blok (tfi) a to pouze Gzkou skupinou
malorédzovych $el v malém spektru dopadovych rychlosti. tep niZSi statistickou
vyznamnost obdrZzenych vysladika absenci rychlaiiné kamery p balistickém ndteni,
vysledky jednozn&n¢ prokazaly vyrazny vliinnosti d@asné dutiny na rozsah #anych
kostnich tkani a celkovou zavaznostebtého poragni v piipadech zasahu dlouhych
trubkovych kosti sifitomnosti tekutého obsahu v jejicteiové dutirg.
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Abstract

In this article there is presented an application of a lower limb part (human thigh) model in ballistic
experiments and a human wounding effect research of small arms ammunition (SAA). Different
constructions of SAA and ballistic parameters are used for the ballistic experiment. There is presented
an essential method of an indirect identification applied on the physical model that substitutes a real
body part of an affected human. A design and creation of the physical model for ballistic experiments
presume the using of real biological tissues (pig’s femur) and substitute tissues (ballistic gelatine). A
determination of basic tissue properties is also included in this article. Experimentally obtained
material properties (pig’s tissue and ballistic gelatine) are compared with human tissue properties.
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MODELOVANI RIZIKA V BEZPE CNOSTNiIM PROSTREDI
Jaroslav Komarek
UvoD

Bezpé&nost je v sotiasné dob vnimana jako konkrétn spol&ensko historicky, vysoce
dynamicky, multilaterdini a multidisciplinarni femeén, ktery proSel narglomu milénia
zasadnimi kvalitativnimi zegmami. Z problému fedevSim politicko-vojenské povahy se
bezpénost stala fenoménem uplajicim se v oblasti pravni, sociélnekonomické,
filosofické i1 psychologické, energeticke, inforénd wdecko technické, technologické,
environmentalni i kulturni. Dynamicky a vyrazrasymetricky rozvoj této problematiky
bezpeénosti, jako podminky koncipovani odpovidajiédri discipliny - bezpaostni ¥dy
(securitologie). Jedin uceleny teoreticky systém, zaloZzeny ale i na niExiovém
synergickém fsobeni, bude schopen reflexe bernwmstnich témat praxe, vypracovani
bezpé&nostnich koncepci, rozvoje bezpestnich technologii a adekvatni reakce na vyvoj
bezpé&nostniho prosedi. ProtoZze objektem bezpesti je gedevSim organizovana lidska
spole&nost a cilem dosazeniditého stavu, nabizi se vyuziti analogickych prificgpmetod
oswdcenych jiz v teorii a praxi managementu adkterym moznostem a pog&iim k jejich
transferu je zagten tento pispivek.

2 MOZNOSTI TRANSFERU NASTROJ U RiZENI RIZIKA

Charakteristickymi manazerskymi disciplinami v b&mwstnim prosedi jsou management
(fizeni) rizika a krizovéizeni, které jsou si kadé aspeki blizké, coz v praxi vede k jejich ne
vzdy spravnému pochopeni a pouziti. Navic aplik&chto disciplin se neomezuje jen na
oblast bezp#osti a rizika a rozdily v aplikacich do podnikak& sféry jsou markantni.
Podobnost obou disciplin vyplyva obé&ca toho, Ze shodnvychazeji z identifikace a
hodnoceni rizik, jejich cilem je redukceisledki realizace rizika nebo krize a jednim
z prostedki redukce je rizikovy nebo krizovy plan. Zasadnidibale spdiva v tom, Ze ne
kazdé riziko vede ke krizi (stav zasa&domezujici funkci nebo samotnou existenci objektu
krize) a Ze &ZiSt tizeni rizika je v prevenci, zatimco krizokigeni je orientovanoipdevsim
nafeSeni (korigovani) jiz vzniklé krizové situace. Rieké otazky krizovéhdizeni zejména
.nevojenského” charakteru jsou obé&cmnamé, legislativh zakotvené (krizové zakony,
pozarni ochrana, BOZP atd.) a orgatigazajiSéné ve véejné i podnikatelské gfé.
Problemaiit¢jSi otdzkou jsou moZnostizeni rizika v bezpaostnim prosedi a k tomu i
nasledujici tvaha.

Dosavadni&ist teoretickych i praktickych poznatko fizeni rizika nelezi v oblasti
bezpeénosti a obrany, ale v hospadké praxi. Schopnost t&mé prace v podminkach krize
a rizika se stala charakteristickym rysem modermitamaZera. Nekané zriny poptavky i
nabidky vyrobk a sluzeb, konkurence nebo dostupnosti Zdvoglobalnim podnikatelském
prostedi vyZaduji nejen pruznou reakci, ale i@mau Fedvidavost aifipravenost. Prakticky
Zadny proces v organizaci totiz nepfbbe v disledku celé fady nahodnych vlii
jednozné&né podle gedem pipraveného planu a e se vyskytnout rizikova udalost, kdy
vysledek je nejisty a alespgedna z moznych variant nezadouci. Na druhé &jeaale nutno
si uvdomit, Ze samou podstatou podnikani je vyhleda@miyuzivani nahodnych nebo
zanern¢é vytvarenych pilezitosti na trhu pro tvorbu hodnot s Bada Usgch (Sance) a kdo
neni ochoten iijmout i druhou stranku, moZnost ned@spu, neniZze podnikat. Z&kladni
tlohou je stanovit takovy metodickyigtup, ktery by rizika bdi preventivié odstraoval
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nebo sniZzoval na akceptovatelnou mirtipadré zaji¥oval piipravu opateni pro reagovani

na vznik rizikové udalosti, tj. umabval aktivni ovliviovani - tizeni rizik. Manazersky

nastrojiizeni rizik obec# zahrnujectyti zakladni procesy (Smejkal, 2003):

. identifikaci rizik (ugeni rizik, ktera mohou ovlivnit hodnotu aktiv a dmkentovani
jejich charakteristik);

. hodnoceni rizik (analyza rizik a zejméngeani vztahu k moznému ovli¥ni aktiva);

. piiprava a realizace ogfahi pro vznik rizikové udalosti;

. sledovani a operativtiizeni rizika (reagovani na vyvoj rizika).

Podstatouizeni rizika je pra¥ priprava a realizace ogahi pro vznik rizikové udalosti, kde

jsou k dispozicttyii zakladni principyizeni rizika (Smejkal, 2003):

. vyhnuti se riziku (naip nelegalni podnikani);

. redukce rizika fijetim opateni ke sniZeni pra¢gdodobnosti jeho vzniku (preventivni
adrzba, pouziti bezpagjsi technologie, dodataé informace, pravni ochrana) nebo
omezenim dopadu rizikové udalosti (hapdiverzifikace pedmetu podnikani,
dodavatel nebo odbrateli, sdileni rizika vice podnikatelskymi subjekty);

. transfer (peneseni) rizika mimo subjekt (rfapojis€ni, faktoring, akreditiv, leasing);

. retence (fijeti) rizika, a to bd’ aktivni (vypracovani rizikového planu a provedeni
piipravenych opdeni) nebo pasivni (akceptovani dopadzikové udalosti nebo
reagovani az podle situace).

Moznosti aplikace &hto princigi do bezpénostniho prosedi jsou evidentni, ale také

specifické. Je iejmé, Ze naip riziku vojenského napadeni se Ize witdr situaci vyhnout

vhodnou bezp@ostni politikou, ale na druhé steadobrodruzna bezgaostni politika niZze
takové riziko vyvolat, i kdyZieba objektivd nehrozilo. Analogii transferu velké Skody

s malou pravé&podobnosti na principu poj&ti je v podstat vznik stalych armad placenych

z pravidelnych dani jiz od stargku. Tato analogie mé ale dalSi aktualni aspekttopeo

funkci zaji¥ovny Mici pojistovnam pini v bezpmostni politice koalice, ktera je obdabn

jako zajiFovna schopn&esit rizika nad ramec schopnosti jednotlivgmia. Neoddlitelnou

strankou tohoto transferu je sdileni rizik, prot&eZdy clen sice pispiva svym obrannym
potencialem, ale sdasré prindsi i svoje rizika. Toto sdileni rizik je ale alstranné a kazdy
¢len @ijima nejen obranny potencial koalice, ale i jefika, coZz jsme poznali v praxi jiz

deset dni po vstuptiR do NATO (Koméarek, 1999).

Nejnar@n¢jSi ukol stoji ale na samém g@iku fizeni bezpénostnich rizik a sice jejich
identifikace a hodnoceni.todem je zejména moznost die@gvidatelnych zvrétve vyvoji
bezpeénostniho prosedi a to i v pib¢hu nékolika let (viz nap. vyvoj v Evrog v tricatych,
padesatych nebo devadesatych letech). Problémeinalegen fluktuace bezpeostnich rizik
v ¢ase, ale hodnoceni jejich ara@ynprotoZe gktera bezpénostni rizika jsou malo
pravéEpodobnd, ale s fatalnimiigledky, zatimco jind jsou mnohem prapddobrjsi, ale
s mér zavaznymi @dsledky. Analogicky probléntesi teorie investniho portfolia, zaloZzena
na diverzifikaci ndkupu akcii tak, aby byl vhodnygbérem portfolia zajig&tn bud” maximalni
zisk pi akceptovatelném riziku nebo minimalni rizikéi pkceptovatelné mé ziskuci jejich
kombinace. Porovndme-li ale portfolio bezpestnich rizik s portfoliem akcii, kde investor
muze odmitnout akcie s velkym rozptylem vynosu (e, portfolio bezp@ostnich rizik
musi byt uvazovano jako celek a zadné riziko néfde¢ vyloucit. Dnes jiz ale neni nutné a
ani ekonomicky unosné, dimenzovat jako v minulogibrojené sily na jeden nejzavaim
scéné globalni konfrontace, ktery s obrovskymegahem pokryval poZzadavkgSeni vSech
ostatnich rizik, nap Zivelnych pohrom, technickych havarii, epidentd. a

Zakladni problém hodnoceni rizika ale vyplyva zensmé jeho podstaty - riziko je
vzdy kombinaci prawipodobnosti vyskytu nezadouciho jevu a jeho dopadahbjekt rizika.
Je Zejmé, ze komplexni pohled na miru (Urdyveizika poskytuje v souladu s jiz uvedenou
definici rizika zahrnuti obou hledisek, tj. v hodpiské oblasti (Smejkal, 2003¢ekavana
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hodnota vysledkuy jako pravdpodobnost vysledku nasobena jeho velikosti. Tetiiyp je
podstatou pojigni Skod, které je zaloZzeno na@edpokladu, Ze pro dostate€ velky paet
pojistek by n&l souhrn ¢istého pojistného za rok odpovidat celkowelavané Skaf tj.
sowinu paitu pojistek, pravépodobnosti Skody v jedné pojistce gesini vysi Skody na jednu
pojistku za rok. Tento postup je opré&my pri velkém souboru udalosti, ale pro jednotlivé
podnikatelské rozhodnutiigdpoklad, Ze netusph mize byt ve vyhledu vyvazen Usmhem,
neni akceptovatelny, protozZe jiz po prvnim ne€dbp miZze dojit k platebni neschopnosti a
konkursu a proto je nutno hodnotit riziko podle mogti nepiznivého vysledkuRozptyl
otekadvanych hodnot je proto dalSi pouzivanou charakteristikou rizikdodnikatelské
(investorské) riziko spova predevsim v nedosazeniekavanych vysledka pi porovnavani
dvou investinich moZznosti riweme porovnat ndp odchylky @ekavaného vynosu od
pramérné vynosové miry a za rizik®gi povaZujeme variantu €tim rozptylem
(v ocekavané hodnstmize byt stejna, ale je v ni Sance r@Svvynos i riziko ¥tSi ztraty).
Moznosti aplikace jednoduchych kvantitativnichspupi z hospodéské oblasti jsou iejme
omezeny jednak dynamickym vyvojem prépddobnosti vzniku rizika (na rozdil niapd
dlouhodolg relativre stalé pravépodobnosti pojistnych Skod), problematickym stamine
dusledki (nag. eticka i metodologicka stranka ekonomického hoeénd zdravi a ztrat na
Zivotech) a zejména velmi omezenymi mozZnosti expenitovani v reaklt na podporu
hodnoceni rizika (Zadny marketingovyapkum nebo o#tovaci provoz). Ale i v hospotkské
oblasti je fada uloh hodnoceni rizika, které nejsou jednodiesitelné vySe uvedenymi
piistupy a pro které nabizi teorie a praxe efektmaiody modelovani. Rostouci komplexnost
feSenych probléih a rozvoj informanich technologii ale také znovu otely zasadni
metodologicky problém znamy jiz od gaikia oper&niho vyzkumu — kdy pouZzit analyticky
(matematicky) a kdy simutai model.

Matematicky model vyjadije vlastnosti nematematického realného jevu vyirad
pomoci nastrdj algebraické, analytické a statistické matematiignulaini model se [isi tim,
Ze specifické vztahy mezi vstupnimi pr&imymi a vysledkem nejsou explicitistanoveny a
muze byt tedy zkoumano chovani modelovaného jevaoejsdnoznénym piribéhem (v obou
piipadech se tedy jedna o model symbolicky). Signilanodel nedavaipmo vysledek, ale
pouze popisuje (odtud i oz¥eni deskriptivni model na rozdil od matematickéraleatu jako
preskriptivniho) a to zpravidla v logické nebasové posloupnosti, co se stane zatyoch
podminek (what-if* model), pficemzteSeni je pak nutno hledat porovnanim vice variant
simulace. Pokud tyto dva zakladniigtupy k modelovani porovname, matematicky model
muze vyjadit vliastnosti realného jevu jen zéeppokladu zjednoduSeni uniegiciho p&etni
feSeni (nap linearita, uéité rozcleni pravépodobnosti), zatimco simwiai model se rize
realitt podstatd priblizit, ale s enormnimi naroky n&s a naklady modelovani. Proto
rozhodovani pro pouziti matematického nebo sitmiteo modelu (steph tak jako u
ikonického nebo analogického modelu) musi vychazedkladového hodnoceni natoka
piesnost a wkledki piijaté nepesnosti (riziko). Jestlize ale vezmeme v Uvahu oot
neucitost, slozité vazby a nelinearni dynamiku globdnii lokalniho bezp@ostniho
prostedi a sodasreé i rast moznosti inform&ich technologii, je iejmé, Ze pro simutai
piistup se otakely nové perspektivy.

3 MENTALNI MODELY SYSTEMOVE DYNAMIKY

Specifickou metodou simulaiho modelovani je systémova dynamikaivétni modely
systémové dynamiky byly sice vyjéhy diferencialnimi rovnicemi (Forrester, 1961)e al
zasadni inovaci bylo zavedeni infldgaich diagram (pficinnych smyek) simulujicich
nazorré funkci systémi (Renders, 1980). Influéni diagram vyjatlje pomoci Sipek, jak
jednotlivé faktory v systému na sebispbi a symbol ,+* oznaije souhlasnégsobeni mezi
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faktory @im vice, tim vice neb@&im meér, tim mér), zatimco symbol ,-“ oznaije
nesouhlasné tsobeni {im vice, tim mé& a naopak) a dvojitéara ges Sipku zpozthé
pusobeni vlivu. Jako nazornyiglad lze uvést zobrazeni nejjednodussiho archegygice
vyvazeného procesu se zp#iin aplikovaného na &éai regulaci teploty vody (obr. 1).

aktualni o .
stav N Zadouci
teplota stav
(teplota) \ r (teplota
+ B rozdil (teploty)
+
akce /
(poloha paky
baterie)

Obr. 1 Riklad archetypu ,vyvazeny proces se zpguch”

Archetyp vyvazeného procesu je ob&dmoien vyvazujici smikou B (balancing loop
pusobici, aby prostdnictvim akce aktualni stav 8foval k Zadoucimu stavuy giz zdola
nebo shora. Interakce mezi Zadoucim a aktualnirestgprodukuje rozdil &m je rozdil
Vetél’ tim intenzivﬁjél’ je akce vedouci ke zp(ﬁté znéne aktuélniho stavu a tedy k redukci
je rozd|I nulovy a tedy zadne ovligmi akce. V praxi se ale stava, Ze vysledek akce nen
adekvatni a snaha ,vice diana pilu“ vede je&t ke zhorSeni aktualniho stavu. To jékfad
dalSiho archetypu — medistu (obr. 2).

TN T

zesilujici akce aktualni stav oslabuijici akce

\/\/

Obr. 2 Archetyp ,mezeistu”

Archetyp ,mezeistu” je tvaen zesilujici sm§kou R (reinforcing loop, jejiz ristovy vliv je
omezovan vyvazujici snilgou B. Zesilujici akce fisobi na ist aktualniho stavu az do
dosazeni mezi, kdy &ae psobit na aktualni stav i oslabujici akce. Tentdheaigp v podstat
demonstruje fisobeni ekonomického zakona klesajiciho vynosu. &malist je zpravidla
aspsna zejména v uvodnich fazich vyvoje (az exponéngidale jakmile se blizi k mezim
rastu, klesa efektivnost zesilujici akce a nakonedistzastavi, eventualnv dalSim dojde

k poklesu aktualniho stavu.

Jest zavazwjSi situaci a to zpravidla nsgpdpokladaného vyvoje prezentuje archetyp
.necekané dsledky“ (obr. 3). Tento archetyp obsahuje kmiivyvazujici smyku, na kterou
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akce +

B + R netekaneé dsledky

~ aktualni stav —

zadouci stav

Obr. 3 Archetyp ,n&ekané dsledky*

pusobi viEjSi zesilujici smyka. Vyvazujici smyka standardé ovliviiuje svou akci migraci
aktualniho stavu do Zadouciho stavu, alecgym zpozdnim tato akce generuje také vznik
netekanych dsledki piasobicich opéné na aktudlni stav. Tento archetyp je charaktekigtic
zejmeéna pro situace, kdy se snazimiesi problém a po dité dok# se tento problém projevi
ve vySSi a obtizfji feSitelné kvantit i kvalité (nag. snaha sniZzovat néklady v provozu a
adrzke se miize nasled® projevit enormni pdebou investic na obnovu iaeni). Alarmujici
jsou zejména ifiklady z Zivotniho prosédi, kde kratkodoba opani ke zvySeni ze#délské
produkce maji dlouhodobé a mnohdy nevratné nedatiisledky. DalSi archetypy jsou
popsany v Bzné dostupnych informanich zdrojich (Archetyps, 2012 ), ale systémovyledh
na realné objekty byva slogjgi (obr. 4) a klasifikace archetymaranou ulohou.

fluktuace personalu

+
vyrazenl z vycwku
+

trh prace —> Z|skavan|—> VyCVlk — vycviéeny personal

// e NN

vyroba —» odbyt

finanéni zdroje materlalu
—
akvizice / +
materialu

materialové zdroje
| vyrazeni < poskozenl

+

reklamace

plan vyroby

Obr. 4 Riklad influeréniho diagramu vyrobniho podniku
Zdroj: autor
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4 KVANTITATIVNI MODELY SYSTEMOVE DYNAMIKY

Je nutno ztraznit, Ze mentalni modely a influar diagramy pedstavuji pouze kvalitativni
piistup k realig, ktery je v utitych pripadech postaljici zejména k pochopeni reality, ale
meére k predvidani jejiho vyvoje v giitelnych parametrech agqdevsim k vybru optimalni
varianty (rozhodovani) na zékkadkvantifikovanych kritérii. €zist praktickych aplikaci
systémove dynamiky je prav v kvantitativnich modelech realizovanych v predi
specialnino simulmiho software. Spodaym atributem d&chto nastraj je pouziti
interaktivniho pistupu k vytvéeni grafickych modél ,hladin a toki* (stock-flow diagrams
pomoci definovanych znék do kterych je mozno vkladatimo vstupni data bez pgeby
vstupovat do funénich zavislosti (obr. 5).

tok s mirot hladina (stav) hranice systému

=5 4
<> informasni spoj

konstanta
Obr. 5 Zakladni znaky diagraninladin a tok

pomocna prornna

Simulani software systémové dynamiky (Products, 2012) ahme vytvaet modely
systénit pomoci editoru diagraina jednotlivé znaky se untigji pomoci mySi imo na
plochu. Hladiny v modelechipdstavuji akumulaci konkrétnich fyzickych (zasopgnize)
nebo i abstraktnich veln (zajem, ohroZeni) na zakkagritoka a odtoki. Urovei hladiny se
zZjistuje v kazdémcasovém kroku modelu a odpovidéegchazejici hodnétplus vSechny
piitoky a minus odtoky. Zatim co hladiny reprezenstgivy v modelovanych systémech, toky
jsou akce (prorRnné), které stav systému mohounit. Rizeni toku Ize dosahnout pomoci
miry toku, coZ je prokmna gipojena pimo k ventilu toku. Jestlize tok nenitiojen

k hladinam obma konci, na nefpojeném konci se objevi symbol mraku, ktergdgstavuje
nedefinovany zdroj nebo vystup a je to vlggdtnanice modelu (mnoZstviifeka odkudsi, co
neni v modelu specifikovano). Pomocné péomé jsou definovany pomoci algebraickych
vyrazi a vytvaeji informace ovliviujici funkci modelu (nap generator nahodnyatisel).
Konstanty se pouzivaji pro prvky systému, kterés geibéhu simulace nesmi, jako jsou
nagiklad paateni hodnoty hladin. Informai spoje se pouzivaji pro okamzity nebo
zpozdiny prenos informace o stavu prémmych v modelu, inicializai (preruSovan&iara)
spoj slouzi k nastaveni gateini hodnoty. Pokud jsou vSechny pré&mé modelu definovany,
je mozno pistoupit k simulaci v zadanégasovém intervalu a kroku. Vysledky simulace se
zobrazuji pimo u symbal proménnych nebo Ize zadat vystupy v grafech, pro rozgsihl
vystup nebo i vstup dat Ize pouZzit obodsmého transferu dat do aplikace Excel. S&oyen
vrcholem simulani technologie systémové dynamiky jsou manazersiguylatory letu”
(flight simulato), které umo#uji menit variantyfeSeni pouze nastavenim tahel na virtualni
piistrojové desce s bezpriedni indikaci vysledk na stupnicich ,fistroji“. ManaZerské
simulatory jsou vhodné pro posuzovani kratkodobiydlouhodobych dopaduvazovanych
rozhodnuti a strategii, trénovani a rozvijeni marekych schopnosti a pro reakdi p
zmeénach okolnich podminek (jste schopni velmi rychles@av vyhodnotit dopady -
ziskavate reatni cas).

61



Modely systémové dynamiky zatim u nas vyznammguzivany nejsou, v zemich zapadni
Evropy a zejména v USA jsou vSeob&cazSteny ve vyuce i praxi a prokazuji své konkrétni
piinosy. | u nas se vsak jiz najdou &Spé aplikace, naifklad ve firmachCesky Telecom
(podpora strategického planovani), Hartmann - Rpadpora zavashi metody Balanced
Scorecard), Comar SR (strategie rozvoje distnlfluwo fetzce) nebo ve vyuce na kated
systémové analyzy Vysoké Skoly ekonomické v Prapeulatory DealSale a StartCom
(Vojtko, 2005). Sodasné tendence k posilovani role baksitého studia a dosazitelnost a
moznosti modernich inforndaich technologii jsou podtem Kk zasadnimu rozghi
kreativnich simulénich gistupi ve vyuce na ukor rutinnich vypetnich metod. Modely
systémové dynamiky mohou také vyznanpiispét k ndzorné demonstraci tloh ve vyuce
teorie zasob nebo hromadné obsluhy, ale nejvictragegickéntizeni (manazerské hry). Na
Vysoké Skole Karla EngliSe jsou aplikace madgystémové dynamiky pouzivany wettm
rocniku bakaléského studia v fgdmétu Kvantitativni metody a principy systémového
mysSleni uplatény zadanim Ukolu samostatné tvorby infléeimo diagramu zvoleného
podniku.

Dynamické a zgtnovazebni vlastnosti model systémové dynamiky vytvdji
vyznamneé pedpoklady pro jejich aplikaci v oblagizeni krize a rizika. Odp@d’ na otazku,
jak se pipravit na krizi neni ale jednoducha@, protoZe zdklaotazka by réa viastr znit — na
jakou krizi se pipravit. Jde totiz o to, Zeuzna potencialni rizika (zdroje krize) se mohou
realizovat iznou konkrétni situaci (scémdn), tak jako kazdy pra¥gdodobny jev — téwf
vSechno je mozné a nic neni jist&ipPava na krizi je obeénzaloZzena na prognoze, ale
problém je v tom, Ze fin&ni, materialni a lidské zdroje mohou byt prognézgvaonerné
piesre i v dlouhodobém vyhledu, zatimco prognéza rizikiai je velmi nejista. Bvodem je
zejména moznost nigrvidatelnych zvrétve vyvoji rizikového a krizového prasdi (viz
nag. zaplavy v uplynulych letech). Problémem nenijatefluktuace rizik wase, ale jejich
pravdEpodobny charakteribec. V analyze rizik totiz nestauvazovat gjaké ,primérné“
riziko, ale je nutno vyhodnotit vSechna relevantnika a potencialni moznosti krizi. Navic
nékterd rizika jsou malo pra¥godobna, ale s fatadlnimiigledky, zatimco jina jsou mnohem
pravdEpodobrgjsi, ale s mé&h zavaznymi dsledky. Porovname-li ale portfolio scéna
moznych rizik s investnim portfoliem, kde kupujici fiZe odmitnout akcie s velkym
rozptylem vynosu (rizikem), portfolio scéiiarizik musi byt uvazovano jako celek a zadné
relevantni riziko nebo krizi nelze Uglnyloucit.

5 SIMULA CNi MODEL RiZENI RIZIKA FORCESIM

Obdobre jako operani vyzkum, ktery ma jvod v analyze vojenskych operaci, nasla i
systémova dynamika Siroké pole uptath v modelovani krizovych scéfiav oblasti
bezpeénostni politiky. A’ jiz to byly dynamické modely globalniho vaieho konfliktu nebo
hodnoceni efektivnostiiznych zbréaovych systém, az po modely operaci proti terofist,
pasovani narkotik, nebo zvladani nastedbidemii a Zivelnych katastrof (Coyle, 1981). Jako
piiklad mozZnosti i namosti simul&niho modelovani v krizovém planovani Ize uvést havr
modelu ForceSim (Komarek, 2000a). Model ForceSiprogramovém progdi Powersim
vychazi z volitelného portfolia scétiia z nichz kazdy vyzaduje &itou skladbu jednotek a po
se&teni vSech pozadauks gihlédnutim k southu a zastupitelnosti vznikne jedna varianta
ozbrojenych sil schopnych generovat odpovidajibiopoosti sil pro jednotlivé uvazované
scéenée. Jednotlivé varianty portfolia vychazeji &gt zakladnich rizik:

. konflikt mimo Uzemi statu;

. konflikt zasahujici Uzemi statu;

. terorismus (vSeho druhu);

. nevojenské ohrozeni (havarie a pohromy);
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a kazdé z nich fze tvdit dalSi scéni&e kombinaciif aspeki konfliktu:

pouzita zbraova technologie (nizka, vysokd);
intenzita konfliktu (nizka, vysoka);

Uzemni rozsah (lokalni, regionalni).
Prvnim krokem simulace je v§bscén&i do portfolia (obr. 6) a nasledije s ohledem na

odstrarni duplicit, Usporu si€ast&nou zastupitelnosti i moznost sagné realizaceckolika
rizik sumarizovana celkova geba sil a porovnana s aktualni strukturou ozbrajlersjl.

OUT-0OF-AREA TERRITORIAL TERRORISH HON-COMBAT
CONFLICT COHFLICT THREAT
R2:risk —  100%|R2:risk ==  100%|R2:dsk ==  1o00%|R2:nsk =]  100%
RISK ASPECTS RISK ASPECTS RISK ASPECTS RISK ASPECTS
Technol. High |Technol. [ | Low |Technol. [ | Low |Technol. [ | Low
Intensity |:| Low Intensity |:| Low Imtensity |:| Low Intensity |:| Low
Area |:| Local Area |:| Local Area |:| Local Area |:| Local
GoNGU [ | RREWT [concu [ | RRent [concu [ | RRewt [concu []  RRENT
M R1 R2 M R1 R2 M R1 R2 M R1 R2 |
GHO1 |5 F 2 2 il 0 1 0 0
GHO2 2x 4 4 1x 4 4 1x 0 0 2x 0 0
GHO3 ax 10 10 Hx 10 10 L 0 0 ax 0 0
GHD 1 1 0 0 0 0 0 0
GHD2 2x F . 1x 0 0 1x 0 0 2x 0 0
GHD3 ax 5 5 Hx 0 0 L 0 0 ax 0 0
GLO1 0 0 2 F F F 0 0
GLO2 2x 0 0 1x 4 4 1x 4 4 2x 0 0
GLO3 ax 0 0 Hx 10 10 L 10 10 ax 0 0

Obr. 6 Portfolio scériéa rizika

Vysledkem tohoto kroku jefpdstava, o které jednotky jeeba vyhledovou podobu sil doplnit
a které jsou nadbyteé. DalSi faze simulacesi omezeni zdroji aiedpokladany obranny
rozpaiet (odvozeny zvyvoje HDP) s volitelnym podilem estcnich prostedki je
porovnavan s naklady modelové struktury v simul@wmarintervalu 20 let (obr.7). Nékladovéa
analyza je zaloZena na udajich, jakou dobu a jakingtkové réni naklady vyzaduje
zavedeni nové jednotky, jaké jsowmd provozni naklady Z2azené jednotky a jakou dobu a
jaké naklady vyZzaduje vsizeni nadp&etné jednotky. Ronaje prvnim rokem simulace jsou
celkové r@ni poZzadavky na naklady porovnavany s rétpm a nepokryté pozadavky podle
voliteIné priority jednotek posunuty automaticky misti rok. Diki nedofinancovani
navrzenych sil je modelem identifikovano aiZza byt feSeno v dalSim &wu simulace
posunutim podprograimrozvoje nebo Gtlumu a tedyigsunem nevyuZzitych prdstki.
Upiny nedostatek rozgtovych prostedki je moznotesit nastavitelnou redukci vstupnich
poZzadavk a tedy akceptovanim nizSi miry eliminace rizik@st@pnou simulaciiznych
variant |ze hledat strukturu ozbrojenych sil zajjci adekvatni bezgaost v danych mezich
rozpaitu a optimalni strategii jejiho dosazeni zets@mmého stavu. NavrZzeny model, i kdyz
jen jako prototyp s fiktivnimi daty, se setkal s@mem na prestiznim foéru opeérdho
vyzkumu (Komarek, 2000b) a obdabnve vyzkumu v NATO (Komarek, 2003) riprava
realizace modelu byla sice zahajena, ale v z&adné koncepci vystavby profesionalni
Armady Ceské republiky jiz nenasel uplétri. Je nutno zitaznit, Ze i kdyZz model ForceSim
piedstavuje podstatné zjednodusSeni reality, klatdedem ke komplexnosti a rozsataseni
vysoké naroky na vstupni data. Na druhé stjarvyznamnou fednosti pré¥ pruzné vyuZziti
jiz zadanych dat protzné scéni@ vyvoje bezpénostniho i ekonomického prosti. Jako
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perspektivni se jevi z&mupravy modelu pro strategické planovani pexditi Integrovaného
zachranného systému v odpovidajicim portfoliu kot scén#éi. Nelze opomenout, Ze
modely systémové dynamiky se mohou uplatnit i \astiliizeni rizika s drazem na jeho
preventivni charakter a pouZziti odpovidajicich mgstizeni rizika.

ZAVER

Souwasna vyuka managementu je Zéema pedevsSim naifjpravu manazér- operatoli, kte'i
jako charismatiti ,lidfi“ nebo ,krizovi manaz&"“ zvladaji bravurg aktualni problémy své
organizace. Neni divu, vzdysowasné turbulentni podnikatelské presi chaosu a rizika
problémy pinasi, ale také gkteré organizace jeipkonaji, jiné zanikaji. Otazkou je, zda
aspEch organizace je vysledkem jefismbeni manazera nebo jéggukuji zdroje organizace
a jejich uspeéadani i vazby s pragtdim, tedy vlasthnavrh (,design“) organizace.ckoliv
socioekonomické systémy podnikani jsou mnohem kermpjSi nez systémy technicke, v
navrhu podnikatelskych subjékise vSeobeen pouziva ,slabSich“ metod. Obdabrako
navrh nakladnych inzenyrskych konstrukci j&iovan gedkEZnym testovanim na modelech
za simulovanych néfznivych podminek, @i by i manazé& mit moznost testovat rychle,
s pimérenymi naklady a prakticky bez rizika jak i jejichganizace budou schopny vzdorovat
negiznivym tlakim - kritickym zngndm trhu, nedostatku zdtgjnastupu novych technologii
nebo reagovat na vlastni strategicka rozhodnutir¢ster, 1998). Opetai role manazér
bude nutna nadale, ale v globalnich podminkécle stétoucich rizik i flezitosti poroste i
role manazer designél, ktefi budou schopni eliminovat i@pdem nedostatky v navrhu
struktury a procesorganizace tci aplikaci manazerskych simulatoiSpravny navrh rize
¢init organizaci mé# zranitelnou w¢i rizikim a vice schopnou zvladat krize, ale také zajistit
jeji efektivni fungovani.
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Abstract

The current focus of theoretical and practical knowledge of risk management is not located in the
security environment, but in the economic practice. The possibilities of application of those principles
into the security environment are evident, but also specific. Growing uncertainty, complex relations
and nonlinear evolution of global and local security environment, while the increasing potential of
information technologies open up new prospects for simulation modelling approach. System Dynamics
is an appropriate tool for the simulation modelling of managerial tasks in the uncertain environment
and by nonlinear development. The simulation model ForceSim for strategic planning under security
risks and restraint resources is an illustrating example.

Key words: risk management, systems approach, system thinking, systems archetypes, system
dynamics, stock-flow diagram, simulation model, crisis management, risk portfolio.
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FIREMNI KRIZE A JEJi ZVLADANI POMOCI STRATEGICKYCH
PRISTUPU

Zdergk Kopecky, Miroslav Spéek
UvoD

Krizové situace, které v uplynulém desetileté pogtievropské podniky a v mnohém
ochromily jejich samotnou existenci, postavilke@ tyto podniky nové otazky, které nebyly
do té doby zcela v centru pozornosti. Zavaznostragtexnost proéhlych krizovych situaci
si vynutily posun paradigmatu v chapani krizovéhanagementu. Krize jiz fpstala byt
¢asow ohranéenou a nahodilou kombinaci omezenéhé&tpaoizikovych faktofi ohroZujicich
integritu spolénosti. Krize a jeji jednotlivé faktory se postépnansformovaly do systémeév
pusobiciho silového pole, jehoz paralyzujici potenegapiibéZné méni v prostoru &ase. Za
této situace spodaosti hledaji nastroje, pomoci kterych by sniziggativni dopad krizovych
situaci na spolmost. Za této situace se stale vice prosazujeegichkly gistup k zvladani
firemnich krizi, ktery umaluje s gedstihem a sipmérenou mirou prawgpodobnosti
identifikovat rozsah a zavaznost krize a&®® napomaha ke zvladnutitieht a nasledk

jiz vzniklé krize. Tento odbornylanek se za®fuje na podstatu a vyznam krizového
planovani na arovni gmyslového podniku a natifladé z praxe demonstruje strategicky
pristup k zvladnuti potenci&drkrizové situace.

1. KRIZOVY MANAGEMENT

Krizovy management je systematickou odezvou na@&eleavané udalosti, které ohrozuji lidi,
majetky a v konéném stadiu i finatni a operaéni stabilitu spolénosti. V SirSim slova smyslu
piedstavuje krizovy management nastiagni uteny k zvladani krizového stavu —dhoaje
rozpoznanim krizového potencidlu spwmiesti a nastavenim prodespreventivniho
piedchazeni krize, dale @im a efektivnim zvladnutim jiz probihajici krize kanen¢
odstragnim néasledi protehlé krize (SPAEK, 2008a, s. 23). Krizovy management se tak
stava logickym roz&nim spravé formulovaného programtizeni rizik na korporatni drovni
(ACCENTURE, 2012). K zakladnim rgm krizového managementu gadi mal4d moZnost
predikce, rychlost {isobeni, kriticky negativni dopad na fungovani oigare a jeji kolektiv,
psychologicky stres v organizaci a kriticka pozatpartnei, konkurent a spoléenského
okoli (VODACEK, 2001).

1.1 Firemni krize, jeji pFi€¢iny a charakteristiky

Jedna z defini¢ika, Ze krize je cokoli, co v sélmbsahuje potencial vyznagovlivnit chod
organizace (SPAEK, 2008b, s. 101). NapTeroristicky Gtok na WTC v New Yorku 11. 9.
2001 gimo ovlivnil chod 400 spotmosti. Nekteré z nich tento Sok nikdy niggkonaly, nebt
nently piedem pipraveny plan krizovych opgéni. Krizi se rov& rozumi situace, ktera
ohrozuje integritu, paist a v neposledrtack i Zzivotaschopnost organizace. Podle Bernsteina
(BERNSTEIN, 2012) mizeme za krizi povaZovat jakoukoli situaci, kter&aduje, nebo
mize ohrozit nebo poskodit osoby nebo majetky, poskedutaci nebo mit negativni vliv na
hodnotu akcii. Wilson (WILSON, 2002) ve své knizZeeal People, Real Crisizastava
nazor, ze krize je vSudipomna a nediskrimir@i: miZe postihnout kohokoli, kdykoli a
kdekoliv. Otazkou nenizdd' ale ,kdy'. Spole&nym znakem vSech krizi je nicm&nychlost
jejich pasobeni (SIMON, 2009).

Firemni krize jiz nemusi byt odrazem fatal§patnéhaizeni spolénosti, ale je stale
castji povazovana za zému, jejiz charakter a dopad jsou v&sn Uvadi se, Ze velké

66



spole&nosti v USAceli krizi v paméru kazdych 4-5 let. (BREMER, 2012)ii&nami krize
nejsou jen mediathatraktivni katastrofy a podvody, vznikajici baegchoziho signalu jako
masivni vypadky v dodavkach, statni zakazy nebbnelogické katastrofy, ale mnohdy i
plizivé udalosti jako pozvolny zanik tth negiznivd rozhodnuti regulatorniati soudnich
organi, problémy s bezgaosti firemnich produkt soudni stihani Klovych zanistnané
firmy, negiznivy vyvoj snénnych kurd, powtrnostni vlivy, piimyslové havéariegi jiné
skute&nosti (BREMER, 2012 — WINTERLING, 2000). Jednotlifiémy operuji v izném
podnikatelském pro&tdi, maji rozdilnou strukturu a tim i rozdilnou Ingloost k iznym
typam krizi (WINTERLING, 2000). Pod pojmem rozdilnausttura firem je nutno vnimat
jejich strukturu majetku, kapitalu, prodikitlidskych zdrog.

Odezva firmy na krizovy stav ma jak kratkodobé tH&uhodobé dopady. Efektem
s nej¥tsi dynamikou je bezesporu dopad na&nimakciondi. Studie, provedena Oxfordskou
universitou (KNIGHT, 1996), odhadla fin&am dopady 15 vyznamnych firemnich krizi, které
se odehraly v letech 1980-1995. Tyto krize, lidei svou fi¢inou a podstatou ginaje
stazenim vyrobku z trhu a k&m ptimyslovymi havariemi a teroristickymi Utoky, chy
piekvapivy dopad na z&nu kursu akcii. Ty spobmosti, které dginné zvladly feSeni krizové
situace, zaznamenaly v nasledujicim roicgt akcii v piméru az o 7%. Naproti tomu akcie
spole&nosti, které krizové&izeni nezvladly, zaznamenaly pokles cen akciitvgru 15%.
Opominout nelze ani poSkozeni jména zavedenékgnZa zminku stoji fipad firmy Coca
Cola, jejiz napoj byl v belgické sfén¢ kontaminovan. Je zajimavé, Ze posSkozenikama
nezmsobil sam o sabtechnicky problém, ale #Zgob, jakymieSil management krizovou
situaci. Vysledkem bylo odvolani vykonnétetlitele firmy.

1.2 Cile krizového managementu

Krizovy managementipdstavujefizeni operaci v ib¢hu nastalé krize v rozsahu, v jakém
jsou tyto udalostitiditelné. Krizovy management je rodh soubor opdéni zacileny na
minimalizaci potencialnich Skod vzniklych wisledku krize acasto je efektivni jak i
preventivni eliminaci hrozici krize tak zvladanisteki krize. Je postaven na dvou fith
tvofenych planenkrizovéhorizenia planem krizové komunikackrizovy management neni
v Zzadném fpad souborem mechanickych pravidel, postup aktivit, ale souborem
promysSlenych procésa postupovych krak zanttenych na fedjimani komplexni podstaty
krize. Tato podstata, v zavislosti na Uhlu pohleahd jak svoji realnou podobu, tak svoji
vhimanou podobu. Se zvySujicim seakem na krizové planovani, které se vynutily dacia
a politické okolnosti peatku tetiho tisicileti, se Zal koncept krizového managementu
vnitiné strukturovat a postugnse vydlily dvé vétve a to institucionalni a proceswd
orientovany krizovy managemgMOCKLI, 2007).

Institucionalni krizovy management ma docité miry generickou podstatu a je
uptednosiiovan organy statni a municipalni spravy @eské republice jedinné uplatiovan
v ramci nap. Integrovaného zachranného systému. Je orientogakrize spol&enskéeho
dosahu, jako jsouifrodni katastrofy, teroristické hrozby atd. Prog&esernientovany krizovy
management je uplaivan podnikatelskymi jednotkami a untofe efektivni zaréeni firem
na preventivni odvraceni a efektivitdeni krizi izného druhu.

Aby byl krizovy management maxim&nicinny, je nezbytné, aby se za&ih na
omezeny p&et cili, které by ngly souviset se snizenim njpv pribéhu krizové udalosti,
demonstraci firemnich zavakzla odbornych znalosti, adresnostiragmosti toku informaci a
efektivnim vyuzivanim zdréj

Obdobre krizovy management je postaven ttyiech principech (WINTERLING,
2000):

1. Identifikace krizového potencialu — zangteni na odhaleni moznych zdiokrize,
analyza stuph ohroZeni, stanoveni praygbdobnosti vzniku krizové situace.
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Identifikace krizového potencialu je velice némou cinnosti, kde kror& empirickych
piistupn (nag. statistické zpracovani vyskytu krizovych udélostminulosti), je
nezbytné vyuzit i fistupar zaloZzenych na logice a intuici, neborcité krizoveé situace
mohou byt jak z hlediskesvého dopadu, tak praggbdobnosti vzniku unikéatni.
Pro zobrazeni dopadu a prépddobnosti vzniku rizikové udalosti Ize s vyhodaupit
matici ohrozeni, ve které Ize snadno identifikoxiatkové udélosti, které iedstavuji
pro spolénost nejvysSi ohrozeni. Z matice ré¥mazorg vyplyne, které potenciatn
krizové situace vyZadujitfpravu specialnich krizovych planzangrenych na prevenci
ohrozeni.

2. Vyvoj strategii zaméirenych na preventivni odvraceni krize— formulace krizovych
a varovnych scéiié, formulace krizovych plan piiprava implementaich plari

3. Realizace strategickych opateni na odvraceni krize — implementace opani
orientovanych na preventivni zamezeni vzniku krizéyrhy postupu implementace
opateni v okamziku nastupu krize.

4.  Zotavovani se z krize(Disaster Recoveryktera je obvykle definovana jako schopnost
organizace reagovat naepuSeni funknosti implementaci planu nipravnych dpat
s cilem restaurovat a resuscitovat kritické firempracesy a aktivity. Zotaveni z krize
nezahrnuje pouze formulaci plapro mozné typy katastrof, které mohou paralyzovat
funkénost firemnich procés nybrz i aktivaci opdeni, které zarowe umozni se
takovymto katastrofam vyhnout.

1.3 Krizové planovani

Moderni pojeti krizové ho managementu je zaloZzemo pmibéZné a aktivni anticipaci
krizovych situaci. Redpokladem usgného zvladani krizovych situaci se tak stava kgzo
planovani ¢ontingency planning tzn. formulace krizovych pldin které firma dle situace
uplatiuje v situacich, kde jsou naghy symptomy gkterého z moznych krizovych scéha
Reaktivni gistup ke krizovému managementu se takibgu let zngnil na proaktivni, ktery
je zaloZzen na permanentnim vyhodnocovani varovngigmah a z rtho odvozeného
formulovani a fizpisobovani krizovych plan Pribézré aktualizované krizové plany se
stavaji souasti procesurizeni firemnich rizik. V satasné dob prosazovany holisticky
koncepttizeni firemnich rizik je artikulovan pojmem Enteégar Risk Management (ERM),
ktery je vyuZiva systémovy pohled na firemni riz&kanima jejich fisobeni ve vzajemnych
souvislostech. Zuzak (ZUZAK, 2009) spge &innou obranu proti krizim na strategické
arovni v diverzifikaci podnikovych aktivit, zejmér@otom v expanzi do odliSnych a#tvi,
¢imz je zajistn neselektivni dopad krize na jednotligésti diverzifikovaného vyrobkového
portfolia. K podobnému nazoru seikpani i Smejkal (SMEJKAL, 2009), ktery nabizi
strategii, ktera fipomina jproduktovy hedgirly tzn. vyralEt produkty se vzajeninse
vylucujicim vyuzitim (Takovymi to produkty mohou byt rfaplavky a deStniky) a tudiz
s odlisnymi rizikovymi profily. Alternativou k tonto postupu mohou byt strategické aliance
a partnerstvi, ktera zafigji rozloZzeni podnikatelskych rizik na vice subjel@UZAK, 2009).
Cilem krizového planovani je (ANTUSAK, 2009):

. Vytvorit Ucelny a efektivni systémipdchazeni vzniku krizovych situaci zaloZzeny na
kvalitnim managementu, odba@rnpiipravenych lidskych zdrojich a efekti&n
alokovanych zdrojich

. Vytvorit systém zarfeny na zmiréni dopad hrozeb

. Vytvorit ucinny a ekonomicky efektivni systém zvladani krizowysituaci zaloZzeny na
proaktivni gistupu participujicich subjekt

. Sladit a koordinovatinnost vSech subjekt které se budou n@Seni potencialni hrozby
podilet.
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1.4 Varovné a krizové scéngée

Metodologickym vychodiskem pro tvorbu krizovych mpia jsou scénéveé gistupy
(ACCENTURE, 2012), zejména potom konstruovani vayoh a krizovych scéiié které
popisuji mozné budouci krizové stavy.

. Varovné (vystrazné) scénke predstavuji specifickou kategorii scéna které pini
urgitou signalni funkci. Varovny scéh@ly mgl reprezentovat takovy soél okolnosti,
kdy klicové faktory rizika zaostavaji za realistickyrieavanim a postugrse zuzuje
oper&ni prostor pro implementaci napravnych d@eaf. Varovny scérfdby mel byt
tudiz formulovan tak, abyipvhodnre fungujicim systémudasného varovani stale daval
managementu Sanci na @Spy zvrat negativhse vyvijejiciho procesu.

. Krizové scénde obvykle popisuji budouci krizovy stav a specifiko@stroje krizového
managementu nutné k @§mému zvladnuti krizové situace (ZUZAK, 2009).
Podminkou usgEného zvladani krizovych situaci popsanych formazokych scénéi
je schopnost subjektu se na tyto s¢énayvoje gipravit. Krizovy scénf kterému je
piitazena vyznamna pragaodobnost vzniku, by sednstat gfimo i sodasti strategie
spole&nosti, kdy jednotlivé strategické varianty jsoutdée@sny g tomto krizovém
scéndi. Pokud pislusna strategicka varianta ukazuje tpstu za krizovych podminek
svoji nezivotaschopnost (vedouéghha az k zaniku firmy), nefta by byt tato varianta
realizovana K této situaci bohuzel doslo ve spubsti Sazka, kde byla na ¢ku
tisicileti vybrana k realizaci strategicka variam@hrnujici vystavbu sportovni arény
v Praze Vys®anech. Tato varianta byla vybrana k realizaci, dnizbyla spolehli¥
otestovana ip krizovém scéné, jehoz pravdpodobnost vzniku byla vyznamn
nenulova. Kombinace této strategické varianty datélso krizového scéigé nasleda
piivedly spol€nost do bankrotu. Obrazek 1-1 ukazujeeghod na krizovy scéha
v situaci, kdy se spoateost vyvijela podle stabilizaiho scéné& a pod vlivem zrny
prostedi byla nucena svoje strategickéégovani zngnit. V extrémnim pipact se
muze krizovy scénavymknout manazerské kontrole &ejit v katastroficky scénta
ktery je jiz @EZnymi manazerskymi nastroji téimneovlivnitelny. Katastrofické sceré
jsou spiSe literarnim Utvarem neZz manazerskym pluoim nastrojem. Zvladani
katastrofickych situaci vice zavisi na individuami schopnostech jedific se
v extrémnich situacich orientovat, na jejich oduéné okamzita rozhodnuti, schopnost
prijimat netradéni a nevyzkouSengesSeni apod. Jak ro¥h vyplyva z obrazku 1-1, ne
kazda zmina, ktera vychyli spotmost z nastoupené trajektorie a negatiavlivni
firemni podnikani, musi byesSena pechodem na krizovy scéhdéné zavazna ruSiva
udélost niZe byt zvladnuta v rdmci stavajici strategie forrkorekénich opaieni, ktera
jsou postupé implementovany. Z tohotoustodu je nezbytné od@evat strategické
varianty iz hlediska jejich flexibility a v turbemtnich dobéch klast fip vybéru
strategické variantytdtaz na toto hledisko.

Formulace a popis krizovych scéh@a urovni podnikatelskych subjékje obvykle séren

tymu expert, ktefi na zaklad své odborné kvalifikace, zkuSenosti s fungovandwitvi, ale

i obecnym rozhledem jsou schopni nejen vytipovdtokié rizikové faktory ovliviujici

podnikani, ale row¥ je konzistent& zasadit do souvislosti a formulovat tak mozné &een

budouciho krizového vyvoje. V této situaci je nenldy se oprostit od zakotvenosti v jiz
probéhlych krizovych situacich, neBdudouci krize se fize projevovat pomoci zcela jinych
symptonii, nez kterakoli pedchozi krize. Obecnym nedostatkem sééwych gistupi je
skute&nost, Ze dokazou pracovat pouze s omezenyttepo rizikovych faktoil. V praxi
krizového planovani vytisje toto zjiS&ni v poznani, Ze je v podstanemozné popsat
vycerpavajicim zfisobem vSechny potencialni krizové sdénd kdyz jsou rizikové faktory
spravré identifikovany, analyzovany a dopady popsany famjemnotlivych scéri@, dochazi
v praxi k situacim, kdy dojde k ni&mvidanému synergickémuugobeni jednotlivych
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rizikovych faktof, které vyvozuje mnohem d&v¢jSi multiplikacni efekt nez by se dalo
otekavat v pipack izolovaného psobeni &chto faktofi. Primyslova praxe doklada
opakované pklady multiplikatnich efekli pasobeni rizikovych faktdr, které se diky
kombinace ojedidlosti svého vyskytu ocitly mimo ramec zvazovanyaizdvych scéni.
Jako piklad I1ze uvést chemické podniky Spolanu a.s. Nere¢ a Draslovku a.s. Kolin, kdy
v prvém pipact doSlo vroce 2002 ke kombinaci ¢iviych povodni a nedostates
zabezpeéenych zasobnik chléru a v druhém ifpadt v roce 2006 kombinaci mrazivého
pocasi, nedostate¢ zabezp&ené regulace jimky s toxickymi odpady a lidskéhthé&s.
V obou gipadech doslo k uniku toxickych chemikalii do varnifokii, ekonomickym ztratam
a poskozeni obrazu firem ¥ich veaejnosti.

Realné krizové scéigd, se v praxi v mensit vétSim rozsahu odliSuji odiedvidanych
a je Uulohou krizovych manaZer aby dokéazaly pomoci dostupnych a osvojenych
manazerskych technik zvladnout i netypické acekavané krizové situace.

Obrazek 1: Typologie scéfta

Rizend zména e
] i Rusiva uddlost |
strategie
Utopicky scenar
Ofenzivniscénar
Trendovy scénar
Korigovany scénar
Defenzivniscénar
Krizovy scénar
_ Katastroficky scéndf
5 Oblas
. Bodrozhodnuti =, ., ~, .
- krizovéhorizeni |
Pfitomnost Budoucnost

Zdroj. Zpracovano podle (TESSUN)

2. KRIZOVE PLANY

Krizové plany firem a organizaci vychazeji ze st¢&navoje okoli (KOPECKY, 2005)
a predstavuji popisy ail operaci, zdr@j, harmonograrin a odpo¥dnosti, které povedou ke
shizeni dopadu krize. Publikované udaje (TESSUN9)@vadji, Ze v roce 1997 o 500
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nejwtSich spolénosti ve Velké Britanii zpracovany krizové plany.luvime potom
o krizovém planovanicpntingency planning

Krizové plany nemusi nugnzpracovavat firmy nebo jiné podnikatelské subjeletie
rovnéz 1 nepodnikatelské subjekty (Maporgany véejné spravy v souladu s platnou
legislativou CR). Antusak (2009) pojima krizové plany i€ obecnosti jako souhrnny
planovaci dokument, ktery, zpracovavaji zakonetend ministerstva a jiné statni organy,
organy kraje a @ené obce a ktery obsahuje souhrn fgrdta postup k feSeni krizovych
situaci.

Smejkal (2009) nahliZi na krizovy plan jako na smupostug pro feSeni jednotlivych
ocekavanych udalosti, které jsou vyhodnoceny na déklaovedené rizikové analyzy.
Krizové planovani méa tudiz za cil anticipovaipadna rizika spojena s krizovou situaci
a efektivie implementovat protikrizova opa&ni s cilem snizit iedpoklddané negativni
dopady. Vytvéeni plam krizovych opateni (,contingency plans“)se musi stat integralni
souwasti systému planovani organizace v podminkackariai neutitosti (v sokasné dob
meére nez 30% spolaosti v USA ma zpracované efektivni krizové plampderni gistupy
ke krizovému managementu ukazuji na nezbytnostgiate strategického a krizového
managementu s cilem dosahnout synergickych tefédteré tyto dg¢, donedavna separétn
pojimané manazerské discipliny, nabizeji (PREBLEJ7). | kdyZ je velice obtizné, ne-li
nemozné krizi fedvidat, jecasto podminkou Ugpného peziti krizové situace preventivni
formulace krizového planu. Na krizovy plan je nutmahlizet jako na uz&snou pojistku.
Neni dilezité, zda bude v budoucnosti vyuzit, ale je nuliezpracovat a mit ipact
potreby k dispozici. V této situace je optimalni vyitexplicitre formulovaného seznamu
krizovych situaci, které by mohly spéfest potencialé ohrozit. VyZzaduje li to situace
a okolnosti, je ieba krizové plany [ibézné adaptovat na #mici se situaci. ZkuSenosti
ukazuji, Ze spolmosti, které maji komplexni, integrované a flexibikrizové plany nejen
s usgchem pezivaji krize, al&€asto dokazou vyuzit krize k dalSimu rozmachu

2.1 Krizové plany na urovni podnikatelskych subjeka

Krizovy plan podnikatelského subjektu patnezi firemnifidici dokumenty, ktery popisuje
a charakterizuje mozné krizové situace v podnikioranuluje opaiteni na jejich zvladani.
Vesmes se jedna o formalni pisemny dokument, ktery gdle ramci podnikurizené
distribuci. Na jeho formulaci se obvykle podilejiifezow kvalifikovani specialisté
z raznych oblasti podniku. Vychodiskem pro zpracovamizavych plarei na udrovni
podnikatelskych subjektie obvykle mapa rizik, ktera identifikuje, spekifje a vyhodnocuje
jednotlivé typy rizik z hlediska jejich typ (obchodni, provozni, personalni, regulatorni,
finaneni aj rizika), zavaznosti dopadu na subjekt a pfpodobnost jejich vzniku. Je typické,
Ze pisobeni &chto rizik neni izolované, ale rizika vyvolav&gtné synergické a dominové
efekty. Zpracovani krizovych plarvyZzaduje tudiz systémovyiptup, ktery podchyti nutnost
feSit i sekundarni rizika, ktera manifestujiisefekt jako nasledek jiz vzniklych krizovych
situaci. Jako ipklad lze uvést ekologickou havarii, ktera ma zsledek nejen odstaveni
vyroby a ztratu zakaznik ale rovez finartni ztraty, poSkozeni image firmy jako dodavatele
a zangstnavatele atd.

V praxi je typické, Ze podnikatelsky subjekt pot@h® celi riznorodym krizim, coz
piedstavuje odliSné krizové scéaaZa €chto okolnosti musi mit firma zpracovany krizovy
plan pro kazdy scéhdNap. spol€énost Cayman Pharma s.r.o.festr® velky vyrobce
aktivnich farmaceutickych substanci, byl nucenetafivat v ramci struktury svych krizovych
plani minimalré dva odliSné krizové scéf& a to moznost povédvé hrozby (obdobné jako
v roce 2002) a vypadkeéi definitivnimu odstaveni dodavky technologickyctiliuna straré
provozovatele technologického arealu, ve kterémdisidli.
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2.2 Postup tvorby krizovych plani

Postup tvorby krizovych plénvychazi z tvorby krizovych scétia které mapuji potencialni
krizové situace podniku. Impulsem ke zpracovangduych plaf jsou vystupy z matice
ohrozeni, ficemzZ organizace by &a pokryt svymi krizovymi plany ty krizové situadegeré
maji potencialt nejvyssi destrudni (€inek nejen na samotnou spitest, ale i na &kterou
vyznamnou zajmovou skupinu (Typické je hapohrozeni obyvatelstva fip Uniku
nebezpeénych chemikalii @ havariich v chemickych provozech). Postup zpraocdv
krizového planu se u jednotlivych auior detailech liSi, nicménobvykle sleduje nasledujici
hlediska (LOCKWOOD, 2005):

. rozpoznani pdeby pro krizové planovani, sestaveni planovacihmuty

. identifikace moznych krizovych situaci (specifikaneznych krizovych scéena),

. ohodnoceni Urovhrizika pro kazdou rizikovou udalost,

. volba rizikové strategie s cilem preventiwdvratit gipadré efektivre fidit krizi,

. vyhotoveni krizového planu d@ipazeni odpo&dnosti za realizaci,

. simulani testovani krizovych opiani a jejich nasledna realizace.

Krizovy plan musi mit jash specifikovany cil, ktery je prasgtdnictvim implementace
protikrizovych opateni plren. Navazg musi mit kazdy z ail pritfazen jasé definované
strategické operace, které felia realizovat. Za kazdou ze specifikovanych operasi mit
nést adresnou odp&anost povreny pracovnik firmy. Je nezbytné, aby odfmnost byla
alokovdna na organizai pozici a nikoli na jmenovitéha@lovéka. Takto je zaji®ha
kontinuita odpowdnosti v situacich, kdy se jednotlivé pozice peésanobnenuji, piipadré
docasreé (dovolena, nemoc) vykonava danou pozici zastupce.

Pokud firma vytvéi specialni krizové utvary nebo pozice, jejichZoaiid nabyva na
vyznamu v okamziku vyhlaSeni krizového stavu (krizaybor), je nezbytné jagnpopsat,
jak se ngni hierarchie rozhodovacich pravomoci v okamzikhl&yeni krizového stavu.

Kvalita krizovych plafi se odviji od kvality predikovanych krizovych sc&ha
Jednotlivé krizové plany, zpracované jako odezvyanaiori formulované krizové scéfa
jsou tim @&inngjSi, ¢im presrEji byl krizovy scéné zpracovan. Vzhledem ktomu, Ze je
prakticky nemozné popsat vSechny mozné krizovéaseém zpracovat proérkrizové plany,
je nezbytné, aby si jednotlivé krizové plany zadigwdostaténou miru flexibility, ktera by
jim umoznila rychlou adaptaci na okamzitou krizoveiuaci, kterd nebyla podchycena
existujicim krizovym planem.

2.3 Hiklad uplatnéni krizového planu ve spolénosti Cayman Pharma s.r.o.

Cayman Pharma s.r.o. podnika v ramcirpyslového arealu vlastném a spravovaném
chemickou firmou Spolana a.s. Spwlest a jeji operace jsou vystaveniyspbenitady rizik,
které spoivaji v technologické zavislosti na majiteli a sgriapramyslového arealu, ktery
poskytuje spolénosti technologicky dlezité utility a zabezpmije rekteré sluzby, jejichz
disponibilita je pro zajignhi kontinualniho pibéhu provoznich operaci zasadni.

Tyto hrozby, v zavislosti na hloubce a rozsahu zpptiterym celi vlastnik arealu, se
mohou projevit nekontrolovanym tstem cen, obtizn predikovatelnymi vypadky
v dodavkach sluzeb a technologickych utilit az @dirdtivni ukonieni podnikani vlastnika
areélu spojeném s nevratnym odstavenim dodaveledeim ke skutaosti, Ze orientace na
technologickou sadstatnost je pro firmu dlouhodobou zalezZitosti, bylo Im@né reSit tuto
problematiku £asovym pedstihem formou strategického krizového planu.

Cile krizového planu byly definovany nasledévn
. piipravit soubor opdeni zandtenych na zmirni rizik pii dlouhodobém vypadku nebo

trvalém odstaveni dodavek utilit a sluzeb viastmilereélu,

. stanovit priority a néasovani implementacéchto opaiteni,
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Vychozim analytickym nastrojem se stala matice bénd (obrazek 2), ktera byla zpracovana
klicovymi firemnimi experty.

Obrazek 2: Matice ohrozeni
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Vystupem z této analyzy byla identifikacedklvych hrozeb, které z pohledu analyzovanych
parametii (zavaznost a intenzita dopadu hrozby, relativmariini objem dodavané
technologické utility nebo sluzby) maji nejvysSitgrecial ohroZeni firmy. Z matice ohroZeni
vyplyva, Ze nejvysSi ohroZentqustavuje odstavky dodavek technologické paryeaugeni
dodavky ¢i odstaveni horkovodu, ktery je vyuzZivan k vytap objekfi i k nékterym
technologickym operacimiiPzpracovani krizového planu experti vychazeli kasenosti, ze
ukorgeni ¢innosti  firmy je notifikovano z&kaznikn a kooperujicim partném

s rekolikamesicnim  predstihem, tak aby Skody &gobené dmto subjekim byly
minimalizovany a pedeSlo se tak ndkladnym pravnim smpor Z tohoto pohledu se ukazalo
jako vyhodné rodenit strategicky krizovy plan dditetap, které zohleédvaly aktualnost
implementace protikrizovych opani, nezbytnyc¢as implementace a gebu zdroj

k zajisSeni téchto opaiteni.

1. etapa — je zahjena okamzikem zahajeni praci na krizopmu a implementaci
souboru protikrizovych opgni z&azenych do prvni fazedervenci 2009. Zahjeni této faze
je tudiz bezodkladné.

2. etapa — bude zahdjena v okamziku, kdy vlastnik oznam$o¥ terminované
odstaveni dodavek utilit a sluzeb.
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3. etapa — bude zahajena v okamziku aktualniho odstaveno rmpebruseni dodavek
utilit a sluzeb vlastnikem arealu.

Pro kazdou rizikovou oblast byl zpracovan separ&imiovy plan, pokryvajici rozsah

¢innosti, ktery jefieba realizovat v kazdé zé étap trvani krizového planu. Pro kazdou z etap

jsou alokovany finaéni prostedky nezbytné pro jeji realizaci. Kazdy zédih krizovych
plani ma gifazenyreSitele. Jako ifklad je uveden popis protikrizovych opexti, které je
nezbytné realizovat ve spojitosti s nejrizik@®i oblasti, kterou podle matice ohroZeni
piedstavuje odstaveni horkovodu.

Odstaveni horkovodu

* Popis problému: Horka voda a parni kondenzat je vyuzivan k v§tambjekti a jako
technologické médium k temperovani chemickych regkmbihajicich za zvySené
teploty.

» Cil: Nahradit horkovod vifipadt jeho odstaveni vlastnim boilerem vyagm zemnim
plynem. Vzhledem k tomu, Ze objekty firmy nemagsthi gipojku zemniho plynu, byl
soulEzre zpracovan projekt napojeni a rozvedeni zemnihouplyobjektech firmy.

» Odpovédni pracovnici: Technickytreditel, technolog provozu, manazer udrzby.

e Zdroj informaci: vlastni analyzy a progty, Bamei s.r.o. (navrhy Kkotelen
a horkovodnich Zé&zeni, viz_www.bamei.gz

Rozfazovani projektu a alokaci finarich prostedki podle jednotlivych etap ukazuje tabulka

1.

Tabulka 3: Rozfazovani diho krizového planu odstaveni horkovodu

Aktivity Naklady
(tis. K¢)
Navrh technologickéhteSeni, fiprava engineeringového 100
1. etapa .o . L .
reSeni a technicko-ekonomické studie. fipRava
projektové dokumentace.
Schvéleni projektové dokumentace. Ziskéni stavebnih 2000
2. etapa ) . . ;
povoleni, realizace stavebnich praci. Instalace
technologie. Certifikace a kolaudadeSeni. ZkuSebni
provoz.
3. etapa Ostry provoz z#éizeni. Optimalizace vykonu. Pravidelpa 20
) adrzba a roni inspekce zdzeni. 20
Celkové naklady: 2140

Rizika navrhovanéhaeSeni byla identifikovana ve velice kratkétasovém vymezeni,
v prab¢hu kterého je nezbytné projekt implementovat &ibwoptimalni funknost.
Zajisténi krizového planu zdroji
Zajistni krizového planu zdroji fiedstavuje vyznamnou intervenci do financovani firmy
V zavislosti na jednotlivych etapach planu sedpoklada nasledujici skladba financujicich
zdroja:

1. etapa— vyluén¢ spoléha na financovani z vlastnich ztrdjez ohledu na skuieost,
zda 2. etapaifpadre 3. etapa budou skute realizovany. Rozsakinnosti, které je zapimbi
v 1. etap realizovat a financovat pokryva v prigk projelkéni a gedkézné technické prace.
Odhad néklatl 1. etapyini 285 000 K.

2. etapa-— reprezentujéinnosti a souvisejici naklady, které bude nezbyymalozit @i
aktualnim odstaventi preruSeni dodavek utilit a sluzeb. Skladbehto naklad je tvaena
jak investénimi tak provoznimi naklady aigvazri se tykaji poizeni a zprovozmi
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technologii, které zajisti efektivniciinnost protirizikovych opdeni. Pro tuto etapu se

predpoklada kombinované financovani z vlastnich #deojexternich zdrdj poskytnutych

bud’, nebo Zasti zahrarinim vlastnikem a domaci &wjici bankou. V poslednimiipack

vlastnik poskytne garanci ém. Celkové naklady 2. etapy jsou odhadovany n&a®@@O0 K.

3. etapa— zahrnujetinnosti a naklady spojené s implementaci protidzikch opaiteni.
Specificky se jedna o technologie, které zajidttrahativni dodavku utilit, fpadré zajisSeni
sluzeb alternativnim externim subjektem. Odhadovekdady této etapyini 4 750 000 K
a budou pokryty kombinaci vlastnich a cizich zilroj
2.4 Kritické faktory uspéchu krizového planu
Souhrn opdeni na zmiréni rizika ve vazb na odstavenéi dlouhodobé feruSeni dodavek
utilit a sluzeb vlastnikem technologického are@uzivotaschopny, pokud budou nafig
nasleduijici kritické faktory usphu:

. Organiz&ni zajiS€ni projektu vyuzivajici nastrbja principi projektovéhdizeni wetns
jmenovani vedoucich jednotlivych projékd projektovych tyr.

. Vysoce kvalitni projektova a technicko-inzenyrskébpava, ¥etné zajiS€ni participace
externich subjekt a experi, zejména P zpracovani projektové dokumentace,
technicko-ekonomickych studii a realkinéch opaieni.

. Kvalitni a odpo¥dnd prace internich specialista inZzenyé pii vyhledavani
a identifikaci technicky sctinychieSeni p omezenych finagnich zdrojich.

. DodrZenicasovych harmonograirpro jednotlivé etapy projektu. Koordinace vzajémn
zavislych ditich krizovych plag.

. Zajiseni finarénich, lidskych, informénich a technologickych zdiojnezbytnych jak
pro projektovou fipravu, tak pro vlastni implementaeseni.

. Souwinnost vlastnik a spravé technologického arealucetné vstticného pistupu
vladnich a regionalnich autorit.

. Podpora ze strany zahraniho vlastnika spot@osti Cayman Pharma s.r.o.

ZAVER

Krizovy management je manazersky nastroj, jehoZwNiyuaeni gedmétem svobodné volby,
je vynuceno nastalymi okolnostmi. Z tohotévddu neni pedmétnou Uvahou, zda ho jako
manazersky nastroj vyuzé nikoli. Otazkou je pedevSim spravné dasovani a efektivni
vyuzivani krizovych manazerskych praktik. Otédzkatasavani nabizi titou paralelu
s resuscitaci organismu, ktera je také oditéino okamziku neproveditelna. Krizovy
management fize @inést uspch v situaci, kdy organizace jevi alegpminimalni znamky
Zivota, tzn., na jejimgmorysu jsou vystopovatelnédite vyrobré-ekonomické transformace
a finartni toky. Zarové musi organizace vykazovat elementarni odhodlangstiadat se
s nastalou situaci. Neni neobvyklé, Ze rychlé¢eng pekonani krize firmu jest posili
a pispeje tak ke zvySeni integrity firmy a ztotai#r zangstnand s firmou.

Jednou z nejvyznandjich technik krizovéhdizeni je strategické krizové planovani.
Jeho cilem je identifikovat a analyzovat vSechrguantni rizikové faktory, jejichZzgsobeni
muze ohrozit integritu organizace a v krajniniipact muze vest az k jejimu zaniku.
Strategické krizové planovani vyuziva jako nastiajeové plany ¢ontingency plans které
jsou sestavovany jako odezvy na jednotlivé krizeo&née. Tyto scénid&, vychazejici
z konzistentni kombinace rizikovych faktiormodeluji a popisuji mozné budouci krizové
stavy a umoiuji krizovych manazém pripravit s gedstihem soubory protikrizovych
opateni, které Ginné¢ zmirni dopad rizikovych situaci. Voditkem pro steeni
nejvyznamgjsich rizikovych faktoit je matice ohrozeni, ktera z pohledu zavaznostadop
a pravépodobnosti vzniku identifikuje ta nejzava&ii rizika, kterym se musi firma
intenzivré vénovat. Formulace krizovych scéfije vysoce namna expertnicinnost, jejiz
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aspEch je podmian nejen expertnimi znalostmi, zkuSenostmi z obalelzejména schopnosti
kombinovat poznatky o izolovanénigobeni rizikovych faktdr, odhadnout jejich synergické
pusobeni a predikovat tak potencialni krizové sééndo té doby v &né praxi neogfitelné.
Na pikladu je ilustrovanaifprava krizového planuigtdre velkého farmaceutického podniku
celiciho hrozb odstaveni dodavek technologickych utilitéterych specifickych sluzeb.
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Abstract

The article accentuates modern concept of crisis management which places emphasis on strategic
approaches to mitigation of company crisis. Crisis planning which is based on crisis scenarios should
be considered corner stone of this approach. Crisis scenarios are thus trigger point for the elaboration
of operable crisis plans. Composition of scenarios is based on identification and analysis of key risk
factors which are properly assessed from the point of view of severity of impact and probability of
occurrence. Any company should always define a couple of scenarios which, with highest possible
probability, foresee the development of the environment. For each crisis scenario respective strategic
plan shall be elaborated. Managers shall always keep in mind mutual influencing risk factors which
may generate mighty synergic effect and multiply destructive impact on the company. In general
strategic approaches, especially when based on scenario approach, may better evaluate possible
development of business environment and enable managers to get prepared effectively to almost any
upcoming crisis.
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THE FIGHT AGAINST TERRORISM USING DYNAMIC SYSTEMS
Pavel Koviik, Rudolf Schwarz

INTRODUCTION

During the last few decades there has been art ¢ffdind a mathematical description of the
fight against a growing enemy — terrorist organaat. Ways of doing this can vary. The
mathematical means used for this goal are diffédpahtamong the most frequent are dynamic
systems. The aim of this paper is to show and camir@me chosen ones. The method of
some proves is included and the comparison of giygamoaches is made.

1 LANCHESTER EQUATIONS AND THE METHOD OF THEIR
SOLUTION

The first military application of dynamic modelsnees from the early years of the previous
century. It was (Lanchester, 1916) who introdudeddystem of differential equations

w == a a
at k,A(t)™ D(t)

dD(t) _

dt
With the initial conditionsA(0)=A, , D(0)=D, , wheret represents time and mustbe
greater than zero.A(t) and D {) are functions depending an They represent — as the

letters suggest — sizes of both armed forces —eladta and defenders. Effective destruction
rates are described by coefficienits and k,, respectively, under conditionk, >0 and

k, >0. All other parametersa,,a,,d;,0, describe characteristics of the manner in whieh th
battle is fought. For the classical way =a, =9, =9, =1 is proposed, for a more advanced
way of war.a;, =0,a, =9, =10, =0 is proposed.

(1)

~k,A(t)* D(t)*

dA(t)

Both cases are solvable analytically. Denode= At | )A':? , D=D{() ,

D' :% for simplification.
The second case is easier to solve because thielemtssystem

A =-kD , D' =-k,A
becomes linear and can be solved by transforméditime second order equation.
Let's substitute D :—iA' from the first equation into the second one:
1
1

-—A"=-k,A . This way we getA'-kk,A=0 . Then the characteristic equation is

A —kk, =0 from where we getl, =,/kk, and A, =-,/kk, . Finally
A=Cel™t +C g /et (2)
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Now, substitute it to the first equation
C/kk,e'" -C, [kk,e V" =k D .

From there we get by integration
D=- \/% .[Cle el —Ce klkzt] 3)

The discussion about it distinguishes three pdgs#si according to the value of the

and our system is solved.

1 1 1
can see both cases in the following Figure 1.

2 2
ratio ﬁ If ﬁ >{%} then the attackers win. It% {&} then the defenders win. We

Figure 1: The one of both parties victory procegs(ratic relationship).
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A special case occurs wheﬁz{—o} because under this condition both armies will
1

gradually sweep each other from the world. Sedigjuee 2.
Figure 2: Indecisive battle

800 |
N,
s00 |

400

200 F

1 L L i
0.1 0.z 0.3 0.4 0.5 0.&

The casea, =a, =9, =9, =1 is much more complicated but also interesting beea
its solution requires more steps. The system camriteen as
A =-k,AD , D' =-k,AD.
1A (4)

From the first equation we gelb = ———
k, A
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" _ 12 _ ]
and after substitution into the second one we nbtaié.u:—sz—A . The
K, A kA
equation can be easily modified to the shape

1

5
A'-— A?+k, AN =0 ©)
A

Now, the p(A)=A"{) substitution is applied which will bring the egoa to the
linear form (denotep = p(A )

1 (6)
After using the standard technique we come to thgtisn p = A(c, —k,A).

This is a Bernoulli equation which is commonly slvby substitutioru :% . When

substituted and modified a little this equationdirees linear

u'-cu+k,=0 0
Applying a common procedure we come to the solution
u=ce” —t—j (8)
And after returning back fronz to A we get the solution for attackers
Az{cze‘"’lt —ﬁ} 1 9)
G

The solution for defende® can be found by easy substitutidninto (4). After some
short simplifications we get:

2 cit
_ c C,.€ (10)
k:l.( queClt - kz)
Figure 3: The one of both parties victory procdisedr relationship)
a0 20|
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10 - T
0.000 [].[;[]2 0 .[]I[]-l 0 .[I:[][ﬁ [].[]I[Ji-} []_[]I1 0 [].[;[]2 [J.[]I[]-l [J.[]I[][i i} .[]I[]{-} 0 .[]Il 0
Attackers win Defenders win

Similarly to the previous case the discussion abthé solution distinguishes three

possibilities according to the value of the ra{ié. The only difference is that unlike the

quadratic relation shown a bit earlier now we haveear relationship.
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So if ﬁ>& then the attackers win and HL(—2<& then the defenders win. We can see
1
both cases in the Figure 3.

: kK, D, . : : :
The third caserzz—0 is numerically not allowed, because it causes=0 in the
1

denominator.

2 INTRODUCTION A CONDITIONAL PROBABILITY

Lancester equations seem to be too (only) deseeigtom the modern point of view and

lacking some important properties like involvemeitterrain or distinguishing between

different weaponry. So different improvements hbeen derived to help the system to work
better. One of them is the use of conditional pbdkig, the use of which was introduced by
(Perla, Lehoczky, 1977) and developed by (Gutfra@d 0).

The basic equations from section 2 were replaced by

k
dA=-—2 ADdt+o,d
pa 44 (11)

dD = -k, Adt+0,dZ,

The meaning of the newly introduced quantitiessisadlows: dZ, anddZ, are standard
Brownian motions;g, and o, are appropriate standard deviations;represents a volume of

the target;v? represents the transformation of the target dimoensThis way the system
takes into account stochastic approach as wehamftluence of terrain and the asymmetric
information about surprise attack. It is resistanboth weather and moral strength of soldiers
too.

The solution procedure of the system can be foun@Powers, 2008). By that the
following expression is obtained. Denope= P(targetdestructim) = P(attackersvin) where
p or P(.) is a probability.
CD(Q U (0))-05
- O

p =
CD(Q) -05
g

(12)

WhereU (A, D ) is a function introduced during solution processhange the bivariate
system to an univariate one afdis the standard normal distribution function.

Several interesting conclusions can be drawn itarapareD (O)and

B = vk, A(0)
Ky

If D(0)=B thenp= 0. It can be interpreted so that if it is possioléuild a defensive
force large enough the probability of attackerstery is equal to zero.

There are more cases for(0) < B
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op . _
<0 , lim =0 , lim =1
oD (0) D(o)ﬂ\/@ P p©-o0 P (13)

The greater the initial defence forces are the fotlve chance of target destruction is
and vice versa. Wheb (@pproaches 0 then target destruction becomesrterta

ap . _ . _ (14)
—aA(O) >0, lim,g op=1, IImA(O)-'\/W p=0

The greater the initial attack forces are the gretite chance of target destruction is and

vice versa. WherA (Oapproaches its lower limit the target destructias no chance.
op : : B
%<O , lim,_,p>0, Iim, ;p=1 (15)

The greater the combat uncertainty is the lowerctience of target destruction is and
vice versa. Total elimination is not possible. When approaches to zero then target
destruction becomes certain.

op

~— >0, lm, p<1l, I|m

WG p=0 (16)

va k[D (O
2v9k,

The greater the physical domain of the attack s libwer the chance of target

destruction is. But complete certainty is impossitWhenv® approaches its lower limit the
target destruction cannot occur.

3 STRENGTH OF THE ORGANIZATION

This approach addresses the problem of the nunibeaaers and foot soldiers changing with
time. To formulate it the two variables are introdd. The lette. represents the number of
leaders and the lettdf represents the number of foot soldiers. Becauséntportance of a
leader is more valuable than the importance ofabesoldier the strength of the organization
is defined as a weighted sum (Gutfraind, 2010)

S=mL+F , m>1 (17)

The approach assumes that both groups are wealkaredefilled due to several
reasons. It is proven that the growth rate of lemde proportional to the number of foot
soldiers with the parameter of proportionaliy Similarly the loss of a fraction of leaders per
unit of time is modelled by the parametdr . Counter—terrorism measures also have
significant influence in the removal of a numbemnf people per unit time. A constant rate of
removal is preferred. These assumptions lead teytsiem of differential equations

L'=pF-dL-b (18

F'=r(mL+F)-dF -k

82



The case of foot soldiers is modelled similarlyr Bee removal of a fractioa per unit time
keeps @ equivalent to the one in the leaders’ case forpBaity) and counter—terrorism
measures cause the losskofoot soldiers per unit time.

VariablesL=L (), F=F() as well as parameterp, d, b, r, m and k under
consideration depend on time and can be estimatéuedeast squares method.

Because this system is linear it can be easilyesbhy transformation to thé®order
non—-homogenous linear differential equation

L"+(d —r +d).L"+(d? —rd —rpm).L =rb —bd - pk (19
Considering initial condition$ (0)=F, , L(0) =L, we have
b —bd - pk
L(t) = cet + g + 2 RATPK. (20
=4 @ d*-rd -rpm
A +d A, +d dpk—-krmp (21
Fi)=2—ceM+2—ce¥+———
® p @ p “ rd +rpm-d?
where
_ A, +d (A, +d).(rb—bd - pk) + p?(kd +brm)
C = Fo - -Lo - 2
p p(rd +rmp—-d-)
rb —bd - pk
¢ =Lly—C———
2= AT g —rmp

When L € ) is displayed on the horizontal axis akdt @r) the vertical one for several
different initial conditions we can see that thetsyn of solutions has two asymptotes.

They are showed by dashed lines. The one with ivegsiope can be called sink line
which means that combinations dft (gnd F {) below it represent cases when an
organization is going to collapse. On the otherdhaombinations above it represent cases
when organization remains working. The other dashdan be called trend line which means
that all surviving organizations will have approstaly the same way of development in
future independent of initial conditions.

Figure 4:L(t)xF { ) relation
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CONCLUSION

All three examples of the dynamic system of thentert+terrorist battle are described by a
system of two differential equations. But to congtrem is not so easy for their philosophy
differs.

The Lancaster equations represent a classical approhich has been discussed many
times and which laid foundations for many followeBsit even the best choice of coefficients
a,,a,,0,,0,with the aim to represent the most modern appresmidn’t bring the correct
description of the actual counter—terrorist comBait this theory was used in the World War
Il and represents the base for newer theories. attieors added their own solution of the
system.

The introduction of probability has brought a mtmehful picture of the problem and
has included more aspects of real-world fight agjaiarrorism. These solutions can show
some interesting claims but they don’t enable afatally new conclusions. In spite of this
the derived relations represent a new step whintbeaurther developed.

The effort to describe the lifecycle of a terronsganization (attackers) by the changing
number of leaders and foot soldiers seems to bleeofnost practical use. The solution shown
in this paper uses the initial conditions at time a@d fully corresponds to the results
shown in (Gutfraind, 2010). The division of orgaatinns into categories according to their
location vis—a—vis both the trend and sink linegapy instructive and gives clear results.

Of course the theory and practice can differ batapplication of the shown approaches
to the particular case is a different task. Thenttieory has to be accompanied by practical
testing to be reliable enough.
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Abstract

The risks connected with terrorist attacks appear to be relatively difficult to solve from the point of view
of objective evaluation. It is also mathematics which tries to describe terrorist threats by various
methods over time. In most cases, a model is created in which the considered events take place and
which makes an interpretable output possible. These can be systems of differential equations, Markov
chains, theory of probability, graphs or operation etc. Various forms of statistical methods are used
too. In this paper, the authors have tried to analyze and compare some selected methods. However,
the conclusions of both the methods themselves and their evaluation are not very reliable because the
current state of science is not developed enough to encompass the whole problem in one model.

Key words: mathematics, terrorism, risk, models, systems, probability
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KRIZOVA INTERVENCIA V PRI'PADE VZNIKU PRIEMYSELNEJ
HAVARIE

Valéria Moricova
UvoD

Ciel'om prispevku je sttme zhrndi, aky dopad maju zavazné priemyselné havarie na
¢loveka, predovsSetkym na jeho psychiku. Priemysdiagarie mozu vies k zavaznému
ohrozeniu alebo mézu mavazny dopad na Zivoty a zdraviadi, majetok, zvierata alebo
Zivotné prostredie. Zavaznu priemyselnt havarimpzné definové ako udalog, ktord je
Ciastaine alebo Uplne neovladéitd, casovo a priestorovo ohra@ena (napr.: nadmerna
emisia, poziar alebo vybuch s pritomtims jednej alebo viacerych vybranych nebé&ngeh
latok) a vznikla alebo jej vznik bezprostredne linozlvislosti s pouzivanim objektov alebo
zariadeni, v ktorych je nebezipé latka vyrabana, spracovavana, pouzivana, preysaad
alebo skladovana. Priemyselné havarie, ktoré saliudd Flixboroughu (1974), v Sevese
(1976), v Bhopale (1984), €ernobyle (1986), v Pasadene (1989) alebo v Toul¢28@1)
ako aj raddalSich poukazali na to, aké dopady moézut maemyselné havarie, a Ze je
potrebné navrhniia dodrziavé preventivne opatrenia, pomocou ktorych by sa pladar
predchadz& vzniku havarii alebo minimalizova ich dopad. Prevenciu zavaznych
priemyselnych havarii je mozné chépeko subor opatreni &nnosti, ktoré su vysledkom
analyzy sdasného stavu a vo vybranych podnikoch vedie k zahekuovaniu a priprave
dalSich procesnych dokumentov pre prevenciu zavdZngdemyselnych havarii a
pripravenosg na ich zdolavanie, na zniZzovanie ich nasledkowimat, zdraviel'udi, Zivotné
prostredie a majetok v pripade ich vzniku. V ramoevencie priemyselnych havarii je
smerodajnou na eurdpskej urovni smernica SEVES@akp@&as svojho pbdsobenia presla
niekd’kymi aktualizaciami a zmenami. V &bsnosti sa pripravuje novelizacia Smernice
SEVESO lI, ktora bude prijata pod nazvom Smernie¥I5SO IIl a mala by plafiod januara
2015. Aktualizovana smernica SEVESO Ill bude dopin® zmeny v systéme Eurdpskej
Gnie, a taktieZ aj o zistenia z prieskumov uaania Smernice SEVESO Il v praxi.

Smernici SEVESO na Slovensku podliehaji Seveso ikpdau to tie podnikafské
subjekty, ktoré siraju nalezitosti europskej smernice v oblasti riziksti a su zaradené do
kategorie A alebo B. V tychto podnikoch je vybram&bezpéna latka vyrabana,
spracovavana, pouZzivana alebo pouZivaju zariadeaiaprepravovanieci skladovanie
nebezpeénych latok.

1 VPLYV PRIEMYSELNYCH HAVARIi NA CLOVEKA

Tak ako uZ bolo uvedené priemyselné havarie mapadma Zivotloveka, na jeho zdravie,

majetok, na Zivotné prostredie, ako ajdaSie zloZky prostredia, v ktorottovek existuje. V

pripade vzniku priemyselnej havarie mézu ogakcieludi na danu situaciu rézne, pretoze

kazdy ¢lovek je jedinény a reaguje individuélne. Krizové javy, ktorymi gjipriemyselné

havarie, sa vyzriaju charakteristikami:

. moment prekvapenia ich vzniku,

. nedostatok informacii Wase, k€' su najpotrebnejSie¢asty vyskyt poplasnych a
faloSnych sprav,

. rozhodovanie bez moZnosti podrobnej analyzy,

. nezosuladené prikazy, ulohy, pokyny od vedeniaraeqvisku,

. praca v premenlivych a n&mych pracovnych podmienkach,

. preruSovanie a sustavné menenie zamerania poziprnost
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. ne&innog’ ¢i nepouzit&nog’ pripravenych opatreni v konkrétnych situaciach,

. prefaZzenie komunik&ného systému,

. nutnos ¢innosti véasovej tiesni, strese, mozny vznik paniky,

. naruSenie pracovného stereotypu, pracovnych postupgieny prechod na zvlastny
rezimg¢innosti a iné.

VSetky tieto skuténosti vplyvaju na pracovnikov, ktori sa pdiigl na rieSeni Uloh v ramci
krizového riadenia podniku, prevencii zavaZnyclemprgselnych havérii, taktiez na riadiacich
pracovnikov, ako aj ostatnych zamestnancov v darmodniku. Priemyselné havarie
predstavuju z&Z pre vSetkych z@astnenych. Nie len priamo priemyselné havarie, ajle
udalosti, ktoré mézu bypricinami vzniku priemyselnych havérii sutazove. Tato z&@az a
jej Specificku reakciu stres mo#wvek prezivd ako pozitivnu,ktora posibje tie vlastnosti
osobnosti, ktoré mdézu napomdic zvladnutiu a vyrieSeniu danej situacie. Je mgioéedd,

Ze stres motivuje Kinnosti a zvySuje vykonndgracovnikov. TaktieZ mdze thyglané situacia

prezivana ako negativhacdovek na vzniknutd situaciu reaguje neadekvatnéeda pod

vplyvom nahromadenej £aZze postupne dochadza k zniZzovaniu vykonnosti.

Z&az je definovana ako takd situacia, ktora si vyZzadewgSenu aktivitu na jej
zvladnutie alebo prispdsobenie sa novo vzniknutysdnpienkam.Clovek si nevyst& s
predchadzajucimi schémami myslenia a spravaniada musi fada’ a pretvaré zauzivané
spbsoby rieSenia a zvladania vzniknutych situ&ifesje dosledkom a prejavom stavov
z&aze, predstavuje ich krajnd formu, ktort z&mpmdju extrémne pozZiadavky prostredia
(Bratsk&, 1992). Paulik (2010) Specifikuje prejazé&faze a stresu a uvadza nasledujuce
delenie:

. aktivna reakcia na stre&tord sa prejavuje svalovym napdatim, silnym pisterpocitmi
horltavy, vyraznymi emociami, autoagresivnymi tendencgiamesustredendsu,
zhorSenou schopntsu komunikacie a iné,

. pasivna reakcia na stresktora sa prejavuje strnuksu, obmedzenim pohybu,
nemotornymi, nekoordinovanymi pohybmi, spomaleniyzidiogickych funkcii,
radovymi rukami, nohami, zblednutim, rozSirenim mmrrenizenim percepcie tela,
vyraznym znizenim schopnosti porozutmerbalnym oznameniam, informaciam a iné.
Tieto reakcie mézu ovplyvti celkovl vykonno$ pracovnikov a vyrazne nardsi

rieSenie krizového javu. Vykonnbssa pod vplyvom z@Ze vyrazne meni. Dlhodobé

pdsobenie z@zovych faktorov na pracovnikov méze thmea préinu zniZzenie pozornosti,
koncentracie, Unavu a zniZenie uroudi@sSich oblasti prezZivania. V odbornej literatire su
medzi poruchami spésobenymi dlhodobo pdsobiacGazzdu uvedené tiez patologicka tnava
az chronick& patologicka Unava, reakcie na zavaleg a poruchy prispésobenia sa, akutna
reakcia na stres, posttraumaticka stresova porudisaciativha amnézia, trvald zmena
osobnosti po katastrofickej skusenosti, selektivmytizmus, chronicky Gnavovy syndrom,
syndrom vyhorenia a iné.

Neexistuje jednotny navod ako rigésa zvladnt z&'azoveé situacie, pretoZze kazdy
¢lovek je individualny a jedingy. Jeden a ten isty sp6sob zvladanigazévych situacii
neplati pre kazdého jedinca rovnako. Adaptacia nhjektivne neprijemne prezivanu
skutanog’ je ¢asto zabez@®vana obrannymi mechanizmami. Za zéklad obranyciebau,
pocitu istoty, bezp@osti je mozné povazovenevedomé vytesnenie a vedomé pEtiae.
Vytesnenie je zaloZené na odstraneni neprijemnyalpaipustnych psychickych zazitkov z
vedomiacloveka. Hoci si ich¢lovek neuvedomuje, mézu ovplwva jeho prezivanie a
spravanie. Pottgenie spoiva v upusteni od ditej pre cloveka subjektivne atraktivnej
aktivity alebo jej odloZenia na neskér. (PauliRl@) Medzi obranné mechanizmy je mozné
dalej zaradi regresiu, projekciu, bagatelizaciu, racionalizacigsocialnu izolaciu,
kompenzaciu, agresiu.
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Je mnoho spdsobov ako vedome zviad&'az a stres. Spodsoby a techniky aktivneho a
vedomého zvladania g@zovych situacii su:

. techniky na zvladanie strachu (racionalny rozbdtipistrachu, autosugescia),

. techniky zamerané na zvladanie bolesti (akupunktlmapresura),

. relaxané techniky (autogénny tréning, Jacobsonova prograselaxacia),

. meditacia,

. spravna Zivotosprava,

. planovanie,

. dychové cuienia (uvedomelé dychanie),

. pozitivha imaginacia.

Vel'mi vyznamna je prevencia a zvySovanie odolndkiveka v@i z&'azovym situaciam.
Medzi predpoklady zvladania t@Zovych situacii a zvySovania odolnostéivoim je mozné
zaradi’ zaujem o vlastné zdravie, racionalna vyZziva, peaé myslenie, relaxacia, time
manazment, asertivhe spravanie, zaradzovanie po&stddpdinok, pohybova aktivita,
vzdelavanie sa zamerané na problematikiazdvych situacii. V pripade potreby Vglda’
odbornika, ktory na zaklade analyzy daného probléawihne mozny sp6sob jeho rieSenia.

Podniky by sa mali zameriaaaj na posudzovanie psychosocialnych rizik,
identifikovanie mozZnych zdrojov #aZe a stresu, zistiaké s moZzZnosti, predpoklady ich
pracovnikov, ako reaguju na pripadnitaa arozvijd, posihova’ ich odolnog voci
z&azovym situaciam osvojovanim vhodnych technik aypmss zvliadania z@ze.

Velmi vel’ky vyznam ma pri vzniku priemyselnej havarie a fjigSeni a zvladnuti
spravha komunikacia a dost&@ informovano$ nie len v ramci podniku, ale aj
informovano$ dotknutej verejnosti a obyvdwtva. Je potrebné, aby boli jednotlivé
informacie podavané adekvatne, presne, jasne, mitetime, informacie musia liyrelevantné
a podavané vase kd su potrebné, a taktiez sa musi prihltada to komu su @dené. Vémi
dolezity je aj spdsob komunikacie. Seveso podnilgya@jich aktivitach a&innosti informuju
obyvatd'stvo prostrednictvom dokumentacie dostupnej v gadi, na obecnom/mestskom
arade, informa&ného systému obce/mesta (napr.. web stranka), kwdrndistriblciou
informacii (letaky, brozury) osobnym d@enim alebo dowenych poStou, organizovania
verejnych stretnuti s verejntmal ad’alSimi dotknutymi stranami, odbornyélnkov.

V pripade vzniku krizového javu (priemyselnej hagsa do jej rieSenia zapajaju aj
odbornici krizovej intervencie. Krizova intervenge chapana ako zasah, zékrok alebo
zakratenie v krize. Je to Specializovana pomoc osobaworgksa ocitli v situécii, ktora
spbésobuje zmenu v z¥gnom spdsobe ich Zivota a vyvolava stav nerovngyvahrozenia. Z
tohto dovodu nemdze ByieSena zv§ajnym spbsobom, presahuje jeho adapéamoznosti a
zdroje beznych obrannych mechanizmov. (Spatenkai/kl)

2 KRIZOVA INTERVENCIA

V pripade vzniku priemyselnej havérie je potrebagameré na odstraovanie jej dopadov.
Vel'mi vyraznym spésobom ovpliuje T'udi aj po psychickej stranke. Touto olilais sa
zaoberaju odbornici na psycholégiu, krizova intepre. Podla potrieb sa vytvaraju
intervertné timy, ktoré poskytuju pomoc obetiam &ngo vzniku krizového javu, ale ptal
potreby je poskytovana aj odbornd pomoc dlhodobodadosti. Krizova intervencia mé svoje
charakteristické znaky, je poskytovana okamziteig@losti, zamerana na redukciu ohrozenia,
zamerana na koncentraciu na problém ,tu a tera#'swoje¢asové ohragenie, poskytuje
intenzivny kontakt, ma Struktirovany, aktivny azelivny pristup. V rdmci krizovej
intervencie sa zameriavaju na obete:

. priame obete ({astnici neastia, mimoriadnej udalosti),

. pribuzni a priatelia (priamych obeti),
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. zachranné zlozky (jednotlivy¢lenovia zachrannych zlozZiek, hési policajti,
zdravotnicki zachranari, vaslisanitiek, lekari, sestry a iny zdravotnicky perdk,

. obyvatelia (miesta, kde sa to udialgitbsvedkovia),

. aj ti, ktori danu udal@sspdsobili a ich pribuzni a priatelia.

Po vzniknuti krizového javu, priemyselnej havadetknuté osoby sa r6znym spésobom a aj

v rozlitcnom ¢asovom trvani vyrovnavajl so vzniknutou situacidasovy priebeh reakcie na

takdto traumaticki udalésma svoje zakonitosti, hoci ich presng@sové trvanie sa

individualne odliSuje. Jednotlivé fazyasového priebehu vyrovnavania sa sotas$m

(prezitou priemyselnou havariou) (Vadéva, 2002):

. faza omréenia a Soku, trva od 0 do 24 — 36 hodin po udalosti

. faza vykriku, trva do troch dni p sa stalo?"),

. faza Wadania zmyslu, trva od troch dni az do dvoch ig&d(,,preco ja?"),

. faza popretia a znovuprezivania, trva od dvochitg¥daz do jedného mesiaca (,mozno
sa mi to iba zdalo, keby nas skér upozornili®),

. posttraumaticka faza, trva od jedného az do troekiacov (,musim Zid’alej, nechcem
sa k tomu uZ vracd).

Systém preventivnej psychologickej starostlivoskir&zovej intervencie zamerany na obete

kriz sa oznéuje ako CISM (Critical Incident StressManagemed)to proces, podpora, ktory

méva podobu Struktirovanych stretnuti po udalasthia aj preventivne vzdeldvanie s

cielom lepSie zvlada svoju pracu. VSetky techniky a metody CISM su cmép ako

kradtkodobd intervencia, nie je to psychoterap&balpsychologické poradenstvo. V rdmci

psychosocialnej starostlivosti o obete kriz sa pmja aj metody krizovej intervencie, ktoré

su s@ag’ou CISM.

Metody krizovej intervencie je mozné rozdetia individualnu krizova intervencjw
ramci ktorej sa pouziva model SAFER (S — dostag’ ¢o najl’alej od udalosti, A — uznanie,
akceptovanie krizy, F — prehodnotenie postoja kstulgm reakciam, E — pochopenie
suvislosti medzi krizou a stresom, jeho zvladanRns- obnovenie situacie prispésobenej
funkénosti) a skupinovd krizovu intervengiuv ramci ktorej sa pouzivaju metddy
demobilizacia (je wena pre viké skupiny, viac ako 10, hlavne péenov jednotlivych
zasahujlcich zloZiek a obete; jej lmen je zlepSenie psychickéhocasového prechodu z
krizy do kaZzdodenného stereotypu, beZzného Zivosychické zotavenie sa), defusing
(pouziva sa bezprostredne po udalosti, ma obmgdEobenie stresu a stabilizévstuaciu),
debriefing (slGzi k spracovaniu potencialne traumgficeho zazitku, ma sedem faz a mal by
ho vies’ odbornik).

Jednotlivé metédy a techniky CISM a krizovej intamgie maju za cle nadit
traumatizované obetetZso spomienkami, normalizowanenormalne, nedovdliodburava
vyhybavé spravanie, integraraumu do kolobehu Zivota, upustenie od minulyghitkov a
vybudovanie novej perspektivy do budicnosti, infovat obete 0 moznostiach a praktickych
metddach zvladania t2a@zovych situacii, o inStiticiach poskytujucich psylogickl
starostlivos v blizkosti miesta bydliska obete.

ZAVER

Priemyselné havarie aich dopad na celkovy Ziloveka a prostredie, v ktorom Zije, je
nesporny a ma vo vaine pripadov negativny charakter. Jénvietazké sa na takéto situacie
pripravi, no je délezité, aby sa podniky v rdmci svof@nosti avzdeldvania svojich
zamestnancov zameriavali aj na rozvoj psychickdjsepilosti vykonavé danu pracu.
Podniky, by mali informové obyvatéstvo o moznych rizikach, ich rieSeniu, aby sa pedi
panike a Sireniu faloSnych informacii v pripadeikarpriemyselnej havarie.
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SYSTEMOVE OKOLIi BEZPE CNOSTI A VZD ELAVANI
Jaromir Novak
UvoD

Spole&nost jakoZto vysoce slozity a komplikovany syst@nswchastickym chovanim je stale
mére poznatelna a stale m&riditelna. Vyvoj je chaoticky, prudce segnici, dispropatni a
malo gedvidatelny. Rozhodovani, které vzdy&uoje k budoucnosti, liyi velmi blizke, je
tak obtiZzrjSi. Dasledky rozhodovani v s¢lnesou jistou miru rizikovosti. Tofipasi &ci,
jevy a procesy, které mohou owulwat bezpenost, jakoZto jednu z hlavnich hodnot pro
¢lovéka a spolénost. V sodasném sité jde o cely komplex systéima jejich tendenci
narusujicich bezgeost. To vyZaduje poznani problémjejich fizeni a také vadavani
spole&nosti. O z&kladnich systémech ovilijicich bezpénost a vzdlavani bude v fispivku
pojednano.

1 UVEDENI DO PROBLEMATIKY

Existence, Ziticlovéka a spolénosti je neustal&izeni a rozhodovani. Novych rozm
nabyva dnes problematika bezpesti, kterou jeteba viizeni respektovat. Bezfr@ost paii

k atributim fizeni.

Pojem bezp#ost Ize chapat z hledisekznych stugit vyznamnosti. Odirovre bezp€nosti
¢lovéka, po Urové bezpenosti lidstva. Zjiného pohledu pak jejudeme chéapat jako
bezpénost fiznych oblasti existence, nagélesnou i duSevni, potravinovou, surovinovou,
energetickou, zdravotni, inforrira, ekologickou, vojenskou a dalsi.

Jaka mohou byt kritéria a hlediska beapesti ac¢im mohou byt dana? Jsou dana
piedevsim hodnotovou orientaci lidi, orgadiziah struktur vSech udrovni. Formalnim
vyjadienim zakony a dalSimi normami a neforn¢gpottebami jednotlivé, jejich zvyky, a
tradicemi organizénich struktur #izného typu. Kritéria jsou také modifikovana, a téles
vice, masmedialnim ggobenim. Svou roli hraje momentalni atmosféra velesposti
ovliviovana zmisnym medidlnim psobenim, politikou, ekonomikou, bezpesti Ci
nebezpeénosti a dalSimi vlivy, mnohdyzko predvidatelnymi.

Potencial problematiky bez§mosti ma suj vyvoj. Zejména po 2. s¥ové valce se
zdalo, Ze se lidstvu nabizi neomezeny pokrok vetvéblastech Zivota. Zdalo se, Ze zdroje
pro uspokojovani duSevnich, fyzickych a socialnfpbtteb jsou neomezené aZe jsou
piedpoklady pro obecnéésti vSech lidi a jejich neohra®inou svobodu a bezfrey Zivot.
Hodné pozornosti sednovalo materialni obnav

Po dalSich radikalnich zimach koncem 90. let minulého stoleti se zdalogezegzne
zvysit bezpénost a zlepSit podminky pro Ziti.

Postupk se ukazuje, Ze tyto nge byly a jsou do jisté miry mylné. &vse stava stale
kiehtim, déleni swta pokr&uje jinymi zpisoby, mocenské a velmocenské zajmyt gmizuji
bezpénost. Ukazuje se stale nalébpyv Ze materidlni zdroje Zivota jsou omezeny, Ze
soustedini se na materialni blaho ri@pasi uspokojivy Zivot, ale spide opaklovék se
dostava do podtil véci, byrokracie moci, je manipulovan nadnarodniminoqmly, statem,
produkty vyroby a masovymi médii, je stale vicedskan elektronickymi médii, ztraci
soukromi. Pokrok v oblasti techniky igmbuje vazna ekologicka nebegpa ohroZuje Zivot
fauny i flory aclovéka. Rozdil mezi subjektivnchapanymi pdebami a paebami objektivi
chapanymise prohlubuje a to v nepragh clovéka, pirody a spolénosti. Rivodni
optimistické nadje se postuphpromenuji v pocity prazdnoty, Gzkosti, bezrigel, zavislosti,
nespokojenosti, nenavisti, destrukce, dfnosti a bezcitnostiReteno jinymi slovy —
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hodnoty Zivota se #mi k horSimu a to vyvolava potencial nebezmesti a nefatelstvi
k piirods, sok samému a k jinym lidem. Ziti se tak stava stateovejsim procloveka i pro
celou spolénost.

Kde se tyto rizikové tendence vzaly? Jsoevazié nechénym a rkdy ne@ekavanym
produktem vyvoje spot@mosti. Jsou tisledkemiidicich proces. Tato spolénost produkty
tvofi a vyuziva pro sy rozvoj, pro uspokojeni svych geb. Zarové vSak tyto produkty
pusobi také tak, Ze je jimi sp@eost néena.
penize a ekonomika. Tim jsou ovliwani, a to zcela pochopitélni manazé. Penize jsou
sice vzdy az na prvnim méstale nemohou byt smyslem Zivota.

Musi byt w¥novana vysSi pozornost lidem, jejichueil a potebam. V honb za peszi,
ziskem, materidlnimi hodnotami jakoby se ztracelydnlidstvi. Jakoby se lidé stavali
podruznymi prvkyi subsystémy systémilovék — materium.

2 TENDENCE VYVOJE

Rozpory jsou hybnou silou vyvoje. Za hlavni rozpoaesni doby je moZno povazovat rozpor
mezi mnoZstvim informaci a schopnadtivéka je transformovat do produkce, kteddnpSi

MnoZstvi informaci nesminroste. Informace jsodim dél vice nejvyznan#sim
strategickym zdrojem a to v jakékoliv foénfvizualni, slovni, hmotné, elektromagnetické).
Tato charakteristika vSak v sbBkryva nebezpé manipulace, zneuZziti, omezeni. Informace
jsou také stale sloZji, specifttéjSi a nesrozumitelijSi pro odborniky i neodborniky.

Problémem je rowt moc.Ta souvisi s informacemi, dezinformacemi a odbdinos
Informace jsou mocné a také schopriévqulit bezmoc,¢i ji dat nékomu jinému. Moc
nesouvisi jen s péni, s pravomocti jinou silou. Souvisi i s&mi, které jsou &kdy mérg
postehnutelné. Cofici o moci elektromagnetické, kybernetické, jaderr@hemické,
biologické, geneticke, freonove, ultrazvukasiénfrazvukové? RovéZ vojenska moc je stale
neviditelrgjSi, zbraové systémy fsobi stale vice nac¢tsi vzdalenosti mezi prastdkem
niceni a cilem.

Stale vice nabyva na vyznamu spektrum pozitivnicgzilidskych vztah a jejich
projevi — obecné zakladni kladné hodnoty, k nimZéaé misto pdt davéra. Aby si lidé
vzajemré mohli fit, aby si mezi sebou rozuh Kazdy musi nést s\ dil odpowdnosti a je
nutné si u¢domit, Ze krond prav, jsou také povinnosti a tyguevsim!

Za hlavni charakteristické rysy dnesni i budoudiyda Izefici, Ze i principy existence,
je mozno povazovat (problém autorem zvany NENENER):

. Nezvladnuté&izeniclovékem, ndsobené silou techniky a technologii

. Nezvladnuté fedvidani dsledii rozhodovani

. Nep‘iznivé disledky rozhodovani

. Rezignace na néjznivé disledky rozhodovani

Hlavnim existetinim problémem bude nezvladafidicich proce$ a nezvladnuti jemného
piediva mezilidskych vztah Oboji spolu souvisi, protoZe rozhoddgjevék jako jednotlivec i
jako spoleenstvi lidi.

3 BEZPECNOST A VZDELANI

Obsah a rozsah pojmu be#Zpest je mnohovrstevny, a ani n&be byt jednoznané
definovany. Je charakterizovan v dokumentedaného stup& vyznamnosti i #izného
charakteru, ztiznych hledisek, ziznych oboi lidské ¢innosti, dle zastavané fuérki pozice
nositele prvk bezpeénosti.
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Vzdélavani v oblasti bezgeosti a pedevSim v jeji satasti (subsystému, prvku), kterou je
ochrana obyvatelstva, bylatkolik let po gevratovych zminach v roce 1989 podigevano.
Jak to pi takovychto zngnach byva, zavrhne se i to dobré, s vhkoiu se vylije i dig.

Léta trvalo konstituovani ramce bezpesti a jejich subsystéma prvki. NaStsti se
nasli lidé, kt¢i se této problematiceé¢movali. Zdrojem byly zkuSenosti s vyvoje po prvni
swtové valce a let nasledujicich v byvaléteskoslovensku. Vliv mezinarodnich zkusenosti
byl pro bezpenost také dlezity, protoze ma své vyznamné mezinarodni soosfsl
Vzhledem k sildm a pragdkim narusujicim bezgeost realg ¢i potencial@d neni mozno se
zabyvat jen narodnim prgstim. Také clenstvi Ceské republiky v mezinarodnich
organizacich, zejména Evropské unii a NATO aulije chapani a realizaci opani
tykajicich se bezgaosti.

VySe uvedené se zcela zakeémtusi, nélo by, odrazet ve vzdavani obyvatelstva. Je
nutno poznamenat, Ze zatim je nedostaie Diki pozornost je &novana problematice
bezpé&nosti na vSech stupnich Skol, aatim je zcela neodpovidajici jak gaanym, tak i
budoucim patbam. Lze &ekavat, Ze spotmost bude celit rizikam, zatim
nepgredstavitelnym, jako uz v historii vyvoje lidstvakolikrat stalo.

Ne vzdy si pipoustime, Ze prostdky naruSujici bezprost jsou mnohem zragsi,
nez tomu bylo tive. Moc ¢lovéka narostla do nebyvalé miryrd@ rekolika desitkami let
prohlasil vyznamny &dec Radovan Richtaé¢oo vtom smyslu, Zeloveék je tak silnym
zdrojem tvdgeni nové skutmosti, Ze je touto skutaosti schopen zéit sama sebe. Tento
nazor je vyznamny a hodny zZme pozornosti.

Jak vzalavat v problematice bezpeosti? Jednoduché otazka se&mau sloZitosti az
nemoznosti odpadi. Pro &ely tohoto pispivku se pod pojmem vZthvani ma na mysli i
vychova.

Z vyzkumi vyplyva, Ze jiz v prenatalnim stadiu se tivaaklady bezpaosti, 1épe
ie¢eno bezpd. Prvni ,Skolou” bezp&nosti je rodinadi nahrazka rodiny), kde matffovicek,
mozna budouci pracovnik v oblasti beapesti, ziskava prvni poznatky pro bezpé mysSleni
a jednani. Vnima své radi a ffibuzné jako vzory pro to, co a jak méélad, ceho se ma
vyvarovat. RozliSuje s#lo a tmu, teplo a chlad, krasu a Skaredodfjemnost a
negijemnost, bezpg a nebezp# atd. Podicuje také svoji fantazii, svardni, tuzby,
uspokojuje své peeby, gemysli. Je ve vyvojovém kontaktu se svym okolimstppré se
meéni jeho vztah k bezgaosti, zejména na zaklagmyslového vnimani.

Na jednotlivych stupnich vzthvaci soustavy — v matkych, zakladnich, &dnich a
vysokych Skolach se problematika beapesti sice i, ale v izném obsahu a rozsahu. Dle
vyzkumi vétSinou nedostateé a to z fiznych divodi. Jednak zakonny ramec je
nedostatény, jednak pistup subjekt vyuky je \tSinou geziravy. V gesci ministerstev
vnitra, obrany, Skolstvi, mladeZe @olvychovy je sice vyuka obyvatelstva, tedy nejekiza
student,, ale gedevSim na zakl&ddobrovolnosti. Existuje-li v naSem pravu princgmdle
kterého je moZno povinnosti ukladat toliko zdkongrak ve vztahu smysSleni spétesti a
bezpeénosti je realna situace, eufemistidlegeno, neradostna.

NaSesti se postuph dai UsgESnému zlepSovani situace. Beapaest je nutna pro
existenci a rozvoj spateosti. Nyni bude pozornosténovana vzdlavani na vysokych
Skolach, protoZe absolventichto Skol se budou, By mnohdy velmi rozdilné e, podilet
natizeni spolénosti. Sodasti veSkeréidici prace je také bezfmost.

Jsem peswdéen o tom (mé Zivotni zkuSenostiénk tomu vedou), Ze kazdy student
vysoké Skoly by rdl byt alespé v nejnutijSi mire vzdtlan v problematice bezpeosti.
Prac? Vyplyva to z vySe uvamych divodi. (I absolventi urleckych Skol paebuji réco
védet o bezpénosti).

Rozsah a obsah vyuky bezZpesti je dan oborem studia, subjektem tvorkyehmich
programi ve vztahu k objektivnim ptgbam a také schopnostmich, ktei discipliny budou
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ucit. Pokud se tyka rozsahu vyuky a vychovy, ten Zatea budouci odbornosti absolventa
predevsim. Nej#tsSi rozsah bude uéth student, kteri jsou vzalavani jako budouci
pracovnici v oblasti bezpeosti. Takovych Skole je v republice cédala.

Vzdélavani a vychova studentby mohla mit zaklad ve vSeobecné kultivaciéti p
zakladnich rovinach,igemz pinik rovin se pedpoklada.

V prvni rovirg jde o filozofickou analyzu dneSnihoé&a, zejména vyloZeni globéalnich
problémi a globalnich probihajicich prode®vliviujicich bezpénost.

Druh& rovina by rfla prinést analyzu vztahpolitickych, ekonomickych a mravnich
aspekit bezp&nosti.

Treti rovina by mohla obsahovat vyklad probtéetiky obecné a etiky specialni dle
obsahu studiaClovék se¢asto i svém rozhodovani dostava do konfliktu mezi mravni
pozadavky spojovanymi s profesi a obecnou lidskdpogdnosti. Je to problémigziti a
existencetloveka.

Ctvrta rovina se tyk& politického, poputdho, ekonomického, fingniho a
geografického zetpisu a mezinarodnich vztéah

A konen¢ patd rovina obsahuje analyzu orientace v minyloptitomnosti i
budoucnosti, tedy osvojeni si mySleni v historidkiategoriich.

Dulezitym predpokladem proifjpravu studeritje systém fipravy na konkrétni katée,
Ustavu, fakult, Skole. Mnohdy rozhoduijici roli hraje osobnos&itele ve svém komplexu.

Nyni nasleduje stiimé charakteristikatdezitého viadniho materialu. Usnesenim viady
Ceské republiky ze dne 25. Unora 2008165 (Usneseni, 2008), byldijata Koncepce
ochrany obyvatelstva do roku 2013 s vyhledem dao 20620. Tato koncepce ilustruje slozity
obsah a rozsah problematiky ochrany obyvatelsttaké narénost jejiho napléni. V jedné
jeji ¢asti, nazvané ,Bezgaa spolénost - Ukoly véejné spravy, podnikové sféry adaimi”,
je bezpeéna spolénost charakterizovana takto:

.Bezpe&nou spolénost ve vztahu k minfddnym udalostem a krizovym situacim Ize
charakterizovat jako spaieost, kterd& ma igaty soubor pravnich, technickych,
organiz&nich, finagnich, vzdlavacich a dalSich ochrannych deai k minimalizaci,
respektive k pekonani nasledk mimoradnych udalosti a krizovych situaci a v praxi ho
UspeSre realizovat. Véejné sprdva ma zabezjitepodminky pro pistup olkani k informacim
o rizicich vzniku mimeadnych udéalosti, moznych nasledcich a zaravgijatych opatenich
k ochrar jejich Zivoth a zdravi, majetku a Zivotniho prisedi.”

V koncepci je zdrazrena role obce, kterA musi za pomoci sloZek Integréha
zachranného systému vice nez dosud sehravat rgatioali v informovanosti a v fipraw
ob¢ani k sebeochraha vzajemné pomocifpmimoradnych udéalostech a krizovych situacich.
Je doporgeno vyuzivat hromadnych komunikdch prostedki a dalSich prostdka
propagace. Je zde takéiralzrena role véejné spravy a podnikové sféry a jejich dkdte
kterym také pa&f motivace a ziskavani &bni k aktivni Easti na zajifovani vlastni
bezpeénosti, bezpénosti svych zawstnand, spoluoldani a blizkych. Zel zatim spise teorie,
nez praxe.

To v8e znamen#&eSit nedostatmou Fipravenost obyvatelstva pro ochranu, obranu a
zvladani krizovych situaci, koordinadiipravy vSeho obyvatelstva, d@bpch i déti. Priprava
mé& zahrnovat ifjpravu na mozné situace (mirdodné udalosti, vnihi bezpénost, obrana
statu, zdravotnickda ffpravenost v SirSim slova smyslu, chovaii @pidemiich, naruseni
objekti kritické infrastruktury apod.). Glané maji prdvo na pomoc statu, ale maji i
povinnosti a spoluodp@dnost za svoji ochranu.

V oblasti gripravenosti pracovnikveiejné spravy, pravnickych a fyzickych osaletrg
Skolni mladeze se navrhujeijmout program nazvany ,Program vychovy a #tadani
obyvatelstva k jeho bezpeosti a ochra# pii mimorfddnych udélostech a krizovych
situacich”.
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Skolni mladez vz#lavat v souladu s ramcovymi vddvacimi programy zakladnich a
strednich 3kol. Ke zkvaligni pripravenosti budoucich citeli bude nutné zdenit do
studijnich prograrh pedagogickych fakult problematiku ,,Ochralavéka za miméadnych
udélosti*.

Koncepce je bezesporu vyznamnym materialem, alengghovani je a bude slozité.
Tato slozitost je danar@devsim smyslenim ¢ani a politické i hospoddké garnitury a také
zhorSujicimi se ekonomickymi moznostmi statu. Ockra aktivitu Hasiského zachranného
sboru, ktery ve spolupraci s pracovniky ministeas8kolstvi, mladeze alovychovy a
n¢kterych pedagogickych albvychovnych fakult zpracoval obsah a rozséipravy studernit
téchto fakult. Smyslem jeffprava pro jejich psobeni zejména na Skolach zakladnich a
strednich, pipadré na dalSich institucich.

ZAVER

Souwasny s¥t neni FiliS bezpény. Technika a technologie znasobuiji gilveka tvdit a Zel

i nicit. Vé&ci, jevy a procesy dnesSni civilizace vzbuzuji obavypudoucnost. To vyZaduje
poznani problérn jejichfizeni a také vatdavani spolénosti. Rejme si, aby budoucnost byla
bezpeéna.

Literatura
Usneseni viady'eské republiky ze dne 25. inora 2@0865.

doc. Ing. Jaromir Novak, CSc.

Univerzita Palackého v Olomouci, Fakulégesné kultury
Katedra aplikovanych pohybovych aktivit
Tt. Miru 115, 771 11 Olomouc
e-mail: jarminov@seznam.cz

SYSTEM SURROUNDINGS OF SAFETY AND EDUCATION

Jaromir Novak

Palacky University Olomouc, Faculty of Physical Culture, Department of Adapted Physical Activities,
tf. Miru 115, 771 11 Olomouc, e-mail:jarminov@seznam.cz

Abstract

Society as a highly complex and complicated system with stochastic behavior is getting harder to
manage. Evolution is chaotic, wildly changing, disproportional and less predictable. Decision making,
always targeted to the future, is more difficult. Decision making consequences contains a lot of risks.
This brings phenomena's things and processes that are able to influence safety as one of the main
values for human and society. Nowadays world is about a whole complex of systems and their
tendencies disrupting safety. This requires knowing problems, their managing and also educating of
society. Paper is also about basic systems that influence safety and education.

Key words: system, society, security, management, education

JEL Classification: Z 0

95



VYUZITi VICEKRITERIALNIHO ROZHODOVANI PRO VYB  ER
METODY ANALYZY RIZIK PR UMYSLNYCH PROCESU

Andrea Peterkova
UvoD

Vicekriterialnost pedstavuje podstatny rys rozhodovani ve vSech siéspol€enského
Zivota. Rozhodovacimi procesy se obvykle rozumeesgieSeni problérins vice nez jednou
variantouieseni.Redenim vicekriteriainich rozhodovacich Gloh je phkpan postup, ktery
vede k zji&ni ,optimalniho” stavu systému vzhledem k alasgednomu uvaZzovanému
kritériu. Fi procesu vicekriteridlniho rozhodovani jdélefité ukit sicil, ktery se ma
dosahnout realizaciékteré z variant rozhodovani. Cil rozhodovéani sey&levckli do dikich
cila, které se réni do formy rozhodovacich kritérii.

1 ANALYTICKY HIERARCHICKY PROCES (AHP)

Mezi metody vicekriterialniho rozhodovani fpavice metod, které se thou pouZit p
rozhodovani (metoda rozhodovaci matice (DMM), mikdifana metoda rozhodovaci matice
(FDMM), analyticky hierarchicky proces (AHP), appd.Vybér metody zalezi
narozhodovateli a na cili, kterého chce rozhoddvatosdhnout. Mezi nejzn&si

a negastji pouzivanou metodu vicekriterialniho rozhodovpafi metoda AHP (analyticky
hierarchicky proces).

Analyticky hierarchicky proces je nastroj, kter@sti na podporu rozhodovani a nabizi
nalezity zmsob integrace slozitosti, vytu cili a kritérii a stanoveni jejich priorit kdeni
celkového hodnoceni kazdého alternativnife$eni. Metoda AHP pouzivd hierarchicky
rozhodovaci model, ktery je zaloZen na matematickgékladech — vypmt vah kritérii
pomoci matice parovych porovnani¢emi maximalniho vlastnihg&isla, vlastniho vektoru.

CiL
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b % % % g
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Graf 1: Schéma metody AHP (zdroj: Ramik, 200402)1

Parova porovnani jsou v AHP aplikovana na dvojicekip ze stejné hierarchické Uraun
Zakladni stupnicabsolutnich hodnot pro vyjéehi intenzity Gsudk je uvedena v nasledujici
tabulce (Tab. 1).

Tabulka 1: Zakladni stupnice pro vyfédi intenzity isudk (zdroj: Ramik, 2004, s. 78)

Hodnotici stupai | Porovnani prvki x ay Vyswétleni
1 X je stejre dalezity, jakoy | Oba prvky pispivaji stejnou rérou
k vysledku
2 x je slalg dalezitejSi nezy | Prvni prvek je slabduleZitéjSi nez druhy
3 X je mirrg dalezit¢jSi nezy | ZkuSenosti a isudek mirpreferuji prvni
prvek ged druhym
4 X je vice dilezity nezy O reco silrgjSi preference nez'edchozi
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5 x je silré dulezit¢jSi nezy | Silnd preference prvniho prvku tqol
druhym
6 X je mnohem sildji O reco silrgjSi preference nezedchozi
dulezity nezy
7 x je velmi silré dilezit¢jSi | Velmi silnd preference prvniho prvku
nezy pied druhym
8 x je o mnoho velmi silds | O néco silrgjSi preference nezedchozi
duleZit¢jSi, nezy
9 X je extrémg dulezitéjsi Skute&nosti ugednosiiujici prvni prvek
nezy pied druhym maji nejvysSi stupe
prikaznosti

2 ANALYZARIZIK PR UMYSLNYCH PROCESU

Primyslova ¢innost se neustale rozviji, aby mohlainin¢ uspokojovat pdeby lidstva.
BohuZel, jako vSe i imyslovac¢innost ma své negativni projevy, ke kterynize dojit i
chyké, nedbalosti, poruSe apod. Nasledkem ztraty stabiiechnicko-technologického
systému mZe dojit ke vzniku zavazné havérie, kterdizm byt spojena s Unikem
nebezpeénych latek toxického, lavéeho nebo vybusného charakteru.

Vzniku zavaznych gimyslovych havarii zleigdchazet pomoci analyzy rizika. V ramci
analyzy rizika jsou identifikovany mozna rizika 8#®u a dochazi ke kvantifikaci zdioj
ohrozeni. Vysledky analyzy rizik slouzi kéeni zavaznosti rizik.

Na posuzovani rizik @myslovych proces existuje fada metod na identifikaci
a hodnoceni rizik. Mezi zakladni metody analyzyhtécko-technologickych rizik p#t
metody uvedené v tabulce Tab. 2.

Podle smirnice SEVESO Il. a zdkona 261/2002 Z. z. o preverdévaznych
priemyselnych havarii a ozmene a doplneni niektoryzdkonov musi posuzovani
technickych a technologickych rizik vykonavat pddni které disponuji technologiemi
a nebezpmymi latkami, které mohou hrozit interni nebo ertgrrostedi.

Tabulka 2: Metody analyzy rizik pmyslovych proces

Zkratka | Anglicky ndzev Cesky nazev

SR Safety Review Bezgaostni prohlidka

CL Checklist Analysis Analyza kontrolnim seznamem
RR Relative Ranking Relativni klasifikace

PHA Preliminary Hazard Analysis redkEZzna analyza zdrajrizika
W-| What-If ,CO se stane, kdyz ..."

HAZOP | Hazard and Operability Analysis Studie nebe&zpeprovozuschopnost

FMEA | Failure Modes and Effects Analysi®\nalyza zmisohi a disledki poruch

FTA Fault Tree Analysis Analyza stromu poruch
ETA Event Tree Analysis Analyza stromu udalosti
CCA Cause-Consequence Analysis Analy¥igip a nasledk
HRA Human Reliability Analysis Analyza lidské spoleldsti

Vybér metody na posuzovani technicko-technologickyelk rzalezi hlave na hodnotiteli a
na systému, ktery posuzuje. Pro spravnyvyhetody analyzy rizik by mohla moct i metoda
vicekriterialniho rozhodovani AHP.
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3 VYBER METODY ANALYZY RIZIK NA POSUZOVANI RIZIK
PRUMYSLNYCH PROCESU

Pri vyuziti metody AHP je dlezité si utit kritéria a varianty. Variantami, mezi kterymi si
rozhodovatel mize vybirat jsou jednotlivé metody analyzy technit&ohnologickych rizik.
Kritéria jsou vlastnosti, které jsouul@zité pro vykr metody. Kritéria vicekriterialniho
rozhodovani nemusi byt pouze kvantitativniho chiarak ale i kvalitativni. U kvalitativnich
kritérii se vychazi zigdpokladu, Ze je rozhodovatel schopny rozliSovakgirozsah pocit a
viemd. To umo#uje rozliSovat a rozvijet vztahy mezi jednotlivympivky rozhodovaciho
problému a stanovit, které prvky maji vliv a jalngitento vliv je.

Pt aplikaci metody AHP jewlezité dodrzet 7 krak které vedou k cili:

analyza a definovani rozhodovaciho problému,

eliminace nefipustnych alternativ (variain,

strukturovani hierarchického modelu,

dil¢i hodnoceni a parové porovnani,

syntéza dilich hodnoceni,

verifikace rozhodnuti,

dokumentace rozhodnuti (Ramik, 2004).

Nook~rwhE

3.1 Analyza a definovani rozhodovaciho problému

Jak uZz bylo vySereceno, analyza rizik je tdezitd pro identifikaci a kvantifikaci rizik
pramyslovych proces Pokud by v procesu byla vyuzita nespravna metmuayzy rizik,
mohlo by to vést k neodhaleni vSech ohrozZeni, a tgbmohlo dojit ke zkresleni velikosti
rizika pii kvantifikaci, a to by mohlo zdginit faleSny pocit bezpg a nepipravenost
na vznik potencionalniho krizového jevu. Proto idedité, aby pro kazdy pmyslovy proces
byla utena odpovidajici metoda analyzy rizik.

3.2 Eliminace nepFipustnych alternativ (varianti)

Rozhodovatel si musi &it, které varianty jsou pro&pdualezité, a které se ho netykaji. U nas
byly vybrany nejastji pouzivané metody analyzy rizika. SlozZité metokitgre jiz potebuji
tym odborniki na aplikaci byly vylogeny.

3.3 Strukturovani hierarchického modelu

Rozhodovatel si musi ggdomit strukturovani modelu metody AHP. Pokud jetné, nize
vytvorit subkritéria, pomoci niz fize také porovnavat varianty. U nas bude mit model
jednoduchou strukturu, jako je naZeao na Graf 1.

Stanovené kritéria v AHP si e rozhodovatel dit podle svého zvazeni a priorit.
V nazorném fikladu, jsme pouZili jako kritéria 4 vlastnostia t
. ¢asova narénost (doba pdebna na fipravu pouziti metody a na vyhodnoceni metody),
. odbornost (p&et lidi potebnych na analyzu rizik konkrétni metodou),
. mefitelnost vysledk (kvalitativni, semikvantitativni, kvantitativni),
. mira objektivity (do jaké miry je metoda ovligma subjektivitou uzivaté).

Informace a hodnoty kritérii jsmeerpali z materidlu M. Pad&a - Postupy a metodiky
analyz a hodnoceni rizik pr@ély zdkona o prevenci zavaznych havarii (2000).

3.4 Dil¢i hodnoceni a parové porovnani

Rozhodovatel vytvid matice parovych porovnani pomoci stupnice wgad usudku.
Z matice jsou naslednurceny vahy jednotlivych kritérii pomoci vlastnintisla matice
a vlastniho vektoru.
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Pri feSeni naSeho problému jsme vyuZili softwarovy pogrExpert Choise, ktery uléh
rozhodovateli praci a jehoz vystupy jsaiglpledné.

tasova narofnost odbornost |mEFiteInust vﬁsledkﬁ|mira objektivity
_ 3.0 3.0 2.0

] 3.0 2.0
- ] 2.0
Incon:006

Graf 2: Parové porovnani kritérii v programu Expehbise

tasova narotnost
odbornost
meritelnost vysledki
mira objektivity

Po parovém porovnani kritérii a ¢eni vah jednotlivych kritérii jsme provedli parové
porovnani metod pro kazdé kritérium. Nasledujicidaky znazatujici parové porovnani
variant podleasové narénosti, odbornosti, &fitelnost vysledl, miry objektivity.
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I L0 40 30 30 20

Hazor [N A N 3.0 30 2.0 20 20
FPMEA [ ] A 0 20 20 20

N -
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HRa  [Incon: 0,08 | [ R P

Graf 3: Parové porovnani variant podésové narénosti v programu Expert Choise
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Graf 4: Parové porovnani variant podle odbornogtiogramu Expert Choise
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SR CL RR PHA W-1 HAZOP FMEA FTA ETA CCA HRA
SR 1,0 1,0 1,0 1,0 20 20 30 30 1,0 1,0
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Graf 5: Paroveé porovnani variant podléfitelnosti vysledk v programu Expert Choise
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Graf 6:Paroveé porovnani variant podle miry objektivityregramu Expert Choise

3.5 Syntéza ditich hodnoceni

Na zaklad nami zvolenych kritérii vySla jako nejvhofjdi metoda analyzy rizik
primyslovych proces metoda FTA. DalSimi vhodnymi metodami, které byhyeny pomoci
metody vicekriterialniho rozhodovani jsou ETA, HAZ@ FMEA.

FTA 201 |,
ETA A78 I
Hez0P 130

FMEs 104 I

CCA ez I

HF&, 063 I

PH& 05 I

R 05 I

RR 047 I

SR 046 I

CL 046 I

Graf 7: Graficky vystup z vicekriterialniho rozha@mi v programu Expert Choise
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10.8% Casova narocnost

19.0% odboma naroénost
44 5% méritelnost vpsledki

25_8% mira objektivity

13.0% HASOP

10.4% FMEA

201% FTA
17, 8% ETA
6.8% CCA

6.3% HRA
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Graf 8: Graficky vystup z vicekriterialniho rozhadmi s uéenim vah kritérii
3.6 Verifikace rozhodnuti

Po ugeni metody podle kritérii jetdeZité verifikovat vysledky. Verifikace je zaloZzema
porovnani vysledk ziskanych pomoci metody AHP s intuici rozhodowatBlokud vysledek
souhlasi s intuici, pak iieme vysledek povaZzovat zdijatelny a pouzitelny k realnému
rozhodnuti. Pokud vSak Bumodel, tedy jeho struktura, kritéria a variantgba reéktera
hodnoceni neodpovidaji intuici a vyZaduji&m, pak se jeftba provést novou iteraci®.

Pti nami feSenému problému je fedpoklad vysledku totoZzny s vysledkem
vicekriterialniho rozhodovani, proto neni nutnéninstrukturu modelu ani parové porovnani.

3.7 Dokumentace rozhodnuti

Pfi stanovenych kritériich by pro posuzovaniumpgslového procesu byla nejvhagi
metoda FTA a ETA. Metody FTA a ETA jsou kvantitativmetody a metody HAZOP
a FMEA jsou povaZzovany za semikvantitativni metodysledky hodnoceni byly ovlivmé
nejspis pra¥ touto skuténosti a tim, Ze kritérium &htelnost vysledk ziskalo z parového
porovnani vahu 0,445.

ZAVER

V ramci své disertai prace se zabyvam tématem ,Komplexni model pogrrorizik
ohroZujicich bezpmost regiod SR". Vybér vhodné metody na posuzovani rizik povazuji za
dulezitou sodast posuzovani rizik.

Analyticka vicelurouiovA metoda AHP je né&sgji pouzivanou metodou
vicekriterialniho rozhodovani. Jeji pouziti je jednché a P vyuZiti softwarového programu
Expert Choise je i snadno aplikovatelna a vyslgdekgrafické podobdnéazorny a fehledny.
Vysledek gikladu vykEru metody analyzy rizik na posuzovani rizikipryslovych proces
se ztotoznil s fedpokladem hodnotité] co nmizemecast&éné chapat jako verifikaci vysledku.
Nevyhodou AHP metody je velka mira subjektivityayré pri kvalitativnich kritériich. Miru
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subjektivity by casténé¢ redukovalo, kdyby bylo rozhodovani zaloZeno na egtxpch
odhadech tymu odbornik ktefi by sjednotili své nazory na hodnoceni a nasietp
se tymo¥ shodli na vahach a hodnotach kritérii.

Tato prace byla podporovana Agenturou na podpozkusnu Smlouva o poskytnuti
prostedki ¢. APVV-0043-10 a vyvoje na zakéagmlouvy:. APVV-0043-10.
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INZENYRSKE DISCIPLINY PRO RIiZENi BEZPE CNOSTI UZEMi
Dana Prochazkova
UvoD

Uzemi je bezpmé, tj. stabilni, funkni a spolehlivé, jen tehdy, kdyZ jsou spolehliiéirakeni
jeho subsystémy a kdyz vazby a toky mezi nimi, &odoe i ty nafi¢ mezi jednotlivymi
zarizenimi a s#imi subsystén, jsou Zadouci. Zajishi funkénosti systém a subsystéin

v lidském systému je vic& méns vytvoreno historickym vyvojem lidské spd@leosti, viz

pravni gedpisy, normy a standard§zného druhu.

Predpisy, zasady a pravidla se vztahuji obvykle n@ngdivé prvky ¢i poloZzky
subsystén a jen malo na vztahy a toky, které jdou ifi@gystémem a jeho subsystémy. Proto
zdrojem sotiasnych problémn jsou rizika spojena se igZenimi (interdependences)
vytvorenymi vazbami a toky v daném tzemi a jeho okoli.

Z metodického hlediska pro Usek bespesti Gzemi plati dale uvedené poznatky:

* bezpeénost Uzemi, chapana jako beapaest lidského systému je multidisciplinarni a
interdisciplinérni,

» kazda disciplina spojena s be&pesti Uzemi se vyvijela v historii samostata proto ma
vlastni pojmy,

* odborna oblast proto musi pro beapest GUzemi pouZivat integralni pojmy, aby se
domluvila se zahratinimi odborniky, s EU, OECD, OSN, WB atd.

» Ceska legislativa pouziva v kazdé disciplavé pojmy, coz && problém pi piekladech i
pii zaji&’ovani interdisciplindrnich a mnoha disciplinarnidoli,

* existuji izné typytizeni —tizeni jakostifizeni EMAS fizeni bezpénosti u technologii, a
protoZe neni jasna hierarchie, t&sto dochazi ke konfliktn a ke zbytenému plytvani
zdroji, silami a prosedky, nap. ekologové a jaderné elektrarny; ekologové a wetee
ekologové a «rovec; plynova lobby a jaderné lobby apod.

NejznangjSi typy tizeni jsou: socialni (respektuje jen zajiigveka); technokratické
(uprednostiuje techniku); a ekologické (hlavni prioritou jevdini prostedi, environmentalni
management — EMS znamena systematiakgtypp k ochraé Zivotniho progedi ve vSech
aspektech podnikani. Do praxe je zasragomoci EMAS, tj. jednim z dobrovolnych nastroj
ochrany zivotniho prostdi, protoZe pozitivh motivuje organizace k odp&dnému pistupu
a ke zlepSovani environmentéalni vykonnosti nad tegislativnich pozadawk). Prinikem
je integralni tizeni bezpé&nosti Uzemi ve smysluwizeni SoS  (systém systém -
(PROCHAZKOVA, 20114, s. 23).

V dnesnim s#té fizeni bezpénosti Gzemi je provamo veaejnou spravou. Jelikoz kazdé
Gzemi je otekeny systém, tak ¥ejna sprava musi jeho stav upravovat s ohledenkold ¢j.
musi vychézet z toho, Ze: existence kvalitniho (zzwisi na stavu okoli; Uzemi musi byt
efektivni @i zaji’ovani nedostatkovych zdiog okoli; zemi musi mit schopnosiznymi
zpisoby zvladat veSkeré vyzvy a p@tin z okoli; ochranit sefed Skodlivymi jevy z okoli;
prizptsobit se zrinam, které nastavi okoli; a émzajistit koexistenci s ostatnimi systémy
(PROCHAZKOVA, 2011d, s. 7).

1 INZENYRSKE DISCIPLINY PODPORUJICI KOMPLEXN[ SYSTEM
RIZEN BEZPE CNOSTI UZEM

Zakladem pro kazdé kvalitifizeni bezpénosti je zvaZzovat vSechny mozné pohromy, které
mohou postihnout Gzemi (PROCHAZKOVA, 2011b, s. 138)[1], tj. aplikovat tzv. All
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Hazard Approach (FEMA, 1996) a kvalitiidit rizika; nag. (PROCHAZKOVA, 2011a, s.
23; IS0, 2008).

Pro ovladani komplexniho systériimeni bezpénosti Uzem€i jiné entity jsou paebné
nastroje z mnoha obii interdisciplinarni. Nastroje, techniky a metod#tteré jsou spojené se
sbérem a zpracovanim dat, jsou popsany Vv praci (PROZKBVA, 2011c). V praci
(PROCHAZKOVA, 2012, s.455-462) jsou probrany dalkteré pouzivaji inzenyrské
discipliny a které podporuji bezp®st, tj. definice inZenyrské odbornosti, dobréemgske
praxe a charakteristiky zakladnich inzenyrskychcigin jako jsou bezpmost proces,
bezpénost systénn a systémova bezpmost. Na tomto mistje tteba zminit vztah mezi
systémovou bezgaosti a spolehlivosti. @lcharakteristiky spolu Uzce souvisti Bm plati,
Ze bezpené zdizeni nebo bezgay systém je spolehlivy, ale spolehlivétizani nebo
spolehlivy systém je§tnemusi byt bezgeé.

Spolehlivostni inZenyrstvi sequnosti zabyva chybami a redukovaniratnosti jejich
vyskytu. Spolehlivost je definovana jako charaldighka daného objektu vyjéena pomoci
pravdEpodobnosti, Ze objekt bude vykonavat specifikovammpisobem funkce, které jsou na
ném pozadovany d&hem stanovenéhocasového intervalu a za stanovenych resp.
piedpokladanych podminek.

Reprezentativnimi technikami spolehlivostniho infstvi zangrfeného na minimalizaci
chyb komponerit (sowéstek) a tim i chyb komplexnich systiénkteré byly zafi¢inéné
chybami komponeidt jsou:

1. Paralelni redundance.

2. Zalohovani z#izeni.

3. Koeficient a rezerva bez{mosti.

4. SniZovani pétu pretiZzeni.

5. Limitovani doby pouziti.

Uvedené techniky jsou prokazat&lefektivni pro zvySeni spolehlivosti, ale be&pest
nevyhnuteld nezvySuji, ba dokonce za jistych okolnosti ji moh@dukovat; zfisobuji
slozZitost systérin a tim i vnitni zavislosti, které za jistych okolnosti mohoutviéshavarii.
Analyzy rizik pri systémové bezgaosti se divaji na interakce a nez#nji se jen na chyby
anebo jistoty inzenyrskéheseni.

Spolehlivostni inZeny ¢asto povaZzuji spolehlivost a beZpest za synonyma. To je
pravda jen v &kterych specialnichifpadech. VSeobeé&ma bezpé&nost o gco SirSi vyznam.
BéZné maji spolehlivost a bezpeost mnoho spotmych vlastnosti. Mnohé havérie vSak
nastanou bez toho, Ze by selhakjakd komponenta. Prévnaopak,castokrat vSechny
komponenty @ nich fungovaly podle ¢ekavani a bezchykn Taktéz se rive stat, Ze
komponenty mohou selhat (mit poruchu) bez toho, @b§lo k havarii. Havarie a nehody
mohou byt zaficinény provozem zézeni mimo povolené rozsahy hodnot parametebo
casovych limifi, z kterych vychazely analyzy spolehlivosti. To mad, Ze systémiie mit
vysokou spolehlivost afpce ntize havarovat. Navic, generalizované pegatiobnosti a
analyzy spolehlivosti se nemohotirpo aplikovat na specifické, anebo lokalni podminky
NejdilezitjSi je, Zze havarie a nehody mnohdy nejsou vysledjemoduchych kombinaci
chyb / selhani komponen(PROCHAZKOVA, BUMBA, SLUKA, SESTAK, 2008, s. 248-
311).

Bezpe&nost je vlastnost, ktera vystupuje na arovni systékdyZ jsou komponenty
provozovany spota¢. Udéalosti vedouci k havarii mohou byt slozitou Konaci chyby
zarizeni, nespravné uadrzby, probrnmformainiho aftidiciho systému, zasahilovéka a
konstruknich chyb; viz tzv. organizai havarie (PROCHAZKOVA, 2011d, s. 183). Analyzy
spolehlivosti se zaobiraji jen prajygbdobnostmi havarii a nehod souvisejicich s chypami
nevysetuji potencialni Skody, které e zmisobit spravn&innost (provoz) jednotlivych
komponeni.
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Neni proto mozné, aby spolehlivostni inZenyrstviiradilo systémovou bezfeost,
muze ji ale doplnit. Musi to v8ak byt provedeno sijas wdomim, Ze kongnym cilem je
zvySeni odolnosti systémuidi nebezpéi nahodnych chyb. Je to vzdy lepsi, kdyz sézeai /
systém navrhuje tak, Ze individudlmahodné chyby nemohoutgmbit havarii i kdyby se
vyskytly, akoliv to neni vZdy mozné.

Velké opatrnosti je feba pi aplikovani technik odhadovani spolehlivosti pro
posuzovani bezgaosti. Pokud nejsou havarie nevyhnuéehagicinéné udalostmi, které se
daji vyjadit pravdipodobnostmi, nelze proérvSeobec#é pouzivat miry pravtpodobnosti
rizika. Odhady pravpodobnosti i pravdpodobnost ndhodnych chyb a ne rizik a nehod
anebo havarii. Kdyz sefipanalyzach systémové bezpesti najde projektova chyba, je
daleko @inngSi ji odstranit, nez ¢&koho peswdcovat pomoci vypéitanych
pravéEpodobnosti, Ze tato chyba nikdy négpbi havérii. Vysoké hodnoty prasmbdobnosti
nezarguji bezpénost a bezp@ost nevyZaduje ultra vysokou spolehlivost.

Hlavnim nedostatkem pragplodobnostnich modélnegasgji neni to, co zahrnuji, ale
to, co nezahrnuji. Nizké hodnoty pré&pddobnosti jednoduSe haioo tom, Ze systém
neselze uvazovanym agobem, ale naopak, selze s daleko vyssi gpabbnosti zfisobem,
o kterém uvaZovano nebylo (KOSSIAKOFF, SWEET, 208246; PROCHAZKOVA,
BUMBA, SLUKA, SESTAK, 2008, s. 258; KAUFMANN, GUPTA 1988, s. 284).
OdliSovani rizika nehody od chyb je podstatné mrpabychom porozuéh rozdilu mezi
bezpé&nosti a spolehlivosti.

Z praktickych divodi musi byt gistupy systémové bezpesti efektivié a ceno¥
dostupné.Navratnosti naklai na program systémové beZpesti se dosahne tehdy, kdyz se
zabrani havariim. Efektivnost programu systémovép@mosti se prokazuje velmgiko,
protoZe ndtit néco, co se nestalo, jezke.

Jeden z najmych zmgisohi méfeni efektivnosti programu systémové bezymesti, by’ i
ne celkem uspokojivy pro nedostatek porovnavanwtiofii, je porovnavani systémkteré
mély program systémové bezpwsti s &mi, které ho nerly. Jinou cestou zjiovani
efektivnosti programu systémové beapasti je vykazovani nebezfiekteré bylo personalem
systémoveé bezpaosti korigovano jest predtim, nez doslo k havarii, anebo bylo jinak
zjisténo.

Treti cestou odhadovani efektivnosti progasystémové bezprosti je zkoumani
piipadi, pri kterych nebylo respektované dopéeni systémové bezfmosti a doslo
k havariim. ZvySeny tlak na efektivnhost a ekonémost podnikani se promita i do systém
fizeni bezpénosti a ochrany zdravifppraci (PROCHAZKOVA, 2011d, s. 194-203).

Specifikum inZenyrskych metod spea v tom, Ze od sebe nelze élidcharakteristiky
jeva, pred kterymi pedmetny objekt musi byt chran, vlastnosti materiél zemi konstrukci
a zdizeni, které tvii objekt, provozni podminky a limity, detekci nagn$ objekti pfi
piekrateni stanovenych limit a korekni opateni podporujici bezgaost objektu a jeho
okoli.

InZenyrské discipliny jsou discipliny, které se piwaji pro umisini, planovani, navrh,
vystavbu, provoz a zémy ¢innosti objeki a infrastruktur v Gzemi a pro jejich sinost
s cilem zajistit bezp@é Uzemi.

2 TYPY SYSTEMU A SYSTEMOVY PRISTUP
Pacatky teorie systéinse datuji od 30. let minulého stoletif@gnetna teorie je povazovana
za reakci na u¢ité limity védy pri zvladani slozitosti. Teorie systémje dophkovym

piistupem a reakci natgdecky redukcionismus. Redukovani, opakovatelnagtveatitelnost
formuji spol€né zaklad ¥deckych metod. Princip analytické redukce ¥deckém pistupu
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spaiva v rozaleni problému na samostattiésti a jejich nasledné separatni zkoumani. Je
zalozen naiech gedpokladech:
1. Rozckleni nacasti nesmi porusit jev / skut@ost, ktera ma byt studovana.
2. Slozky (komponenty) celku musi byt stejné sa zkoumaji odder¢ nebo v celku.
3. Principy, kterymi seftidi sestaveni celku z jednotlivych komponent, js@asné
a pimocaré.

Jsou to smysluplnéiedpoklady pro mnohé fyzikalni zakonitosti systéwe kterych se
projevuje organizovana jednoduchost. U nich je dak® znaméa povaha jejich interakci
a interakce komponent mohou byt zkoumany po pamemhznamend, Ze pet zvazovanych
interakci je limitovany. Uvedené je mozZné jen ustégu, které jsou pro &ely analyz
rozcklitelné na vzajem& se neovliviujici subsystémy, aniz by byly zkresleny vysledky.
Pristup je mimaddre efektivni ve fyzice a je aplikovany zejména veikturalni mechanice.

Druhym typem systéinjsou ty, které teoretici oztii za neorganizovanou sloZzitost,
c0Z znamena, Ze v nich neexistuje podkladova strakktera dovoluje efektivnaplikovat
redukcionizmus § jejich zkoumani. Uvedené systémy vSak mohoucbgto zkoumané jako
agregaty, tj. komplexy, jejichz chovani se da stadcstatisticky. Ve fyzice sergdnmetny
piistup uplatnil ve statistické mechanice.

Treti typ systém zastupuje organizovanou slozitost (komplexnost®. d systémyiflis
slozité pro Uplnou analyzu &i§ organizované pro statistiku. Jedna se pasystemy, které
popisuji mnohé komplexni inZenyrské systémy pasréedry, biologické a socialni systémy.
Organizovana slozitost obzvtagloke reprezentuje problémy, na které se naréiztvprbeé
slozitych softwai.

Systémovy fistup se za®iuje na systém jako celek a ne na jeho samostsisi
Vychazi z pedpokladu, Ze dkteré vlastnosti systéimmohou byt adekvatnzkoumané jako
celek jen tehdy, kdyZz se vezmou v Uvahu vSechngtwiesti a pronné gednetného
systému a souvislosti vzajemnych socialnich a feklioh aspekt. Aspekty a prornné
systénii se odvodi ze vzajemnych vztamezi ¢astmi systémn z toho, jak vzajemhmezi
sebou reaguji aladi. Systémovyistup se soud’'uje na analyzu a design celku jako
odliSnosti od komponetita ¢asti.

Teorie systér vychazi z skolika axiomatickych definici. Systém je mnoZinowlqi,
které se spola¢ projevuji jako celek k dosazenicitych spol€nych cili resp. vysledk
VSechny prvky jsou vzajemdrprovazané a hll piimo, nebo neffmo spjaté jeden s druhym.
Uvedena pedstava systému je zaloZena tedpokladech, Ze systémoveé cile se daji definovat
a Ze stavba systému je atomisticka, tj. systérpentyt rozdleny na jednotlivé komponenty a
mechanismus jejich vzajemnych interakci se da fgopsa

Stav systému je v kterémkoligasovém okamziku geny mnoZinou relevantnich
vlastnosti, které popisuji systém v danéase. Okoli systému je mnoZina komporient
a jejich vlastnosti, které nejsaiastmi systému, ale jejichz chovaniize ovliviiovat stav
systému. Hranice mezi systémem a okolim je defindjjako vstup, nebo vystughokoliv,
cO pes ni echazi. A nakonec hierarchie systépiiedstavuje skutmost, Ze kazda mnozina
prvki, kterou niizeme povazovat za systém, je vSeoBegtinejmenSim potenciatncasti
hierarchie systéil tj. systétm mZe obsahovat podsystémy a takézm byt ¢asti ¥tSiho
systému.

Je dilezité gipomenout, Ze systém je vZdy pouze modelem, alestvakysli analytika.
V jednom atom samém systémuide pozorovatel vigt jiné &ely nez jeho projektant
(pokud jde o urdly, ¢lovékem vytvaeny systém). Proto jéeba, aby pozorovatel i projektant
definoval:

* hranice systému,
e vstupy a vystupy, prvky / komponenty,
e strukturu,
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* relevantni interakce mezi komponenty a mechanismiderym si systém zachovava
integritu a
* UcCel resp. cil, pro ktery ma smysl povazovat danoozimu prvki za koherentni entitu.

Vznik teorie systérn s miznymi historickymi faktory vyvolal itst nové inZzenyrské
discipliny pojmenované systémové inzenyrstvi. Vimjlako reakce na poZzadavky budovani
mnohem sloz#fjSich technologickych systéns nasledujicimi charakteristikami:

* velkym mnozZstvintasti, pétem replik identickyclttasti, provadnych funkci a naklad

» slozitosti vtom smyslu, Ze zZma jedné prokmné ovliviovala mnohé dalSi prafmné,
a to navic nelinearnim gpobem,

» poloautomatizaci, tj. s rozhranitiovék-stroj, kdeclovék vykonava uité funkce a stroj
vykonava jiné,

» nepredikovatelnosti, tj. nahodilosti vstug jinych poruch okoli.

Systémové inzenyrstvi je nejintenzéin vyuzivané v kosmonautice, letectvi ave
zbrojnim pamyslu @ vyvoji interkontinentalnich balistickych raket. l&¥ni principy
systémoveho inZenyrstvi jsou:

» definovani cilh a lacni ¢innosti systému pro jejich dosazeni,

e stanoveni a pouzivani kritérii pro proces rozhodgva

e vyvijeni alternativ,

* modelovani systéipro analyzy,

* implementace managementu a kontroly.

Uvedené principy jsou dnes vSeob&@ovazovany za dobrou inZzenyrskou praxi. Pokud je
vétSina inZzenyrstvi zaloZzend na technologii édéy systémové inZenyrstvi (Sprayin
inZenyrstvi systéf) povaZzuje za ekvivalentni vyznamnou sloZzku svajaxp i fizeni
(management) inZenyrskych proge€ilem systémového inZenyrstvi je optimalizace/pra
systénii podle prioritnich kritérii navrhu. Zakladem kazdélpistupu pro dosazeni
piednttného cile je vychozi fpdpoklad systémového inZenyrstvi, Ze optimalizace
jednotlivych komponerit nebo podsystéin vSeobecé nezargduje vytvaeni optimalniho
systému. Jde o znamy fakt, Ze zlepSeahkiareho z podsystéim miZze ve skuténosti zhorsit
vlastnosti celého systému. Kdyz siédemime, Ze podle principu hierarchie je kazdy systé
vlastre podsystémem dakého tSiho systému, fedstavuje uvedeny princip prakticky
nereSitelny problém.

Systémovy fistup poskytuje logickou strukturu préeSeni uvedeného problémaako
prvni se musi specifikovat cile, kterych ma systirsahnout a kritéria, podle kterych mohou
byt vyhodnocované alternativy n&wch Potom nastupuje faze syntézy systému, jejimz
vysledkem je mnoZzina alternativnich navrhKazda z danych alternativ je néaslédn
analyzovana a vyhodnocovana podle pozadovanyéhacstanovenych kritérii a nakonec je
nejvhodrjSi z nich vybrana k realizaci. V praxi taeglstavuje vysoce interaktivni proces
vzajemného mnéni pavodnich citi akritérii na zaklagl pozdjSich stadii tvorby
a rozpracovani navrhu.

Systémovi inZzeny nemusi byt experty na vSechny aspekty systéneurmalsi rozurét
podsystémim a fiznym jevam v nich natolik, aby byli schopni popsat a modalojejich
charakteristiky. Znamena to, Ze systémové inZzewykssto vyZzaduje tymovou praci pro
specifikaci nalezitosti systému, vypracovani studializovatelnosti, porovnavaci studie,
navrh, analyzu a vyvoj architektury (struktury) ®yeu a analyzy interface.

Ve tSirg pripadi neni mozné eliminovat vSechny sloZzky rigmsti prfi procesech
rozhodovani, protoZze se k tomu nedaji ziskat viecblevantni informace. Z toho vyplyva,
Ze néasledky jednotlivych sfmi postupu nemohou byt komplétdeterminovanySystémova
analyza (analyza systéin poskytuje organizovany proces pro ziskavani a&&’gvani
specifickych informaci souvisejicich s danym rozimodim. Systémové inZenyrstvi a
systémova analyza jsou uZ dlouhé roky fakticky slenmé a vyuzivany ifp tvorbé
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komplexnich systém ¢élovek-stroj, ve kterych systémova analyza zabénjee Udaje pro
proces rozhodovani a organizuje postupy &b nejlepsi alternativy navrhu. Uvedené
discipliny tvai spolu teoreticky a metodologicky zaklad systémiosEpénosti.

3 SYSTEMOVA BEZPECNOST

Aplikaci systémového ifstupu v inZenyrskych oborech vznikla disciplinaezp&nost
systému (System Safety)” destiny grevedena pod ndzvem systémova beéapst, ktera se
aplikovala gedevSim v pimyslu a v od¥tvich s nim souvisejicich. Systémova benpst
ma svoje keéeny v inZzenyrstvi gimyslové bezp@nosti, kterd se datuje uz od 19. stoleti.
Relativre nova disciplina systémové beZpesti je odpowdi na podminky, které vznikly po
2. swtové valce, kdyz se vyvinuly jeji “rothhvské” discipliny: systémové inZzenyrstvi
a systémova analyza ti@Seni novych a komplexnich inZenyrskych prolilénedecka baze
vSech &chto novych proudl inZenyrstvi spéiva v teorii systém, jejiz vyvoj z&al v ticatych
letech minulého stoleti. Systémova beamst spoiva v aplikaci technickych a
manazerskych dovednostii gdentifikaci, analyze, hodnoceni izeni pohrom a s nimi
souvisejicimi riziky s vyuzitim systémovéhdigiupu. Z praktickych divodi musi byt
pFistupy pouzivané v systémoveé benosti, efektivni a cena¥ dostupné.Orientace na
bezpé€nost musi byt saiésti systémuizeni podniku fi respektovani omezeni reélného
S\éta.

PrednEtna disciplina definuje:

» systém jako kombinaci lidi, postlua z&izeni, které jsou integrované tak, aby se prélvad
specificky provozni kol nebo funkce ve specifickprostedi,

» koncept bezpmosti systému jako aplikaci specialnich technickyachorganizénich
dovednosti s cilem systematickiedchazet identifikaci ohrozentiaenim rizik a Skodam
a ztrdtdm na aktivech lidského systému s nimi spaje, a to Bhem celé Zivotnosti
kazdého z#zeni vytvdeného a realizovanékitovékem.

OECD postupem doby rozpracovala samostatné kongeqyjaderny a chemicky
pramys| (PROCHAZKOVA, 2011b, s. 74; KOSSIAKOFF, SWERT03, 76-128).

Systémova bezgaost vyuziva teorii systéima systémové inZenyrstvi pro prevenci
predpovditelnych havéarii a pro minimalizovani néaslédknepgedvidatelnych havarii.
V modernim pojeti se zajima vSeob&anztraty a Skody a ne jen o smrtelné Urazy, arebo
zraréni, naf. o poSkozeni majetku, nespin poslani (mise, delu), anebo environmentalni
Skody. Klicovym bodem je povaZovat ztraty za dostatevazné na to, aby na jejich prevenci
byl vénovany dostatekasu, Usili a progtdki. Velikost investic ¥novanych na fedchazeni
havariim, anebo jejich dopa&wh je podstatéh zavislA na socidlnich, politickych a
ekonomickych faktorech.

Prvotnim zajmem systémové bezpesti jefizeni rizik: identifikace mozZnych ohroZeni;
stanoveni a vyhodnoceni rizik; eliminace andifmeni pomoci analyzy designu, anebo
organiza&nich procedur. Vr. 1968 vznikA nova disciplina Zgnyrstvi systémove
bezpénosti“ jako ,organizované wejné mirni“. Jedna se o planovany, osvojeny a
systematicky Fstup k identifikovani, analyzovani a kontrolovarizik béhem celého
Zivotniho cyklu systému zatélem snizeni prawgpodobnosti vyskytu nehod a minimalizace
jejich dopadi.

Program systémové bezpesti musi zabezpevat gesré stanoveny postup metodické
kontroly bezpénostnich aspelt a hodnotit projekt Zézeni ve smyslu identifikovani
moznych zdraj rizik a predepsaniasov i nakladré efektivnich nipravnych zasahCile
programu systémové bezfmosti maji zajistit nasledujici
» bezpeé€nost zdizeni odpovidajici jeho poslani, ktera je zabudéviaherents,
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» identifikaci, vyhodnoceni, eliminaci anebiaeni rizik na akceptovatelné arovni ohrozZeni,
a to u vSech rizikiidruzenych k systému, podsystému a jednotlivastem,

* fizeni rizik od ohroZeni, ktera nemohou byt elimi@oa; tj. rizika musi byt zaji&a tak,
aby chranila personal, #aeni a majetek,

e pouziti novych materiél anebo vyrobk a testovacich technik musi byt spojené jenom
s minimalnim rizikem,

» potieba napravnych opani pozadovanych pro zlepSeni bermesti d@asnym ¥lenénim
bezpé&nostnich faktak musi byt minimalizovana jizdnem vzniku systému,

» historické udaje o bezpeosti generované podobnymi programy be&ppsti musi byt
brany v Gvahu a pouzivany vSude tam, kde je to néod

Primyslova odv¥tvi si bul’ adaptovala programy systémové beénpsti z vojenstvi
anebo NASA, anebo samostatyvinula své vlastni programy podle zkuSenosgrétoyly
ziskany z vystavby jadernych elektraren, z vyrdbyisych nebezpinych a drahych Z&eni.
Cekani na vyskyt havarii a nasledné eliminovéamiip se stalo neekonomickym akuly az
neakceptovatelnym #gobem Uprav a zdokonalovani sysiém

Budovani mnohych dneSnich komplexnich systési vyZaduje integracic¢asti
(podsystém a komponerit) zhotovenychirznymi samostatnymi dodavateli a organizacemi. |
kdyz kazdy z dodavatieldodrzi poZzadovanou kvalitu svyeésti, kombinovani podsystém
do systémi vnasi nové chyby a nebezpekteré nejsou viét, pokud se na uvederisti
divame jako na oddené. V mnohych pgimyslovych odvtvich se potvrdilo, Ze zabudovani
inherentni bezpamosti do z&zeni nebo vyrobk miZze zredukovat celkové naklady na jejich
Zivotni cyklus, a Ze dosazeni akceptovatelné Grdwazpeénosti vyzaduje pokrokové recentni
piistupy systémové bezfeosti.

Aktivity souvisejici se systémovou bezZpesti zainaji hned v nejrafjSich stadiich
vyvoje koncepce systému a poku pies vSechny projeéki ¢innosti, vyrobu, testovani,
provoz a odstaveni. Podstatny aspekt, ktery odlijuistup systémové bez@eosti od
ostatnich fstupa bezpeénosti je prvédady diraz na ¥asnou identifikaci a klasifikaci
nebezpéi tak, aby mohly byt fjaté napravy pro jejich eliminovani, anebo minimaVvani
jese pred konénym projektovym rozhodnutim.

| navzdory tomu, Ze je systémova beapest relativié novou a jest stale se vyvijejici
disciplinou, mé své z&kladni ideje, které jsou paény ve vSech jejich projevech a odlisuji ji
od ostatnich fistupr bezpénosti atfizeni rizika. Jsou to zasady, Ze systémova hense
Vv recentnim pojeti:

» zdaraziuje budovani bezgaosti a ne jeji pdavani do vytvéeného systému,

» zabyva se systémem jako celkem a ne jen podsystéaagnponentami,

* pojima ohroZeni a s nim spojen& nebékzpentkud Ste nez jen jako chyby personalu,

» klade diraz radji na analyzu, nez na pogdziskanou zkuSenost a dod&té vytvorené
standardy,

» uprednostuje kvalitativni gistupy ged kvantitativnimi,

* rozpoznava tlezitost zmen a konflikth cild v projektu systému a je vice, nez jen
systémove inZzenyrstvi.

NejdizlezitgjSim aspektem systémové bedpesti v terminech prevence havarii jsou
procedury #izeni bezp#nosti. Uginné tizeni bezpénosti spdiva ve stanoveni politiky a
v definovani cik bezpénosti, tj. v planovani uUloh a procedur; v definovadpowdnosti a
uréeni kompetenci; v dokumentovani aimzném sledovani ohrozeni a z nich plynoucich
nebezpéi vcetrd kontrol; v udrzovani bezpeostniho informéniho systému getnd zpstné
vazby a forem hlaseni poruch/havarii apod.

Systémova bezpaost je odpo¥dna za zaji&hi bezpénosti systému jako celkuwgtns
analyzy interface mezi komponentami. Aktivity naovmi bezpénosti komponerit, jako
nag. bezpeénosti raketové odpalovaci rampy, mohou bytégsti vSeobecné odpé&inosti za
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systémovou bezpaost, anebo mohou byasti inZenyrstvi komponantpii velkych a
komplexnich projektech. Pro vymezené druhy neb#zjekymi mohou byt pozéry, jaderna
bezpénost anebo vybusné preéstli, mize byt poZzadované dalgienéni odpo¥dnosti za
bezpénost. Ri jakémkoli odstupovani rozleréni Usili o systémovou bezgreost maji
odpowdnost za integraci jednotlivych bezpestnich aktivit a informaci inZzefiysystémové
bezpénosti. Systémova bezfreost je obyejné provazana s odpovidajicimi inzenyrskymi,
anebo ¥deckymi disciplinami jako na&pinZenyrstvi spolehlivosti, zaji&ti kvality, lidsky
faktor apod.

Jaké procesy a ulohy systémové bémpsti budou provashy v konkrétnim projektu,
zavisi na jeho velikosti a arovni rizika projektodno systému.

4 INZENYRSKE DISCIPLINY ZAM ERENE NA BEZPECNOST

Na zaklad analyzy sotiasnych poznatkse budeme déle zabyvat inZenyrstvim rizika (Risk
Engineering), inZenyrstvim bezPe (Security Engineering) a inZzenyrstvim bespesti
(Safety Engineering). Zakladni postup, ktery pragazodasné inZzenyrstvi, které pracuje
s riziky, sp@iva v gti zakladnich fazich:

1. INFORMACNI FAZE —screening - siy dat o problému a mozny&bSenich v detailech a
souvislostech.

2. FAZE UVAH — navrh moznychieSeni ve variantach (strukturovany brainstorming
experfi, zpracovani souboru moznyctigmdovych studii, jiné metody na generaci variant
apod.).

3. ANALYTICKA FAZE - kritické posouzeni disponibilnich dat o lidském téysu,

projektureSeni a dekavanych interakci vysledkeSeni okolim &hem Zivotniho cyklu.

FAZE NAVRHU - vytvaeni alternativ, vylr feSeni a stanoveni monitoringu.

FAZE RIZENI RIZIK BEHEM ZIVOTNIHO CYKLU.

Kli¢ové aspekty kazdého inZzenyrstvi, které pracujeilsyrijsou:

Pristup je zaloZeny na riziku, tj. intenzita pracdakumentace jeipméiend arovni rizika.

Odborny pistup je zalozen na tom, Ze se zvazuji kritickébaty kvality a kritické

parametry procesu.

3. P¥i hledanireSeni se orientujeme na kritické poloZky, tj. sjeduidi se kritické aspekty
technickych systéinzajiStujicich konzistenci operaci systém

4. Prowiené parametry kvality se objevuji jiz v navrhu pkay.

5. Duraz se klade na kvalitni inZenyrské postupy, tjsitae prokazovat spravnost zvolenych
postup v danych podminkach.

6. VSechny Uvahy jsou zacileny na zvySovani b&apsti, na neustale zlepSovani prdces
vyuzitim analyzy kéenovych pi¢in poruch a selhani.

Proto je nutné pouZzivat relevantni soubory danaopMrené metody pro jejich zpracovani, u

kterych je zaruka, Ze daji vysledky se stanovengovidaci schopnosti. fifreSeni problérn

se pouzivaji nastroje, metody a techniky, kteréind jak:

» strukturovat problém,

« stanovit to, co se mi@Sit, aby se dosahlo cile,

» sebrat a vytviit data, aby rdla vypovidaci hodnotu k danému problému,

e vybrat metodu pro zpracovani dat, aby vysledky @prani dat byly k danému problému
relevantni,

» interpretovat vysledky zpracovani dat.

Z odborného pohledu jde o proces hledajici vSechatenciélni stavy, které by
ohrozovaly usgsné fungovani sledovaného systému ve vSech etajgdch Zivotnosti.

V sowasném pojeti se vychazi ze systémového pojetipta front bézné metodologie se

pouziva takéystémova metodologikterd zahrnuje:

o s

N =

110



e analyzu systému,

* projekt systému,

* implementacieSeni,

* provoz systému.

Charakteristika inZenyrstvi, ktera pracuji s rizjky
e jedna se viceoborové aupezové obory, které pouzivaji jak obecné, tak syukéf

metody, nastroje a techniky. Specifické metodytmfes a techniky jsou hlijednoduché,
nebo komplexni. Komplexni pakiqustavuji usp@dané pouZziti ¢kolika obecnychi
jednoduchych metod, nasticg technik,

e pouzivaji metody, nastroje a techniky logické, tecké, finakni, manaZerské a
rozhodovaci, protoze jejich nedilnou 8asti je rozhodovani o technickych problémech,
nakladech &éasovém planovani,

* souwasné ulohy inZenyrstvi, které souvigizenim rizik pro pateby bezpénosti lidského
systému, vyZaduji pro netrividlnfeSeni problérin pouZivat vicekriterialni metody,
nastroje a techniky, ve kterych musime respektd@egktiva i zdroje rizik maji rozdilnou
podstatu, kterd je zdrojem nesatfitelnosti kritérii a dvodem pro aplikaci jen
vicekriterialnich metod, nastfoja technik, které jsou vhodné pii vybéru metod,
nastrofi a technik musime: respektovat kvalitu dat, struktproblému, kteryreSime i
poZadavky na kvalitu vysledku; a specéprowiovat jak kvalitu dat (spravnost, Uplnost,
vypovidaci schopnost k danému problému), tdkppuziti expert jejich kvalifikovanost
(IAEA, OECD, USA, WB aj. maji fisna kritéria na posuzovani kvalifikace experta).

Specialni naroky na metody, nastroje a technikyu jstané dale uvedenymi
skute&nostmi:

* pii feSeni problérn se zvazuje: vSechny procesy probihaji dynamickgrao se musi
pouzivat speciélni aparat, kterym je soubofdng vyzkumnymi postupy pro optimalni
fizeni rizik; pohrom je mnoho,ipobi na #iznoroda aktiva rozmagit a proto dlezitou
roli hraje zranitelnost aktiv a jejich vzdjemnyatopojeni,

* na zaklad ocereéni kvality disponibilnich datovych souligrpredevsSim jejich nejistot a
neucitosti, je teba @i feSeni Ukal praxe vyuzit: fistup deterministicky, stochasticky
nebo heuristicky; integrovanym agobem kvalitativni a kvantitativnitistupy k riziku a
bezpeénosti system, které se v obecné rowirsestavaji z dale uvedenych kioklefinice
systému a prosdi; identifikace nebezpk stanoveni ohrozentipextrémnich udalostech;
vyhodnoceni rizik; navrh korgkich a napravnych akci podle kritérii beapesti s cilem
zajistit prijatelné bezpd; a verifikace pijatelnosti rizika.

Dale je teba strukturalizovat metody podle kvality dat alpadlefizeni rizik, protoze
z hlediska praxe jeré¢ba oddlit ulohy pro: identifikaci rizika; analyzu rizikastanoveni
hodnoty rizika, ve kterém jde o igsny“ Udaj pro pdeby strategického rozhodovani; a
stanoveni hodnoty rizika pro geby kontroly a okamzitého zvladnuti rizika konkiétmn
procesu \Wase a prostoru pro taktické a operativni rozhodigydnkterém lze pouzit miru
(nékdy postai i verbalni).

Poté je teba metody, nastroje a techniky réltds ohledem na peet chragnych aktiv a
v pripact dvou a vice chramych z4jni odliSit, zda budeme sledovat riziko integrovanBme
integralni a které jevy v daném ngidstudeme povazovat za zdroje rizik. Spraye treba
aplikovat gistup ,All Hazard Approach” (FEMA, 1996).

Cilem inzenyrstvi rizika (Risk Engineering) byloja sniZit jen rizika technickych
systénii spojend s vnihimi zdroji rizik. Riziko - pro pdeby praxe je vyjaieno jako
pravdépodobna velikost ztrat, Skod a Ujmy na sledovangktivech, které zjsobi dana
pohroma o specifikované velikosti a ktera se r@é#pona uéitou ¢asovou jednotku (obvykle
1 rok) a uitou tzemni jednotku (PROCHAZKOVA, 2011a, s. 10811 Gvahach v praxi
rozliSujeme, zda realizace rizika probiha stalgngte zpisobem nebodzné v zavislosti na
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momentalnich mistnich &sovych podminkach aktiv. \Fipad® prvnim utujeme jakousi

stredni hodnotu a jeji opra¥nost pro pouZziti v praxi je spojena s podminkoujezevazen

nejmérk priznivy pripad (nachazime ho v normach a standardech zaldiema

deterministickém fistupu). Druhy fistup odpovida skuteosti Iépe, a proto se zvazujé p

piipraw vSech podkladl pro strategickédizeni. Uguji se variantni scémna realizace rizika a

pravdpodobnosti jejich vyskytu; a z nich se jasnym mattokym postupem duje stedni

hodnota a jeji rozptyl (nachazime ho v normach anddrdech zaloZzenych na
krome nejistot a neuitosti. V soasné praxi sefpieSeni uvedenychripadi pouZivaji proto
presré definované heuristické postupy (PROCHAZKOVA, 2014.¢52).

Vzdy, kdyz pracujeme srizikem,t aho fidime nebo snim vyjednavame, a to
v klasickém pojeti nebo v modernim pojeti 2Z8@mém na bezgé a udrzitelny rozvoj, tak
musime respektovat, Ze hlavnimi znaky kazdého aidou nejistota a neutitost Jejich
» obvykly za normalnich podminek systému, kdy vznije) malé variace (zdroj nejistot),

o skut&ny, kdy vznikaji pilezitostné zminy procesu v systému, které vedou k vyskytu
prilezitostnych extrémnich hodnot (zdroj nejistotrégZitostnych neutitosti),

e pronmenny, kdy vznikaji velké zgmy procesu v systému, napzpisobené v&Simi
pricinami (zdroj neutitosti).

Nejistota souvisi s rozptylem pozorovani &imni. Lze ji do hodnoceni a predikce
zapracovat pomoci aparatu matematické statistguréitost souvisi jak s nedostatkem
znalosti a informaci o procesu, takisqzenou variabilitou procésa cju, které vyvolavaji
pohromy nebo dokonce hrubymi chybami. Pro zapratiogdzvazeni netitosti je aparat
matematické statistiky nedostéatg a je teba pouzivat jiny, modeg$i matematicky aparat,
ktery poskytuji nap teorie extrémnich hodnot, teorie mlhavych mnotgorie fraktab, teorie
dynamického chaosu, vybrané expertni metody a whdugeuristiky (PROCHAZKOVA,
2011c, s. 303; ESRA, 2009, 1051-1089).

Neuréitost dat vyplyva ze skut@osti, Ze data jsou neuplna, nehomogenni (tj.Hejic
piesnost zavisi na jejich velikosti nebo d@se vyskytu) a nestacionarni, tj. data majicaga
rozptyl a jsou zatizend nahodnymi &kdy i systematickymi chybami, jejichz funkce
rozckleni obvykle neni mozZzno stanovit. ProtoZe neniabesolutg presného, tak obeé&nu
kazdé veliiny, kterou zkoumame, musime zvaZovat nejistoty eauritosti dat. Proto
bezpé&nostni i rizikové inZzenyrstvi vyZaduji, aby sé&i peSeni Ukal owtovala kvalita
datovych soubdrz hlediska jejich #rohodnosti s ohledem na dany ukol.

Na zéklad Gdaji v praci (PROCHAZKOVA, 2012, s.455-462) r@hdje inzenyrské
discipliny pracujici s rizikem nasledazn
» klasické inZenyrstvi rizika — nejstarSi forma — e pouze rizika technologii uvhit

systému (risk engineering),

» klasické inzenyrstvi rizika zvaZzujici lidsky fakter zvazuje rizika technologii uviit
systému a lidsky faktor,

* inZenyrstvi bezp# (security engineering) - ma cil zajistit, aby #g jednotlivy technicky
systém byl v bezp¢ sohledem na vrii i vrejSi zdroje rizik a lidsky faktor
(ANDERSON, 2008, s.1001),

* inZenyrstvi bezpmosti (safety engineering - ma cil zajistit, alaZ#ty technicky systém
vytvoireny ¢lovékem a implementovany do lidského systému nebyljedromepijatelnych
rizik ani v technickém systému, ani v lidském sguié Zabyva se proto jak technickym
systémem a lidskym faktorem, tak jeho okolim, @docelou dobu Zivotnosti systému, tj.
nereSi jen technické problémy systému a otazky lidsk&tktoru, ale respektuje také
verejna aktiva v okoli systému (tj. Zivoty a zdrawdi)i majetek, viejné blaho, Zivotni
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prostedi a okolni technické objekty a infrastrukturyROLAND, MORIARITY, 1990,
S. 321).

Posledni typ se vestirg ¢asto nazyva forenzni inZzenyrstvi, protoZedposledni typ byl

nespravnym fekladem ozng&n jako bezp@ostni inZenyrstvi.

Forenzni inZenyrstvibezpénosti je systematické vyuZiti inZenyrskych znalosti a
zkuSenosti pro zaji&i bezpéného objektua v SirSim pojeti, které pouziva vySe zémié
integralni Fizeni bezpénosti pro optimalizaci ochrany lidskych ZivgtZivotniho prosedi,
majetku a ekonomickych zajm tj. optimalni dosaZeni bezfiea udrZitelného rozvoje
lidského systému. Jeho hlavnim cilem je sniZenichvSgypi Skod a ztrat vyvolanych
pohromami vSeho druhu na aktivech lidského systprogtednictvim cilenéhdizeni rizik.

Z odborného pohledu jde o proces hledajici vSegqiotgncialni stavy, které by ohrozovaly

uspsSné fungovani jednotlivych systéntvoricich lidsky systém ve vSech etapach jejich

Zivotnosti, a identifikujici moznosti pro jejich ladnuti prevenci, fippravenosti, odezvou a

obnovou.

| kdyZ koncepce forenzniho inZzenyrstvi byla vyS@diena technickymi pojmy a byla
spojena s technickymi systémy, tak plati ve vSesthtnich oblastechigeni environmentalni
bezpeénosti, fizeni zdravotni bezprosti, fizeni mezinarodni bezgmosti apod.), které jsou
dulezité pro bezpmy lidsky systém s udrzitelnym rozvojem; jen jehta pouzit vhodné
pievedeni pojm, aby se stala srozumitelnou odbokmikz dikich disciplin, kté& jsou zvykli
na vlastni terminologii (PROCHAZKOVA, 2012 b, s.8)5

Forenzni inZenyrstvi bez@mosti @i stanoveni rizika pouziva zasady:

* riziko se stanovuje dhem celého Zzivotniho cyklu sledovaného systému, pij.
umig’ovani, projektovani, vysta¥b provozu i pi odstaveni z provozu, a popi pfi
uvedeni tzemi doiwodniho stavu,

« stanoveni rizika se zaffuje na pozadavky uzivateh Urové poskytovanych sluzeb,

* rizika se stanovuji podle krémosti dopad na procesy, poskytované sluzby a na aktiva,
ktera stanovuje \tejny zajem,

* nefijatelna rizika se zmiuji prostednictvim nastrdj tizeni rizik, tj. pomoci technickych
a organizanich navrti, standardizaci opefaich postup nebo automatizovanou
kontrolou.

Sledovany typ inZenyrstvi — opira sefiaeni rizik a hledaeSeni problému tak, Ze
pouziva pistup ALL HAZARD APPROACH (tj. zvaZzuje vSechny mampohromy bez
ohledu na to, zda jejich zdroje lezi u¥nitebo v systému), hleda optimalieSeni pro
relevantni mozné pohromy &iem pouZiva princip fedkéZzné opatrnosti. V technickém
slangu mluvime o tom, Z&zenim bezp#osti vytv&ime inherentni bezprost lidského
systému wuci projektovym pohromam a implementaci principdeqi®zné opatrnosti
zaji¥ujeme zvyseni odolnostiwi negijatelnym dopadm nadprojektovych pohrom, jejichz
vyskyt je tak malo pravgbodobny, Ze je népdvidatelny. V praxi se pak zavadi principy jako
.Selzi bezpeéne”, ,provadj jen ukené funkce, tj. kdyz neiieS splnit cil, tak nic netej”
apod.

Forenzni inZenyrstvi bezgmosti je z odborného pohledu proces, ktery hledscusy
potencialni stavy, které by ohroZovaly &Spé fungovani sledovaného systému ve vSech
etapach jeho Zivotnosti, a identifikuje moznosb [pgjich zvladnuti prevenci,ipravenosti,
odezvou a obnovou. Kibvé koncepty bezgaostniho inZzenyrstvi jsou:

1. Pristup k problému je zaloZzeny na riziku stim, Zéemzita praci a dokumentace je
piimérena Urovni rizika.

2. V odborném postupu, ktery respektuje logikeSeného problému, se zvazuji kritické
atributy kvality a kritické parametry procesu.

3. Redeni problému se orientuje na kritické poloZky,ptpdmitem je sledovani &izeni
kritickych aspeki technickych systétnzajiStujicich konzistenci operaci systém
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5. Klade se draz na kvalitni inZenyrské postupy, coZz znamenas&eamusi prokazovat
spravnost zvolenych postiup danych podminkach.

6. Béhem celého zivotniho cyklu je zacileni na zvySovezpeénosti (pomoci systéin
fizeni bezpénosti), tj. jde o neustale zlepSovani pracesvyuzitim analyzy kieenovych
pri¢in poruch a selhani.

Pro dodrzeni vySe uvedenych zasad se miisggracovani podklad pouZzivat relevantni

soubory dat a jen @¥ené metody, které daji vysledky se stanovenou Mglaav schopnosti.

Kvili tomu, Ze viack pripadi se nelze dale vypdadat s newitostmi v datech, tak se v praxi

rizikového i bezpénostniho inZenyrstvi pouzivaji postupy osmaané jakopostupy dobré

praxe/ postupy dobré inZenyrskeé praxe.

Metodologie obou sledovanych typinZzenyrstvi pi ifeSeni probléin zvazuje, Ze
vSechny procesy probihaji v dynamicky pgamém s¥té, a proto pouziva specialni aparat,
kterym je soubor pouzivanych vyzkumnych postua &elem optimalnihofizeni rizik
(PROCHAZKOVA, 20114, s. 277-306; KAUFMANN, GUPTA988, s. 246-271).

Na zéklad ocereni disponibilnich datovych soubigrexistujicich nejistot a netitosti u
dostupnych dat roztlje Ukoly praxe, které Iz&esSit deterministicky nebo stochastickyjen
heuristicky. VyuZivé integrovanym #gobem kvalitativni a kvantitativniristupy k riziku a k
bezpeénosti systému. V obecné ro¥irsestava z dale uvedenych kirok
» definice systému a okolniho priesdi,

» identifikace moznych nebezfet). relevantnich pohrom,

» stanoveni ohroZeniifp extrémnich udalostech (nadprojektovych pohromagch)

» vyhodnoceni rizik,

» navrh koreknich a ndpravnych akci podle kritérii besapasti s cilem zajistit ffijatelné
bezpei,

» verifikace fFijatelnosti rizika.

Ve vSech ulohach pouzivad metody, nastroje a teghkileré zavisi na kvalitdisponibilnich

dat a na cileckizeni bezpé&nosti (PROCHAZKOVA, 2011 a, s. 180-273).

ZAVER

Moderniiizeni a inzenyrské discipliny jsou zé&mny na vyjednavani s riziky. Objekty zajmu
jsou zvazovany jako otéené systémy systémtj. nekolik vzajemrt se prolinajicich systém
jejichz cile nejsou stejné. Pro dosazeni konsemdelja vyjedndvat s integralnim rizikem, tj.
jak s dikimi riziky spojenymi se sledovanymi aktivy, takizky spojenymi s vazbami a
sprazenimi v systémech, ndp systému systémi smerem do okoli. Cilem je zajistit bezfie

prolinajicich se systéin(nag. socialniho, environmentalniho, technologickéhojepch
okoli.
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Abstract
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PANEUROPEN PROJECT ECALL — INFORMATION AND FORENSIC
ASPECTS OF CAR EMERGENCY

Roman Rak

INTRODUCTION

One of the European Commission’s main tasks cdé&afety” within the “Intelligent Car”
flagship initiative for the upcoming period is théroduction of the so-calledCALL project

on a pan-European scale. A general objective & foject is to provide vehicles with
automatic electronic €) calling (“CALL") to operation centres of the Integrated Rescue
System (IRS, emergency call number 112) “for halp’case of a traffic accident or the
endangerment of the people in the car, and to erthershortest possible time of arrival of an
adequately equipped and prepared rescue team.

The call for help will be realised by means of spkelectronic units in the vehicles
(so-called On Board Unit (OBU)), which all newly mdactured vehicles will be equipped
with from 2015, and it will also be possible totadkthese units into older vehicles.

Every vehicle will be localised by means of GPS #mel basic information about the
vehicle in emergency will be transferred to the IRBeration centre in the unified
telecommunication and data standard obligatorytiier EU by means of so-called MSD
standards -Minimum Set of Datacontaining information about the place and tinieghe
accident, telecommunication parameters and estesgfacle data (Vehicle Identification
Number, vehicle category, fuel used, indicatiorthe activation method of the equipment —
l.e. automatically or manually, number of seat $éttstened at the time of the accident).
Every vehicle will also be automatically equippedhwa voice call communication device
(“mobile phone”), so the connection between thealehn emergency and the respective IRS
operation centre will be established immediatelyntsans of the emergency number 112. In
this way any of the people in the car will be alderovide the emergency call receipt desk
with additional details about the accident. Sinijlaa witness to an accident will be able to
call for help for another person involved in theident from their own car.

, +r
G S
X

:c.

Satellite %
Position

Car
Incident

ek

PSAP

Traffic
Management
Center

Picture No. 3 Basic eCALL project process.
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The entire project will be working on a pan-Eurapdmasis, i.e. for example Czech rescue
services will be able to provide assistance to \@tyicle involved in an accident within the
territory of the Czech Republic (and registeredha Czech Republic), as well as provided
assistance to all citizens of the Czech Republtbéir cars abroad.

Measures to reduce the number of victims and serfiouries on European roads are
inevitable! In 1.15 million traffic accidents inehroad network of the EU alone in 2009
approximately 35,000 people died and approximatédymillion were injured.

Picture No. 2Manual SOS button in a BMW car for communicatiothwa Public single
answering point (PSAP).

Immediate notification about the accident and thevidedge of the exact position of its
occurrence reduces the time necessary for the giooviof effective assistance by 50 %
outside cities and by 40 % in cities. Thanks t@ tinine saving it is expected that the eCall
system will save up to 2,500 human lives in theopean Union every year and reduce the
serious consequences in tens of thousands injieely minute the professional medical
assistance for the seriously injured person arrsger, it increases the chances of saving
the person’s life by up to 10%.

Thanks to the eCall system the timely treatmergexfple involved in an accident leads
to the faster recovery of the injured. Faster airito the site of the accident will enable
liquidating the consequences of the accident sQomkich reduces the risk of secondary
accidents, reduces traffic jams, prevents the asgef fuel consumption and, on the contrary,
decreases the G@missions.

In simple financial terms it can be said that tlearly economic loss of the EU caused
by traffic accidents amounts to more than EUR 166usand million. If all cars were
equipped with the eCall system, it would be possiblsave up to EUR 20 thousand million a
year (Hero, 2012).

1 HEERO PILOT PROJECT

A pilot project called HeEROHarmonised
eCALL European Pilgtis currently running
in several selected European countr .
P, o @

(Germany, Finland, Greece, Croatia, Ital 112
the Netherlands, Romania, Sweden) as W o
as in the Czech Republic. The project | Harmonised European Pilot

scheduled for the period from 1 January 20==
to 31 December 2013. The objective is to providelhsic preconditions for the project and
to test the pilot project technologies in practithe project will subsequently be expanded to
all European countries.
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It is a great honour for our republic to have beelected for this pan-European project as a
country having one of the best integrated rescisterys (IRS — phone No. “112”) in the
world, with a developed automotive market and, bagtnot least, with relatively high quality
information systems in general, including the adstiation. All countries for the pilot
project were selected as a statistically represigatémixed) reality for the conditions of the
project. It is no secret that many car brands &eady technically prepared for a project of
this kind, or very close to its implementation, tee health and life saving effects may be
quite quick and significant.

N
=g 3 ]
Picture No. 3 eCALL pilot project member countr{dark colour) on the map of Europe.

2 CONNECTION WITH INFORMATION SYSTEMS AND VEHICLE
ISSUES

Besides the determination of the vehicle positwhi¢h is displayed on the “digital map” in
the operation centre) the system should be conthgrtmarily to state information systems,
i.e. specifically to national (central) vehicle istgrs (soon, again, by means of the pan-
European project and EUCARIS (2012) technologi&urepean Car Information systérat
home as well as in the EU countries. This will makiglitional supplementary technical data
about the crashed vehicle accessible, so the apgrafficer will be immediately informed
e.g. about the type, category and additional teetrdata (dimensions, weight etc.) of the
vehicle, and it will in no way matter what terriyothe vehicle comes from. The available
information will then be utilised for the optimigat and higher efficiency of emergency units
(technical equipment, its quantity, specifics etsg the solution of e.g. mass accidents, chain
accidents, accidents at night where there aregxample, no withesses available to call for
help for the seriously injured or stressed peopiolved in the accidents etc., will be
automated, i.e. the vehicle will be able to catltfte adequate rescue service on its own at the
activation of airbags or after pressing the emergebutton on the dashboard. The
information and communication technologies willaalselp to eliminate language barriers,
seeing that many people have died on the roadwipast only because they were not able to
explain their position.

3 CRUCIAL ROLE OF THE VEHICLE IDENTIFICATION AND
CONSEQUENCES FOR THE WORK OF SAFETY AND RESCUE
SERVICES, INVESTIGATORS, FORENSIC ENGINEERS

One of the decisive factors for the technologicdlison of the entire eCALL project, besides
telecommunication and data transfer technologiesl special SW (equipping the IRS
operation centres with special SW, such as emeygealt receipt and answering, graphic
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visualisation of the site of the accident in mafus)eis the vehicle identification according to
the VIN (Vehicle Identification Numbgr

YV1CZ955041334567

L

—
WMI OK Dieédled (0,106 s)

YV1 Volvo XC90 (CZ), kateg. M1

Family of the vehicle Volvo XC90
Body family 7 seats
Engine type B6324S5 (petrol, 6 cylinder, 3.2 |, 4 valves)
Emission system EMISS G
Transmission type TF80SC FWD ( 6 speed)
Model year 2004
Assembly plant Gothenburg, Volvo Car Corporation, Sweden
Serial production number 334567
o U

Picture No.4 Basic VIN information for a Volvo XC@xr.

The VIN identifier enables determining the basipeyidentification data of the vehicle (the
brand, basic model, engine type and capacity, powedy shape, year of manufacture,
manufacturing plant etc.).

At the same time, in the IT terminology, the VINtige only primary identification key
for the access to additional follow-up vehicle melsp from where it is possible to get
additional needed data — the registration humbehefvehicle, its colour (which is a very
important visual identifier for the rescue unit whthey arrive at the site of the accident),
dimensions, weight, transport area capacity (tovide adequate recovery equipment or
necessary capacities for the safe reloading ofréimsported material from the crashed vehicle
and its haulage from the site of the accident).

CONCLUSION

The automatic and subsequent follow-up of the eCAldrbject to additional information
systems will bring further positive aspects:

Firstly, this involves the possibility to connedtet VIN information on the crashed
vehicle with the special type documentation abbetvehicle (pictures, diagrams, drawings,
text information). Thanks to this, the rescue umth know, even before they arrive at the
site of the accident, where the critical constiutilements of the vehicle are that may define
or limit the “technology” of the rescue action. Thecumentation states, for example, where
the given vehicle type has safety struts in theytsiducture (usually the doors), which must
be avoided when cutting people free from the vehiahd the location of the fuel tank and
fuel supply shut-off valves, batteries, electromeiguipment, control systems, airbags gas
generators (some airbags may have not been adidateng the accident and could injure the
rescuer if handled inexpertly, etc.).
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Picture No. 5 Security elements and componentscratecide the “emergency technology
approach” in a crashed Skoda Octavia car

Another positive is the connection between centedlicle registers in each country, and
further with EUCARIS. IRS bodies will have infornat as to whether or not the just crashed
vehicle is marked as stolen or missing (or otheswisublesome). This enables, on one hand,
immediate co-operation with the police in findirmgnd subsequently securing, a stolen vehicle
that has been involved in an accident. On the dthed, rescue units (fire brigade, medical
service) will be informed in time that the vehidias been stolen, and that it is therefore
possible for the people in the vehicle to behava fnon-standard” manner during the event,
l.e. they will try to escape from the site, willtramoperate or will even endanger the rescuers.

Records from the “black box” of the vehicle mayganty help with the investigation of
the traffic accident. Besides the position (coaati®s) and time of the accident, they also store
detailed specific information about the kinematxghe accident process, as well as on the
operation of all key systems and/or componenthi@efvehicle (turning of the steering wheel,
intensity and time of braking, pressing of the gaslutch pedal, activation of the Anti-lock
Braking System (ABS), Electronistability ProgrammégESP) systems of the vehicle etc.).

The data about the time and place of the accidiwet, method of rescue system
activation (automatically after the activation ofbags or manually upon pressing the call
button) may also help the police and the insurarm®panies in the investigation of car
insurance fraud. Many traffic accidents nowadays feigned and happened elsewhere at
another time than stated by the insured persomguhie fraud. The archive information may
also help to systematically disentangle such facts.

If the open information policy is adopted, the d&tam the accidents (that will be
archived) may also give the purchaser of a secamdtizar the information as to whether or
not the car has been crashed (and hence repairét) past and thus evaluate the price of the
car. The information about whether the airbags egdeturing the accident may help to create
the most essential idea that there has been ademtciMany heavily crashed vehicles are
repaired now, but in fact an inexpertly repairediigke may not correspond to the original
construction characteristics from the operatiomal safety view, thus endangering other road
users. The information that the vehicle has beealwed in an accident should be crucial for
the Technical Inspection Stations, so that theyfoans on these facts during the inspection.
The archive of traffic accidents, including thealfitiom the eCALL project in each country
(especially the exact position of the vehicle, datd time of the accident, VIN — i.e. the basic
type identification of the vehicle at least on tlegel of the vehicle model) also provide
unprecedented possibilities for computer statisttsehicle accidents related to particular
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highways (visualisation on maps), and thus conteltanalytically and very quickly to the
optimisation of dangerous traffic locations, etc.
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Abstract

This article describes the eCALL project from the point of view of car identification and in relation to
car's registration information systems; of forensic and security issues, including stolen cars. The
system, which has been baptised "eCall", is going to work all over the European Union. It will soon be
rolled out across the EU and will further incorporate Iceland, Norway and Switzerland. As soon as the
eCall device in your car senses a severe impact in an accident, it automatically initiates a 112
emergency call to the nearest emergency centre and transmits the exact geographic location of the
accident scene and other data. With the same effect, eCalls can also be made manually, at the push
of a button. This is convenient if, for instance, you become witness to an accident. Whether the call is
made manually or automatically, there will always be a voice connection between the vehicle and the
emergency call centre in addition to the automatic data link. This way, any car occupant capable of
answering questions can provide the call centre with additional details of the accident.

Key words: car identification, registration information systems, stolen cars, emergency call centre

JEL Classification: H 12, L 92
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HODNOTENIE SPOLCAHLIVOSTI IUDSKEHO FAKTORA
V TECHNOLOGICKYCH PROCESOCH

Stanislava Strelcova
UvoD

Clovek predstavuje vyznamny zdroj rizika nielen eheologickych procesoch. Jebimnog’,
pripadne n&nnos mdze totiz spbdsobi nespravne fungovanie akéhdiek systému a
nasledné Skody na majetku, Zivotnom prostredi,vidraivotoch. Ci&om tohto prispevku,
spracovaného ako vystup vyskumného projektu VEGR082/11 Rizika technologickych
procesov a vplywudskéhocinitela na procesy ich vzniku a spésobu rieSenia, jeedagj
strane poukazana fakt, Zze’'udsky faktor predstavuje vyznamias’ systémuilovek — stroj
a jeho zlyhanie nemusi tylen osobnym zlyhanim, ale mdZe tbgpdsobené celym
komplexom faktorov. Na druhej strane je jeholcia charakterizowa& vybrané metody
vyuZivané na hodnotenie djadlivostiludského faktora v technologickom procese.

1 POSTAVENIE DUDSKEHO FAKTORA V TECHNOLOGICKYCH
PROCESOCH

Technologicky proces predstavuje sled nadvéazujucielchnologickych tazobnych,
mechanickych, chemickych, biochemickych, technalkgih) operacii a postupov, ktoré sa
priamo z@ashuju spracovania surovin, materidlov a polotovar@ #elom vytvorenia
konkrétnej Uzitkovej hodnoty vyuziteej na konénU spotrebu alebo ako vstup pialSi
technologicky proces. Zakladnymi prvkami technoté@ho procesu su: di@vedomd’udska
¢innog’, pracovné prostriedky, pracovné predmety a praEmko aj prirodné podmienky.
Vysledkom technologického procesu su okrem poZau&va produktu aj védjSie produkty,
ktoré mozu by nebezpé&né, toxické a problematicky spracovateé.

Z hradiska bezpmosti technologického procesu jel'me dolezitym prvkomludsky
faktor, ktory do jednotlivych technologickych preoe vstupuje v dvoch formach. Primérne
ovplyviiuje transformény proces pracovnik, ktory stroj obsluhuje, pripadmo priamo
vyuziva na premenu vyrobnych z4dsob na ned&od vyrobu a hotové vyrobky. Vyznamny
je vSak aj vplyv vyvojovych pracovnikov a konStrétkdv, ktori stroj navrhli a zostrojili.

Pre spravne pochopenie Ulofiydského faktora v technologickom procese je potebn
vzia do uvahy fakt, Z€lovek nepdsobi v technologickom procese samostateeakocad’
systémucélovek — stroj. (Chundela, 1983) Sjahlivos’ vykonu zamestnanca, schoptios
odola® z&azi, prip. moznas jeho zlyhania je integralnou &gou spdahlivosti celého
systéemuwilovek — stroj.

Spd’ahlivy pracovny vykon zavisi od viacerych aspekt@vprocese mechanizacie a
automatizacie technologickych procesov, vyuzZivaystémovych pristupov pri organizacii a
riadeni vyroby sa meni Struktlra prace a su kladmfi&né poziadavky na optimaliziciu
vztahu medzi¢clovekom a strojom. Meni sa ta&h medzi telesnym a duSevnymfazenim
pracovnikov, hlavny pracovny vykon sa presuva zadaej do psychickej oblasti (pozormos
ostrazitos, pamd, rozhodovanie) a so zvySujucou sa zodpovetimosnarastaju stavy
emocionalneho napatia a moztieznikuludskej chyby. (Siehot, 2006)

V minulosti sa za p6vodctudskej chyby povaZovala vzdy osoba, ktora obslulaova
vyrobné zariadenie, prip. ho priamo ovladala. Tentstup vychadzal z faktu, Ze konStruktér
navrhol bezpény systém vykazujuci len akceptoviai@ mieru rizika, ktord pri dodrzani
predpisaného postupu vyuZzivania nemdze &aptitichybu.
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Sasny pristup pri ztovaniludskej chyby je komplexnejSi. Piadtohto pristupu na pracu
¢loveka posobi cely rad faktorov, ktoré mézu ovplyvibezpg€né pouzivanie stroja.
Takymito faktormi mézu by poziadavky kladené manaZzmentom podniku, ato kiaori
maximalizacia vyuZzitia kapacity stroja, minimalicnéakladov. Tieto faktory s@&asto
protikladné a spbésobuju zvySeny tlak na zamestnariaadsky faktor je potom len gas’ou
systémoveho zlyhanialadia ktori chybujua su skér prijemcami ako zdrojiyhania. Vina za
spbésobenu chybu sasto prenasa na vysSie stupne organizacie.

2 SPOLAHLIVOS T EUDSKEHO FAKTORA
V TECHNOLOGICKYCH PROCESOCH

Ako uz bolo povedané&ilovek predstavuje vyznamny prvok, ktorého zlyhamé& zavazny
vplyv na technologicky proces ako taky, ale aj rn&aranie imidZu celého podniku.
ZjednoduSene je moZné povédde to, ako sa podnik javi navonok, zavisi odlaplivosti
Tudskeého faktora.

Spd’ahlivog’ 'udského faktora predstavuje komplexny a zloZityzokaté® vyjadrujdci
disponovanas jeho jednotlivych prvkov uskuttiova® zmeny javov a procesov v rozmedzi
predpokladanych odchylok kvantitativnych a kvalitaych ukazovatéov a parametrov,
ktoré vo vymedzenom prostredi case nevedu ktakym zmenam, vysledkom alebo
dosledkom, ktoré su v rozpore s ich fin&s’ou.

Pri hodnoteni sg@hlivosti Tudského faktora je potrebné zuaiSetky faktory, ktoré
ludsky faktor ovplyyiuju a mézeme ich zéenit' do Styroch oblasti (Strelcova, 2012):

. oblag’ vrodenych faktorov,
. oblag’ ziskanych faktorov,
. oblag’ faktorov pésobiacich nudsky faktor z prostredia, v ktorom pdsobi,
. oblag’ stresovych faktorov.

Vrodené faktory predstavuju predovSetkym zékladné charakterovétndati, ktorymi
disponuje kazdy jednotlivec. Tieto vlastnosti s@riebehu Zivotacloveka vyvijajd, ¢o

vyplyva zo skutonosti, Ze kazdylovek prechadza vyvojovymi Stadiami, qas ktorych
vyzrieva. Medzi vrodené faktory patria: fyzické gpeklady, mentalna spdsobiths
temperament, sustrederipprispdsobivosadalSie.

Ziskané faktory zahmnaju schopnosti, ztmosti a kvalifikaciu, ktorélovek ziskava
v priebehu svojho Zivota vzdelavanim. RozliSujerdeobecné a Specifické ziskané faktory.
VSeobecné faktoryziskavatlovek na vSetkych stujoch vzdelavacej slstavy a su vyubit@
v3eobecne v ktoromKeek podniku. Specifické faktory ziskava ¢lovek vzdelavanim
v konkrétnom podniku formodialSieho vzdelavania.

Faktory prostredia (spola@ne so stresovymi faktormi) vyznamne ovpiw vrodené
a ziskané schopnosiioveka. MéZeme ich r@tenit’ do troch skupin, a to na administrativne,
fyzikalne a subjektivne faktoryAdministrativne faktory predstavuju faktory motivacie
k praci a su vytvarané na baze méddskych vfahov, hodnotenia a odi@vania préace,
vhodnej ¢asovej organizcie prace, moznosti kariérneho ragpod. Fyzikalne faktory
priamo posobia na vyko#loveka a patri tu napr. hlnog’, zneistenie, denné doba, teplota
ad’alSie.Subjektivne faktory vyplyvaju priamo z fyzického a duSevného stalaveka, prip.

Z jeho rodinného zazemia.

Stresové faktoryvyplyvajl z narénosti vykonavanej prac€im vyssie poziadavky st
na zamestnancov kladené, tymdevek vystaveny vé&siemu tlaku a moze skor sposobi
zlyhanie systému.

Analyza vplyvu tychto faktorov je gag’ou kvalitativnej metdédy hodnotenlaidskej
chyby ozndovanej akoanalyza Pudskej spd’ahlivosti alebo HRA (Human Reliability
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Assessment V CSN EN 31010 sa pouZiva ndzov Posudzovanie bezpmraghinnosti
cloveka.
Uéelom analyzy je identifikovmoznéludské chyby a ichdinky, prip. identifikova priciny
vzniku 'udskych chyb.
Na vykonanie analyzy spahlivosti je nevyhnutné zhromaZdnformacie o:
. technologickom procese a rozmiestneni vyrobnyciadani,
. umiestneni riadiacich a kontrolnych panelov,
. procesnych postupoch,
. organizacii prace, dt

Tieto informacie ziskavaju riadiaci pracovnici pjektovej a inzZinierskej dokumentéacie, zo
Statistickych udajov, ale aj z rozhovorov s persaoma

AnalyzuTudskej sptahlivosti méZe vykonavamaly tim alebo len jeden analytik, ktory
by mal ovladé techniky vedenia rozhovoru, mal by thechopnosti preStudowaechnicku
dokumentaciu a mal by pozhaj reakciu systému vyuZivajuceho technologickycpsona
Pudskud chybu.

Vysledkom analyzyludskej spBiahlivosti je zoznam chyb, ktoré sa mézu vyskytnu
potas beznej ale aj nudzovej prevadzky, zdrojov tychlyyb a navrhov na znizenie
pravdepodobnosti ich prepuknutia. V pripade, Ze adekne vysledky analyzy aj
kvantifikoval’, je potrebné identifikovavzdjomné vgahy medzi nimi a zoratliich poda
pravdepodobnosti ich vyskytu alebo zavaznosti mpeadiov.

Nevyhodou tejto metddy, tak ako aj ostatnych jez Bvodu zlozitosti a rozmanitosti
Iudi nie je mozné stanaviednoduché vSeobecne akceptola¢espbsoby vznik&¥udskej
chyby a pravdepodobnogh vyskytu.

Okrem tejto najznamejSej metdédy sa na analyzulapwosti l'udského faktora
vyuzivajudalSie metody, napr.: TESEO, THERP, HEART, Human i@&Zad’alSie.

Metdda TESEO (Technique to Estimate Operator’s Erras)

je empiricka metéda navrhnuta G. C. Bellom a C.u@ddorim v r. 1980 slGZiaca na odhad

chyb operatorov. Patri medzi screeningové metdédywsetkych metdd na odhalenie zlyhania

ludského faktora je najjednoduchS$ia a vyZzaduje gneasie materialne aj kapacitné zdroje.

Spd’ahlivos’ F'udského faktora sa odhaduje pomocou piatiiitdvych faktorov, ktoré boli

vyhodnotené ako najdélezitejSie z faktorov ovplypicich pravdepodobnég’udskej chyby.

Su to:

. K1 — faktor zaloZzeny na druh&innosti kvantifikovaného stufa rutiny, tzn. ak je
aktivita normalnou rutinou, potom pravdepodohihd® operator urobi chybu jelei
nizka.

. K2 — stresovy faktor, ktorého s’ je zavisla od toho, akgas je potrebny na
vykonanie ¢innosti a od toho, akyas ma operator realne k dispozicii. ZvySena
stresovos vedie k moZnosti Wiieho rizika chyby alebo havarie.

. K3 — faktor operatorovych kvalit reprezentovanych sekiogami. Cim v&sSiu prax
operator ma, tym mensia je pravdepodolsiasiskej chyby.

. K4 — faktor Uzkosti a stresu vznikajuci na zaklaftenosti zavislych od pracovnej
situacie,

. K5 — ergonomicky faktor, ktory charakterizuje pracévpodmienky a ergondémiu
zariadeni vyuzivanych operatorom.

Kazdému z tychto faktorov je mozné prirdéivantitativnu charakteristiku a hodnotu, ktoré su
uvedené v taldike 1.
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Tabulka 1: Pravdepodobnostné parametre zlyhanictgra (Kotek, 2009)

Faktor Kategoria Charakteristika Hodnota Ki
K1 druh¢innosti jednoducha, rutinna 0,001
vyZaduje pozorna$ rutinna 0,01
neobvykla 0,1
K2 prechodny stresovydoba pohotovosti [s] 2 10
faktor pre bezne¢
cinnosti 10 1
20 0,5
K2 prechodny stresovy 3 10
faktor pre 30 1
mimoriadne 45 0,3
é¢innosti 60 0,1
K3 kvality operatora | dobre vybrany, expert, Skoleny 0,5
priemerné znalosti a Skolenia 1
K4 vplyv Gzkosti a| zavaznd nepredvidana situicia 3
stresu nepredvidana situacia 2
normalny stav 1
K5 vplyv ergonomie | vynikajuca mikroklima aj koordinovants 0,7
prevadzkou
dobr& mikroklima, dobra 1
koordinovanos s prevadzkou
slab& mikroklima, slaba 3
koordinovanos s prevadzkou
slabé mikroklima, neista 7
koordinovanos s prevadzkou
zl& mikroklima, neista 10
koordinovanos s prevadzkou

Pravdepodobndszlyhanialudského faktora (operatora) pri realizacikitej aktivity sa uéi
ako sw@in vSetkych piatich faktorov.

Metdda THERP (Technique for Human Error Rate Predidion)

bola navrhnuta Swainom a Guttmannom v roku 19830a sa hodnotenie spahlivosti
¢loveka predovSetkym v jadrovych elekitach. Jej stag’ou je databaza spahlivostnych
ukazovatéov.

Metéda HEART (Human Error Assessment and ReductionTechnique)

vypracovana Wiliamsom v roku 1985 (v roku 1988 nragmvand) analyzuje nielen Glohu
¢loveka v technologickom procese, ale aj ergonométkiéele a prostredie, v ktorom sa praca
vykonava. Kazdy faktor, ktory potencionalne pOsaid c¢loveka, je najskér weny
kvantitativne a nasledne sa vyfta pravdepodobndschyby ¢loveka ako séin ¢initel'ov
suvisiacich s tymito faktormi.

Metoda Human HAZOP

je modifikaciou metédy Studia nebezpastva a prevadzkyschopnosti,éprm od povodnej
metddy sa odliSuje tym, Ze namiesto ditvania rizikovych stavov systému, produktu,
procesu alebo zariadenia slizi na odhalenie zl@iamiského faktora.
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Postup modifikovanej metddy je totoZzny s pévodnaetddou a je rozdeleny do nidkych
faz:

. vymedzenie cikov a rozsahu Studie, h
. zostavenie timu odbornikov,
. zostaveni€asového harmonogramu étadie;
. zhromazdenie potrebnej dokumentacie,

. Gprava dokumentéacie pbalpotrieb Stadie,
. vyber vhodnych Ri¢ovych slov, )
. realizcia Studie,

. vypracovanie hodnotiacej spravy.

priprava Studie,
jednotlivé fazy moZzu prebielia
subezne v tom istokase

Odlisny je len vyber Kicovych slov, ktorych vyznam je prisposobeny problékea
odh&ovanialudskej chyby.

ZAVER

Problematika vplyvd’'udského faktora na technologické procesy predstaxigZity systém.
Zlozitos’ vyplyva predovSetkym z toho, Ze kazdiovek je individualita a pri pésobeni
rovnakych podmienok sa sprava odliSne. Preto nien¢ggné spracovavSeobecny model
ludského spravania sa, ktory by umoznil odhddiktory spbsobujice zlyhanigudského
faktora v technologickych procesoch. Prave pretonigl manazment kazdého podniku
ovladda metddy na hodnotenie dfahlivosti 'udského faktora a definowaaké opatrenia,
ktoré by znizili riziko zlyhanialudského faktora na akceptoviaié Uroveé. V tomto
prispevku boli uvedené len niektoré z metdd, k&dréa to vyuZzitiné.
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ASSESSING THE RELIABILITY OF HUMAN FACTORS IN THE | NDUSTRIAL
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010 26 Zilina, Slovak Republic, e-mail: stanislava.strelcova@fsi.uniza.sk

Abstract

The paper deals with the human error in the man - machine systems. The first part describes the
differences in the perception of human error in the past and the present time. Next, it describes the
chosen methods for assessment reliability of human factor.
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PARTICIPACE P RISPIVAJICICH STAT U NA VYDAJICH
MEZINARODNI VOJENSKE ORGANIZACE JOINT CBRN DEFENCE

Bietislav S#panek, Pavel Gisal
UvOoD

Vydaje spjaté s vystavbou, provozem a dalSim raoyybranych COEs jsou hrazeny z
rozpaita zakladajicich a tim zaroiehostitelskych zemi, z rozpt participujicich zemi a z
prostedki spol&nych mnohonarodnich rozfid COEs. Z hlediska financovani COEs je
potreba tyto vydaje ra#enit na vydaje hrazené z néarodnich razpohostitelskych zemi,
vydaje hrazené z narodnich roZpioparticipujicich zemi a na vydaje hrazené ze spgich
mnohonarodnich rozgtil COEs.

1 VYDAJE JOINT CBRN DEFENCE COE

Z néarodnich rozp#it hostitelskych zemi byvaji hrazeny gddeini vydaje souvisejici
s vystavbou COEs aZ do okamziku oficialniho zahgjgich ¢innosti. Za oficialni zahajeni
¢innosti COEs je povazovano uzawmi pgisluSnych Memorand o porozeéni (MOUS).
DalSimi se mohou stat vydaje spojené s fémim zabezp&enim &EZného Zivota COEs. Z
narodnich rozpita participujicich zemi jsou hrazeny vydaje disspivky participujicich stdt
do spolénych mnohonarodnich rozgtd COEs a personalni vydaje k pokryti narodnich
vycvikovych aktivit jako jsou kariérové kurz§i dalSi vzalavani vlastniho personalu. Ze
spol&énych mnohonérodnich rozftd se mohou hradit vydaje k zabezepi EZné cinnosti
COEs a vydaje investi povahy. BZzné vydaje jsou spojené s namlanim poslani a
plnénim dkol, investéni vydaje souvisi s jejich dalSim rozvojem. Investijako poizeni
kanceldského vybaveni, technologii, modifikaci, renovaebm roz&iovani infrastruktury,
mohou byt realizovany az po oficialnim zahajgnhosti COEs.

1.1 Vydaje hrazené z narodniho rozpétu Ceské republiky

Na obrazku 1 jsou znazamy veSkeré p@ateni vydaje, souvisejici s vystavbou az do
okamziku oficialniho zahajeni jehiinnosti, které byly hrazeny z rozfta hostitelské ze
tedy z rozpétu kapitoly Ministerstva obrany (MOYeské republiky ¢R). Tabulka 1
obsahuje v§et nejvyznamysich paéatenich vydaj (v K&). Ceska republika, jako
hostitelska zek Joint CBRN Defence COE, hradi ze svého narodrmipaitu také vesSkeré
vydaje spojené se zabezpaim EZného provozu nemovité infrastruktury, kterou m#tlo
CBRN Defence COE v bezplatném pronajmu, komutrikeh a informanich systém (KIS)

a prvku narodni podpory (National Support ElemeNSE) prostednictvim Centra ochrany
proti zbranim hromadnéhodeini (COPZHN). Jsou to vydaje spojerfégevsim s (se):

- dodavkou elektrické energie;

vytapinim spolé€nych prostor;

zajisenim uklidu spolénych prostor;

likvidaci domovnich odpagd

zajisenim pohonnych hmot a maziv;

adrzbou a opravami dopravni techniky;

vyuzitim @idélenych komunikaénich prostedki;

financnim zabezpgenim COPZHN.
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Obrazek 1: Peteini vydajeCeské republiky souvisejici s vystavbou Joint CBRfdDce
COE [zdroj vlastni]
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Tabulka 1: Vydaje spojené s vystavbou Joint CBRXeDee COE (v mil. K) [zdroj viastni]

Centrum ochrany proti ZHN pIni Ulohu NSE hostitélskeng ve prospch Joint CBRN
Defence COE. K napémi Gmluv, které jsou obsahem vSemi participujicistaty
podepsaného Operiho memoranda o porozeéni (OMOU), CR zidila COPZHN,
prostednictvim kterého pini své zavazkycv Joint CBRN Defence COE. Jedna se o vydaje
CR na ekonomické zabezfmmi svéhaieského personalucetns poskytovani ,per diem* na
ZC, ostrahu objektu, zabezsmi samotné existence COPZHN a v neposleddt na
piispivky do spoléného mnohonarodniho rozfia Joint CBRN Defence COE ze své pozice
hostitelského statu.

1.2 Vydaje hrazené z narodnich rozpéta participujicich zemi

Prispevky participujicich stédt do spoléného mnohonarodniho rozfia Joint CBRN Defence
COE a néarodni personalni vycvikova dgai jsou financovanyifslusnymi participujicimi
zenemi veéetns souvisejicich cestovnich vydajZ narodnich rozpii prispivajicich stat
jsou dale hrazeny persondlni vydaje slouzici k zadseni jejich gislusniki ,vyslanych” k
praci ve prosgch Joint CBRN Defence COE. Mezi tyto vydajerpaejména:

. vydaje na mzdy;

. vydaje spjaté s ubytovanim, stravnym a kapesnyédmcr sluzebnich a pracovnich cest;
. ostatni souvisejici vydaje.

1.3 Vydaje hrazené ze spokého mnohonarodniho rozpdétu Joint CBRN Defence
COE

Vydaje k zabezp®ni EZného Zivota jsou hrazeny priinictvim spoléného
mnohonarodniho rozgtu, ktery je sdilen vS8emi participujicimi zémi. Investéni vydaje
jsou v souladu se sdasnym zgnim OMOU a schvéaleninRidiciho vyboru (Steering
Committee - SC) rowt mezinarodé financovany progednictvim spoléného
mnohonarodniho rozgtu.
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V ramcitettzce COEs, tvidcich SirSi ramec velitelského ugadani NATO, podporujici svou
¢innosti transforméni proces v ramci Aliance, rozgty Joint CBRN Defence COE jsou
sestavovany s cilem plinit poslani v @ihukoli v ramci hlavniho expertniho poradce NATO
v problematice OPZHN a podpory vyvoje koncepci,tdak standardl, vza&lavani a vycviku
v OPZHN oblasti, prioritd k podpde vrchniho aliatniho velitelstvi. Spokné
mnohonarodni rozgty Joint CBRN Defence COE jsou zpracovavany naaiékPlanu prace
(Plan of Work — POW) schvaleného SC a jsoudng s cilem rozpfiové pokryt vydaje
spojené s finamim zabezp&enim odborné pomoci pro NATO, widvaci a vycvikova
zarizeni gispivajicich narodl a dalSi mezinarodni organizace zabyvajici se proatikou
OPZHN. Tyto rozpdty jsou aZ do doby zavedeni EUROCR sestavovany v korunach
ceskych.

Tabulka 2 znazawuje vyvoj rozpéta Joint CBRN Defence COE v obdobi od roku
2008, kdy tato mezinarodni vojenska organizace (M¥&hajila mezinarodni financovani, do
roku 2017. Sedredoby rozpeétovy vyhled (Middle Term Financial Plan - MTFP) je
sestavovan ve formatutp budoucich Getnich obdobi. Jednotlivé rozfig jsou ¢lerény do
tii zakladnich kapitol podle ali&ni rozpa@toveé skladby (NATO Automated Financial System
- NAFS) na osobni vydaje (Personnel - 710000),tost&Zné vydaje (Contractual Supplies
and Services - 720000) a invesii vydaje (Capital and Investments - 730000).

Tabulka 2: Rozpg&ty Joint CBRN Defence COE v obdobi 2008 - 2017 i¢v K¢) [zdroj
vlastni]

ROZPQCET|71000Q 720000 730000|CELKEM

3

2008 200’003 275,00 0,00 6475,00

2009 42,04 932,002 468,00 7 442,00

2010 162,003 544,401 894,00 6 600,40

2011 380,00t 391,7%2 593,00 7 364,75

2012 327,5(8 069,45 724,00 4 120,95

2013 432,538 332,051 240,00 5 004,55

2014 443,58 178,952 226,00 5 848,45

2015 537,5(8 401,1%2 910,00 6 848,65

2016 642,508 604,252 930,00 7 176,75

2017 485,0(8 187,75 780,00 4 452,7%

6 36 17 B

CELKEM 652,50 916,7% 765,0()61 334,25

K Ghract vydaja, spojenych s organizaci, zabesgp@m a poskytovanim vEhvani a
vycviku pod patronaci Joint CBRN Defence COE, vamosti na jeho poslani a ukoly, je
v pfipadt potreby zizovano kurzovné. Sluzby poskytované sponzorujiciemim, ve
prosgEch Aliance nebo ostatnigienskym std&tm NATO jsou poskytovany bezplatnPokud
to povoluji mezinarodni a narodni zakony i@dpisy, nevybiraji participujici staty clo ani
dare ¢i obdobné poplatky za oficialginnost Joint CBRN Defence COE. Vydaje slouzici k
financnimu zabezpeeni vycviku gislusniki Joint CBRN Defence COE zadlem zvysSeni
efektivity Joint CBRN Defence jsou hrazeny predhictvim spoléného mnohonérodniho
rozpctu.

V piipact organizovani sympozii, semifia konferenci a workshdp jsou z#izovany
konferergni poplatky. Prosgednictvim konferegnich poplatk jsou finagné pokryvany
vydaje na:

- zajiseni externich lektar a prednasejicich;
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jejich dopravu a ubytovani;

spol&né kulturni a spolenské akce;

poizeni a poskytnuti studijnich matetigkopirovani, tisk, CD apod.);
paiizeni certifikabh a os¥déeni o absolvovani kuiiz

amortizaci zafijcenych ochrannych poiunek;

zajiseni drobného okerstveni a pohodti.

Prijmy z kurzovnéhoti konferergnich poplatk k poskytovani vycviku, vzdavani
nebo jinych sluzeb mohou byt Joint CBRN Defence GQsiimany pouze v nezbytné iei a
to prokazatelté ke kompenzaci ifmych vydaji souvisejicich s poskytnutim vycviku,
vzklavani, ¢i jinych sluzeb. Tyto sluzby nesin byt v Zadném fipadt poskytovany
z divodu generace dafovych @ijmu ¢i k finanénimu obohaceni Joint CBRN Defence COE
nebo v #m participujicich stdit Sluzby poskytované jinym subjékt nez jsou participujici
zen®, Aliance nebo ostatnflenské staty NATO jsou hrazeny na zakladzhodnuti SC
piipad od pipadu.

ZAVER

Vydaje spjaté s vystavbou, provozem a dalSim raoyybranych COEs jsou hrazeny z
rozpaita zakladajicich a tim zaroiehostitelskych zemi, z rozpt participujicich zemi a z
prostedki spol&nych mnohonarodnich rozfid COEs. Z hlediska financovani COEs je
potreba tyto vydaje ra#enit na vydaje hrazené z néarodnich razpohostitelskych zemi,
vydaje hrazené z narodnich roZpioparticipujicich zemi a na vydaje hrazené ze spgich
mnohonarodnich rozgtil COEs.
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ZAKLADY RACIONALIZACE  RIZENi VYKONNYCH SLOZEK
INTEGROVANEHO ZACHRANNEHO SYSTEMU.

Pavel Zahradnéek
UvoD

Na fizeni se kladou stale vySSi a nam)Si pozadavky, protoze \izeni se hleda Kike
zvySeni efektivnosti vysledk ¢innosti slozek 1ZS na vSech stupnich. Kaeni (veleni
jednotkam 1ZS) je zavislé: vyuzivani jednotlivye¢miteli (prostedi) zasahu, schopnost
piislusniki jednotlivych fidicich stugia rychle a pruzé prizpisobovat chod pdizenych
sowasti podminkdm a situacim v mistasahu.Rizeni (veleni) je oblasti, na kterou se
soustavs pohlizi s peswdcenim, Ze v sabskryva obrovské moznosti jak zvySit efektivnost
a hospodéarnostinnosti slozek 1ZS. Hledaji se souvislosti iigpby nejvhodgsiho fizeni
(veleni). Z tohoto pohledu se&@aa hovdit o racionalizaci jednotlivych pracovni¢mnosti i
objekti, které jsou naplni pojmiizeni (veleni). V metodach racionalizace neni vinano
piipadech podstatny rozdil. Rozdil je v cilech, jim& racionalizace slouZzit.

Na problémy racionalizadézeni (veleni) je nutno nahlizet z hlediska persipekzvoje
bezpénostni ¥dy obec® a rozvojetizeni (veleni) speciadn které jsou charakterizovany
témito tendencemi:

. uplatiovani vlivu &dy a techniky na uvedenou oblast,

. naristdnim slozitosti bezpaostnich problérin k jejich feSeni bude obtizné dir
optimalni varianty,

. poroste objem zpracovavanych informaci v infotmeh a rozhodovacich procesech.

1 PREDMET, CiL, PODSTATA A OBJEKT RACIONALIZACE
RIZENI

Racionalizacefinnosti sloZzek 1ZS zahrnuje praktické, planovit&ystematické provédi
komplexnich delnych opateni ke zlepSovani organizace pivRystému a organizovanosti
procesi soustavy sloZzek 1ZS. Hlavnitukdhz je poloZzen na profesni vykotlovéka a
nejinngjsi techniku. Totge obecnym zajmemacionalizace slozek 1ZS.

V tomto smyslu se racionalizace jevi jako rozumaviadnuti pracovniho Useku. Jejim
zékladem je vyloteni zbyténych ztrat a vyuZziti existujicich rezerv. Vychodigk je
soustavna analyticka prace, ktera orientuje retaliadav problémech, odhaluje uzké profily a
rezervy. Racionalizace také &mje v zavadni novych technickych a organtzdch
vymoZzenosti.

Obecnym cilemje zvySit efektivnost manazerské prétidicich slozek a dinnost
¢innosti vykonnych slozek 1ZS fipzasahu.

Podstatou racionalizacetedy je - provagt jakoukoliv ¢innost co nejkvalitdi,

S nezbytd nutnou spatbou pracovniho a duSevniho Usili, hmotnych pedgti, energie a
casu .

Racionalizacefizeni (veleni),smetujici k zajiS€ni nevyssi organizovanosti soustavy a
procesi probihajicich v nich i zasahu slozkami IZS, spiea pedevSim v opéenich
zaneienych na zvySeni ¢innosti fizeni (veleni). Zahrnuje oblast zlepSovani praadvni
metod, pracovnich podminek a prest.

Cilem racionalizacéizeni (veleni) sloZzek 1ZS je jeho optimalizace lediem k poZadawim
efektivniho zasahu a tagdevsim zdchto hodnoticich hledisek:
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. operativnosti,
. nepretrzitosti,
. pruznosti.

Operativnost- je sta¥na na nejfedrgjSi misto v kvalitativnich hlediscich a to prote 2
otazkacasu je zpravidla @ujici pro plni Gkoli pfi zasahu. B pokusu o kvantifikaci
operativnostitizeni ( veleni) je mozno tit, Ze zcasového hlediska se cely cyklus sklada ze
tii slozek:

. ¢asu k shromazahi informaci o zasahoveé (opénd) situaci,

. ¢asu patebného pro jejich analyzu jednotlivymiiglusSniky stupétizeni (veleni)

. vydani rozhodnuti

. ¢asu patebného k dorteni Ukoti ( na&izeni) podizenym vykonnym slozkam.
Operativnostiizeni (veleni) je zabezpena tehdy, neni-li figkracen kriticky ¢as plreni
zdsahovych ukél Kriticky ¢as jecasovym limitem, fi jehoZz gekrateni hodnota informace
se snizuje nebo se stava Uplbhezcennou. Hodnota informace se sniZuje, jesthéri
dostatek¢asu na jeji zpracovani, a tinfijpti odivodnéného rozhodnuti k protiopganim.
DosaZeni ndgetrzitosti veleni je spojeno $gkonavanim hlubokého protikladu, kdy
zabezpeeni tohoto pozadavku vyZzaduje vyrazné zvySeni stppavcEpodobnosti nefetrzité
¢innosti celého systému veleni.

Pruznost#izeni ( veleni) - je jeho vlastnost, kterd umaje posoudit, nakolik stavajici

systémiizeni (veleni) odpovida podminkam zasahu a zabegpse:

. racionale vyvazenou delegaci pravomoci a odgavosti mezi nadzenym a
podiizenym,

. vytvoienim ,univerzalniho” systémtizeni (veleni), umaijiciho plnit své funkce
v riznych podminkach ( prasdi) a ve vSech druzich zasahovyirmosti,

. progresivnimi pracovnimi styly a metodami praésipsnych managef veliteli),

. predviddnim mozného vyvoje situace na zakkauhrnnych objektivnich informaci o
stavajici situaci.

Pruznostiizeni (veleni) - ma tedy svoje opodsta® misto v racionalizaich opaitenich

kazdého managera (velitele).

Objektem racionalizacéizeni (veleni) jsou:

. krizovi manag# veiejné spravy, podnika organizaci

. piislusnici IZS a jejich odborna kvalilta,

. technické pracovni prastdkyftizeni (veleni),

. organiz&ni normy doktrindlni povahyiddy, gedpisy, n&zeni, funkni povinnosti
apod.), které vytv&ji zakladcinnosti kazdého stugrtizeni (veleni),

. pusobeni a procesy néprgjSi povahy (informéni, rozhodovaci, hmotné), které ve
zkoumané sousté\wprobihaji,

. elementy a faktory, které nejsou gésti zkoumaného pracowstale podstath
ovliviuji jeho ¢innosti, nap. vécné, osobni, sociatnpsychologické podminky prace
apod.

Racionalizace kvantitativnich i kvalitativnich stektizeni (veleni) vyZaduje jejich zkoumani

Vv jednot.

Vtomto smyslu pedstavuje negtrzity proces. Tradnim oborem racionalizace je

racionalizace prace managgweliteli) a krizovych Stab. Praxe zde ukazala, Ze normovani

pracovnich Okofn miZe byt pouze tehdy ¢inné, je-li pojato nikoliv jako nahrada za

racionalizaci prace, nybrz je-liadledré spojovano s racionalizaci prace a fixuje-li ji i

organizace, fyziologie a psychologie prace v nouykonu.
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polem racionalizéniho Usili. DalSi oblasti racionalizace je matenél hospodani. Zn&né
moznosti racionalizace jsou administrativni oblastivlastni sfée fizeni (veleni).

2 KOMPLEXNI RACIONALIZACE V SYSTEMOVEM POJETI.

Racionalizace nemaigsré vymezeny ( definovany) obsah. tegto Ize rozlisit, jde-li o

racionalizaci pouze dilch Usek stupe ftizeni (veleni)ci jde-li o racionalizaci ucelenych

organiza&nich celki 1ZS. Komplexni racionalizovanéizeni (veleni) se rozumiégdecky

podloZeny pistup ke stavajici technicko-organimé Urovnitizeni (veleni), jejimuizeni a

vypracovani takovych navilma zlep3eni, které z ekonomického hlediska znajnena

. dosazeni vysSi efektivnostii{pmensi namaze fyzické a duSevniji pskute&novani
vSech funkci (i cykd) veleni,

. shnizeni naméhavosti pracovniho predt z hlediska fyziologického a psychologického.

Racionalizacéizeni (veleni) musi zahrnovat nasledujici obla$t v tomtovécném paradi:

1) Soubor zé&kladnichéinnosti (funkénich povinnosti) wizeni ( veleni).Zahrnuje
analyzu zakladnich fugkich povinnosti odrazejici jejich charakter (ch&eak
specializace nebo stupitizeni ) a stupe samostatnosti. Tato analyza ma umoznit
posoudit odvodnénost velikosti (co do pitu pracovnik) stupré fizeni (veleni) ,
stupei centralizace a decentralizace jejich prav a &afth povinnosti.

2) Analyza a model toku informaciSmyslem této faze je popsatip¢h informace u
zakladnich funkci nebd@innosti stupw fizeni (veleni), posoudit rozsah a kvalitu
informaci, jejich¢etnost, nositele informaci, posoudit vztah mezietokinformaci a
rozhodovacimi procesy apod.

3) Analyza a model¢innosti organizani soustavy Cilem je posoudit a navrhnout
optimalni organizéni strukturu mistdaizeni (veleni) jako celku i jednotlivych jeho
odtleni z hlediska komunikace argmostu informaci a vymezit pravomoc a
odpowdnost jednotlivych jejichifslusnika.

4) Analyza a model personalni strukturyUkolem je zhodnotit pt a rozmisini
pracovniki a jejich vyuziti s ohledem na rozsah a faostiidici prace. Smyslem
prace je personatrzabezpéit spravné fungovani soustasigeni (veleni) jako celku i
jednotlivychcasti, wetre pottebnych kvalifik&nich gredpoklad

5) Koncepce nasazeni technickych préeiki. Zde se hodnoti celd soustava z hlediska
vytvoreni gedpoklad pro nasazeni prasidki vypocetni a organizani techniky.
Cilem je koncepci jejich nasazeni sladit s tokefarmaci a rozhodovacim procesem
a naopak.

Pfi podrobréjSim zkoumani tohoto padi zjistime, Ze racionalizace t@dziuje systémovy
piistup k obsahutizeni (veleni). VySe uvedeny sled praci respekffiedevsSim w¥cné
hledisko. Zakladem je analyza peltinych funknich ¢innosti, z niz se odvozuji analyzy toku
informaci, organizéni a personalni struktury. Komplexni racionalizéale vytvai uzaweny
cyklus, v mz na sebe jednotlivé etapy navazuji, padnjiise a obsah@predstavuji proces
vnitiniho zdokonalovarizeni (veleni).

Racionalizaci Ize &it podle rznych klasifik&nich vlastnosti. Zvolime-li si za
klasifikacni vlastnost rozsah racionalizace, pak Ikt dacionalizaci na:
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. zakladniracionalizaci,
. stedn racionalizaci,
. vrcholovouracionalizaci.

Toto rozaleni neni pesné, pro praktickotinnost prvki bezpénostniho systému statu vSak
pIné post&ujici.

Zakladni racionalizace- je uplatiovani podstatnych zasad, pravidel a met@dliného
promysSleni prace vinnosti vSech manager(velitelt). Tuto zakladni racionalizaci musi
uplatiovat v plréni svych funknich povinnosti vSichni manaige velitelé.

Stfedni racionalizace- zahrnuje zdokonalovaniizeni, organizaci pracovnich postip
zavadni techniky v ramci vertikaly jednotlivych stip fizeni (veleni), zlepSovani
pracovniho prosedi apod.

Vrcholova racionalizace -  je uplatiovani podstatnych kvalifikeich opateni ke
zdokonalovani¢innosti stupa tizeni (veleni), k vytvi&ni podminek pro integrovany systém
fizeni (veleni) vcelku. Tato racionalizace je obsalpeace pislusnilki na nejvysSich stupnich
fizeni (veleni), vetre védeckych pracovnik ve vyzkumnych Ustavech a vysokych Skolach
apod.

3 PROCES RACIONALIZACE .

Z hlediskacasu je delné dodrZet zhruba tento postup:

1. faze — formulace a koncepce ukoll této fazi praci je nutno vyjasnit a vyjid
zaner, rozsah a cil racionalizaich praci, ufit Cinitele, které budou tisobit na
racionaliz&ni feSeni, vyjasnit omezujici podminky a provést zakladrientaci
zvoleného stuphveleni. Tato faze kai sestavenim harmonogramu prace.

2. faze — shroma#ovani podklag& a jejich umisini z hlediska Ukolu (seznam
souwasného stavu). V této fazi se shrodiajf pottebné podklady, které se prduii,
sestavuji se z nich vyvojovéady, analytické podklady a vSechny ostatni udaje,
kterych je teba pro racionalizaci. Zékem této faze dochazi kgsnym za¥ram,
rozsahu a cili formulovaného v prvni fazi, a tozsetelem na vSechny podklady a
zmeny.

3. faze — analyza podklada hlavni sniry feSeni. V této fazi praci dochazi kkthdné
analyze vSech podklad dale kformulaci hrubych naviha hlavnich srra
racionalizace, aby z nich byl#egma celkova koncepce dalSich racionalidaeh praci.
Tato faze praci kath zpracovanim technické zpravy jako podklady prohomnuti o
dalSim postupu.

Prvni ti faze Ize shrnout do prvni etapy racionaliziah praci, které népdstavuji (z hlediska
posloupnosti) ¥cn¢ oddtlenou etapu, ale etapoddélenou ¢asow, v niZz jsou ve finale
k dispozici hlavni sréry feSeni, které se v dalSich fazich prace rozpracgivava

4. faze — rozpracovani komplexniho névrhu racionaliérdho reSeni (komplexni
racionaliz&ni studie). V této fazi dochazi k takovému rozpraeo zavru 3. faze,
z kterého je patrna jednozmé ekonominost racionalizéniho reSeni, a to v takové
Sii, kterd by umoznila sestaveni jednotek poZadavtechnickému projektu, zahajeni
praci v konstrukci, dale rozpm a budouciho Zjsobuiizeni.
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5. faze zpracovani provagi dokumentace k racionalizinimu i‘eSeni (racionaliz&ni
projekt). Tato faze zahrnuje prace spojené se\sasta dokumentace, a to v rozsahu
pottebném pro realizaci navrZzenéteseni jako celku, pokud nejde o deati, ktera je
mozno realizovat na zaklad zpracovani 4. faze praci. Tato faze &on
harmonogramem realizace racionalizicakce.

6. faze — realizaceTato faze se di jednak na prace spojené s vlastnim technickym
zajiSeénim realizace, jednak na prace spojen&ig@vou pracovnich sil (Skoleni,
nacviky apod.). Ko&i ukortenim experimentalnickinnosti, odzkousenim ucelené
prace zvoleného stupweleni, oddleni, jednotlivce.

7. faze — sledovani a udrzovani racionalérdho stavy technicky a organizai dozor —
zawrecné technicko-ekonomické vyhodnoceni. V této fazchdai k technickému a
organiz&nimu dozoru, ke sledovani praci jednotlivych #tupveleni (tymi -
jednotlivar) a konéné k sestaveni souhrnné zpravy o technicko- ekonagmick
hodnoceni, navrzeného a uskikméhoieSeni ve srovnani sempoklady.

V praxi je takovy postup mozny zejména projektovani nové organizace nebo stanovovani
novych Ukoti pii sestavovani nového planu zasdhas.

4 PRINCIPY RACIONALIZACE.

Ma-li racionalizani prace splnit sy cil, je tteba, aby pro zamyslené &ny v metodach

fizeni (veleni) byly hotovyiedpoklady jiz pi zah4jeni racionalizaich praci.
Prvnim gedpokladem je relativni stabilita platnosti norméti tj. zakor, radi, predpidi,
nafizeni, na jejichz zakladse vytvdi planovaci dokumenty a dle nichZz Hdi ¢innost i
vycvik sloZzek 1ZS. Do fedpoklad je nutno zahrnout i soustavnou vychovu a vidgwa
podminek pro racionalizaci.

Na zaklad vySe uvedeného a teorie managementu Ize formupoiratipy
racionalizace Je to princip:
. hospodarnosti, jednoduchosti a rychlosti,
. veédeckosti,
. metodtnosti, systematnosti,
. komplexnosti,
. planovitosti, proporcionalnosti, paralelnosti, dykbsti, neperusovanosti a plynulosti

prace,
. Gcelnou @lbou prace, spoluprace a tymové prace,
. cilewkdomosti, undrnosti a efektivnosti racionalizaich opaiteni
. prizpasobivosti a nefetrZitosti racionalizénich usili.

VSechny tyto principy musi byt upfadvany v jednat. K n¢kterym princigim podrobgiji:

. Védeckost spéiva ve vyuZziti vSech vhodnych poznatgiisluSnych ¥dnich oboi a
disciplin, jako nagiklad teorie tizeni, kybernetiky, opetaiho vyzkumu,psychologie,
sociologie atd.

. Metodiénost a systematnost vyzaduji:

- vybér vhodnych problérin a dikladné promysleni.

- shromé&zdni, studium a analyza gebnych informaci,

- objektivni posouzeni stavajici situace na konkoétféktech,
- vyhledani optimalniheeSeni a jehotgledna realizace.
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. Planovitost prace vyZadujerquvidani budouciho vyvoje, stanoveni cile a program
racionaliz&ni ¢innosti, uteni Ukofi, stanoveni termin zahdjeni a ukameni splgni
akolu, etne vybéru nejvhodrjSich metod.

. Proporcionalnost vyZaduje jednotlivé proporce veurkanych funknich ¢innostech
mezi p@&tem managér (veliteli), jejich pracovnim prostorem, technickym vybavenim
pracovnimi pomckami, jichZ je teba k plgni uvedenych funtnich povinnosti, @&jiz
jednotlivce, oddleni nebo celého stuprmveleni. Tyto proporce musi byt zafisy nejen
casow, ale i prostorow.

. Rytmi¢nost je charakterizovana stejnénmmosti a pravidelnosti v fipéhu plreni
funkeénich povinnosti, v jejicltasovém slaghi, ve stejném rozsahu prpacéegavani
splreénych Ukotli z jednoho na druhé pracowist

. Paralelnost je sowilné provadni dikich cinnosti, do nichZz je rozteno plreni
funkénich povinnosti.

. Cykli¢nost zastupuje zasadu, Ze podstaté@st fidicich a administrativnicliinnosti,
které se pravideth opakuji, provadi velitel (r&lnik) vzdy ve stejnou dobu a ve
stanoveném padi.

. Plynulosti rozumimecasové slaéhi prace postupujici bezigruSovani od jedné
k navazujici druhé operaci, k dosazeni co nejlaatiibéznych¢adi. Veleni vojskm
vyZaduje plné mysSlenkové sobetni prislusniki velitelského sboru, takZze kazdé
pieruSeni znamena nejafasovou ztratu, ale i napor na jejich centralni oeowu
soustavu.

Racionalizace sleduje maximalni vyuziti a uptainniznych pracovnich metod, ale zasadn

se musi vyhnout schematismu.

ZAVER

Z vySe uvedeného plyne, Ze proces racionalizacéupas zasahuje (fizerg i intuitivng)
vSechny oblasti profesniho vykonu sloZzek krizovéizeni véejné spravy a IZS. Hlavnim
Cinitelem a sodtiasré i objektem v racionalizaci jsou lidé. Na jejichidiative, aktivite,
odpowdnosti a kvalifikaci, na tom, jak ovladnou raciamatni nastroje, zavisi vysledek
racionaliz&nich ¢innosti.

Za tvorbu a realizaci racional@gich plam odpovidaji povteni manage (velitelé
IZS) vS8ech stuipid. Racionalizacéizeni (veleni slozkdm IZS) je v stasné dob zantiena
zejména na racionalizaci inforgreho a rozhodovaciho procesmeni (veleni). NejuZivasi
formou racionalizace je podpora inforénéch a rozhodovacich prodesanagei ( velitela
IZS) modernimi komunik&aimi a inform&nimi technologiemi , nap prenosovymi systéemy,
specialnim software pro podporu krizovélimeni a nakup moderni vykonné techniky a
specialniho materialu.

VyS8Si (Einnosti racionalizacdizeni (veleni) je mozné dosahnout jen systémovym a
komplexnim hodnocenim a posuzovanim vSech tujieh cinitela v jejich jednot a
vzajemné souvislosti. Proces racionalizace musi hgfietrzity, by kvantitativré i
kvalitativné v ¢ase bude rozdilny. Toto je jedna z cest, jakibdiné udrZzovat procesy
krizovéhotizeni a zasahové vykonnosti narpate, tj. dokd prisluSejici arovni.
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