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EDITORIAL

STATNI ZNAK NEBO LOGO

Stat je reprezentovan statnim znakem. Ten je v pfipadé evropskych statl staletym symbolem
urCité zemé. Stat jej chrani a jeho uzivani je bezplatné. Naproti tomu logo je zalezitosti
proménlivé mddy a jeho autofi pobiraji penize za autorska prava. Logo nema vyssi piinos,

nez ktery ma statni znak.

Presto nékteré statni Gfady vymysli riizna loga a plati za né. Jsou to vyhozené penize.
Ocenéni log je subjektivni. Fakticky jde o projev Spatného hospodateni a vyvedeni vetejnych
penéz do néci soukromé kapsy.

Proto zarazi snaha Ministerstva pramyslu a obchodu vytvofit dalsi logo statu a vnutit jej
vSem vladnim ufadim. Tim by tyto ufady zmarnily penize vlozené do soucasnych log, a jesté
vice se omezi uzivani statniho znaku. Cim vice ufad bude nové logo uZivat, tim vice bude
autor zadat za autorska prava. Bude to drazsi. Hledani loga statu se tak stava tunelovanim
statu.

Ze je takovy plan ministerstva protipravni, je pro n&j asi vedlejsi. Zakon o pusobnosti
Ministerstva primyslu a obchodu mu nedava pravomoc vymyslet loga statu a vnucovat je
jinym ufadiim. Navic Gstava statni symboly zakotvuje praveé za ti€elem uziti pro prezentaci
statu a jeho organl. Proto je ¢innost ministerstva nezdkonna i neustavni. Je to stejné
nepiipadné, jako kdyby ministerstvo chtélo nahradit statni hymnu néjakou znélkou nebo
statni vlajku transparentem. Ministerstvo priimyslu a obchodu projevuje netctu ke

skutecnym statnim symbolim.

Statni znak byl vytvofen parlamentem s védomim toho, Ze stat vznikl ze t¥i zemi — Cech (na
Cerveném S§tit¢ stiibrny korunovany lev), Moravy (na modrém S§tité stiibrnoCervené
Sachovana korunované orlice) a Slezska (na zlatém §tit¢ cerna korunovana orlice), cozZ je
vyjadfeno ve velkém statnim znaku. Existuje i maly statni znak ve form& znaku Cech
(sttibrny lev), ktery zakon urcuje predevsim pro razitka, jez maji malou plochu, a figury
¢tvrceného velkého statniho znaku by na nich mohly byt nezietelné. Ministerstvo vSak
uvazuje o vyluéném uziti ¢eského lva, coz je pohrdanim staleté sounalezitosti obyvatel
Moravy a Slezska s jejich symboly. Proto je spravné, se Ministerstvu pramyslu a obchodu
vzepfit a chranit skute¢né statni symboly.
Zdenek Koudelka
Predseda redakcni rady



REAKCE NA KYBERNETICKE BEZPECNOSTNI
UDALOSTI A INCIDENTY

Lubomir Almer, Rudolf Urban

1. UVOD

S nartstajicim podilem informa¢nich a komunikacnich technologii v kazdodennim
fungovani spole¢nosti dochazi paralelné ke vzniku novych kybernetickych bezpecnostnich
hrozeb. Ruku vruce stémito hrozbami vyvstava potfeba ochrany vici nim. Jednim
z klicovych prvkl takovéto ochrany je identifikace a reakce atypickych situaci, kterymi se
dané plsobeni hrozeb na nadmi chranéné prvky vyznacuje. Identifikaci je v tomto kontextu
myslena zejména detekce kybernetickych bezpeénostnich udalosti a nasledna prace s nimi.
Detekce samotna by méla byt realizovana na vice urovnich a pouze komplexni pokryti v§ech
urovni vede k uspé$né minimalizaci kybernetického bezpecnostniho dopadu na nami
chranénd aktiva, a to zejména diky efektivnimu procesu ftizeni kybernetickych
bezpecnostnich udalosti a incidentt. Z hlediska komplexnosti kybernetické bezpecnosti vSak

na detekci musi byt navazany dalsi reakéni kroky.

2. RIZENI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI
A INCIDENTU

Samotna reakce na kybernetické bezpecnostni hrozby by méla byt rozdélena do dvou trovni.
Rozdéleni by mélo byt na urovni, zda jiz byl aktivovan zdroj hrozby ¢i nikoliv. Reakce na
neaktivované hrozby spocivd zejména ve stanoveni fidicich a kontrolnich opatieni, a to
s ohledem a ve vztahu ke kriti¢nosti danych aktiv na ktera mize dana hrozba puisobit. Tato
kontrolni a fidici opatfeni se doporucuje zanést do strategie rozvoje bezpecnosti
S konkrétnim implementaénim planem danych opatieni v case. Implementace fidicich
a kontrolnich opatfeni na kybernetické hrozby je vzhledem ke komplexnosti a slozitosti
celého procesu velice zdrojoveé nakladna. Ukazuje se Zadouci tuto implementaci dikladné
naplanovat, a to zejména s ohledem na vypracovanou analyzu rizik a to tak, aby v prvé fade
byla zohlednéna rizika ohodnocena jako kritickd, nasledné rizika ohodnocena jako vysoka

a az poté implementovat opatieni na rizika sttedni a nizkd. Optimalni se jevi implementace
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a snizi tak pravdépodobnost aktivace zdroje hrozeb. Strategie rozvoje bezpecnosti by tak
mela poskytovat dostatecné detailni prehled a plan reakce na neaktivovana rizika. Jako
reakce na rizika, kterd byla aktivovdna se doporucuje vytvofeni procesu fizeni
kybernetickych bezpe€nostnich udalosti a incidentii. Pti tvorbé procesu je Zadouci dodrzeni

Sesti dil¢ich ¢asti, které se neustale opakuji a utvari tak cyklicky proces. Jedna se o Casti:
. piipravy;

J detekce;

. analyzy;

o investigace;

. reakce;

o aktivit po incidentu.

Proces ftizeni bezpec¢nostnich udalosti a incidenti popisuje fizeni zivotniho cyklu
bezpecnostnich udalosti a incidentll vzniklych béhem provozovéani sluZeb organizace,
pticemz slouzi jako podplrny prostfedek pro zajisténi efektivni a uc¢inné reakce na vzniklé
udalosti a incidenty. Cilem navrhovaného procesniho postupu je zejména minimalizace
kybernetického dopadu na aktiva ¢i obchodni procesy organizace. Podobu procesu fizeni
kybernetickych bezpecnostnich udalosti a incidentl prezentuje obrazek 1.

Obr. 1: Proces Fizeni kybernetickych bezpecnostnich udadlosti a incidentii

Pfiprava

Aktivity po

incidentu Detekce

Investigace

Zdroj: viastni zpracovani



2.1 PRIiPRAVA

Tato Cast procesu fizeni kybernetickych bezpecnostnich udalosti a incidenti spociva
zejména v identifikaci chranéného prostfedi a modelovani hrozeb, které toto prostiedi
mohou ovlivnit. V rdmci pfipravy se rovnéz doporucuje investice do vzdélani a znalosti
fesitelského tymu. Do ¢asti ptipravy by mé¢ly byt zahrnuty veskeré ¢innosti uvedené v reakci

na neaktivované hrozby.
2.2 DETEKCE

Detekce kybernetické bezpecnostni udalosti je jednim z primarnich vstupti do celého
reakéniho procesu. Detekce samotna piedstavuje zakladni piedpoklad pro realizaci
jednotlivych krokti uvedenych v procesu fizeni kybernetickych bezpecnostnich udalosti
a incidenti. Bez aktivace casti detekce nejsou aktivovany dalsi kroky procesu. Detekcei se

doporucuje realizovat na tfech urovnich, které jsou uvedeny nasledovné:

o Automatizovana detekce prostfednictvim technickych/technologickych feSeni. Tento
typ detekce poskytuje automatizované téidéni a analyzu zdrojovych dat v redlném case
za ucCelem identifikace potencidlniho priniku ¢i naruSeni chranéného prostiedi.
Korelace udalosti je provadéna dle pfedem stanovenych scénaiti. Automatizované jsou
provadény analyzy bezpecnostnich udalosti, urCeni jejich zavaznosti a potencidlu
narus$it ndmi chranénou Cast organizace, a to zejména prostfednictvim ndastroje pro

podporu bezpe¢nostniho monitoringu.

. Manualni nahlasSeni udalosti nebo incidentu uzivatelem ¢i zainteresovanou stranou
nastava v piipadég, ze je danou osobou identifikovano atypické chovani aplikaci a IT
infrastruktury. Samotné nahlaSeni by dale mélo probihat ustanovenym postupem a to
tak, Ze je dana skute¢nost nahlaSena odpovédné osobé, ktera ji postoupi vyhodnoceni

V podobé¢ analyzy.

o Identifikace ¢lenem ¢i ¢leny fesitelského tymu v pribéhu investigace existujiciho
incidentu. Clenové tymu mohou identifikovat podezielé skuteénosti i z bezpe¢nostnich
technologii a analytickych nastroju, pfi feSeni jinych incidentli a ostatnich €innosti
nesouvisejicich s feSenim konkrétniho bezpecnostniho incidentu. V piipadé
identifikace diive nezjisténého bezpecnostniho incidentu je tento incident postoupen

procesu fizeni kybernetickych bezpecnostnich incidentd.



2.3 ANALYZA

Jedna se o nasledny krok po aktivaci detekce. V tomto dil¢im kroku je realizovano
rozhodnuti, zda se jedna o kyberneticky bezpecnostni incident ¢i nikoliv. Pro toto rozhodnuti
je v nékterych ptipadech nezbytné doplnéni znalosti ¢i informaci. Zde je nezbytné definovat
konkrétni informacni kanaly, kterymi mtZze dojit k obohaceni znalosti a dopIlnéni informaci
nezbytnych k tomuto rozhodnuti. V piipadé, ze se nejednd o bezpeCnostni incident, je
vhodné realizovat zménu v detekci, zejména zménou detekcnich technik a zde krok detekce
kon¢i a nejsou realizovany zadné nasledujici aktivity. V ptipadé, ze se jedna o bezpecnostni
incident, doporucuje se tento incident postoupit dalSimu kroku procesu fizeni

kybernetickych bezpecnostnich udalosti a incidentl a to investigaci.
2.4 INVESTIGACE

V ramci investigace by mélo dojit ke stanoveni priority kybernetického bezpecnostniho
incidentu a navrhu reakénich krokd. Prioritu kybernetického bezpe¢nostniho incidentu se
doporucuje stanovit zejména na zaklad¢ informaci ziskanych v piedchozich krocich
v kombinaci se znalostmi feSitelského ¢i reakéniho tymu. Primarnim cilem investigace je
vSak stanoveni zpisobu realizace reakce na kyberneticky bezpe€nostni incident.
Sekundarnim cilem je zptesnéni predchozi analyzy. Doporucuje se, aby podrobna analyza
byla realizovana nad informacemi z riznych datovych zdrojii zapojenim veskerych ¢lent

resitelského tymu s cilem odpoveédét na otazky:

. kdo;
e  CO;

o kdy;
. kde;
*  prog;

e  jaky je rozsah naruseni bezpecnosti;
e  jak je mozné omezit dopad.

V piipad¢ potieby je zddouci, aby tato podrobna analyza kybernetického bezpecnostniho
incidentu byla doplnéna ¢i rozsifena o informace od externich specialistll, jakymi jsou

napiiklad technologicti partnefi pro danou technologii, ktera kyberneticky bezpecnostni



incident detekovala, ¢i informace od poradenskych a konzulta¢nich spolecnosti, které se

ptimo na takovéto ptipady specializuji.

V prubéhu investigace se muze ukdzat zadouci aktivace docCasného feSeni ke zmirnéni
dopadu daného bezpecCnostniho incidentu. Investigace vSak nekonci timto docasnym
feSenim. Krok investigace je realizovan opakované az do situace, kdy je nalezeno trvalé

feSeni kybernetického bezpecnostniho incidentu.
2.5 REAKCE

V ramci reakce se doporucuje realizovat aktivity vedouci k neutralizaci bezpe¢nostniho
incidentu, dle postupu, ktery byl ustanoven v investigaci. Pfed aktivaci reak¢nich krokt je
nezbytné celou reakci zkoordinovat. Pro koordinaci je vhodné ustanoveni koordinatora
kybernetického bezpeénostniho incidentu. Tento koordinator by mél disponovat
dostatecnymi znalostmi a zkuSenostmi v dané oblasti, které jsou pro vykonani rozhodnuti

zcela nezbytné. V ramci reakce se doporucuje realizovat zejména kroky:

. Omezeni rozsahu dopadu pro minimalizaci negativniho dopadu daného

kybernetického bezpecnostniho incidentu.

. Izolaci napadenych systému ¢i aktiv (aktivni obrana) pro minimalizaci kompromitace
dalSich systémil ¢i aktiv (napfiklad v podobé logické ¢i fyzické izolace dot¢enych

systéml).

. Neutralizaci veskerych identifikovanych a uto¢nikem zanechanych artefaktd
(vycisténi dotéenych systémil), které by mohly v budoucnu umoznit dotceny systém

opétovné diskreditovat ¢i napadnout.

. Navrat napadeného systému ¢i aktiva do plnohodnotného provozu (naptiklad obnovou

ze zalohy).
2.6 AKTIVITY PO INCIDENTU

O kazdém kybernetickém bezpe¢nostnim incidentu, ktery byl postoupen investigaci se
doporuCuje zaznamenat veSkera zjiStena fakta, a to zejména z divodu zvySeni
informovanosti feSitelského tymu, napiiklad pro piipad, ze by se incident opakoval.
Dokumentace kybernetického bezpecnostniho incidentu by tedy na zaklad¢€ uvedené¢ho méla

pfinejmensim obsahovat:
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o Shrnuti kybernetického bezpecnostniho incidentu.
. Urceni pficiny jeho vzniku.

. Vazbu na dalsi kybernetické bezpeCnostni udalosti a incidenty, které k tomuto

incidentu vedly.
. Vycet provedenych aktivit veSkerych Clent reak¢niho ¢i fesitelského tymu.
. Hodnoceni dopadu daného kybernetického bezpecnostniho incidentu.
. Kontaktni informace na vesker¢ zainteresované strany, které se na feSeni podilely.

o Plan opatfeni vedouci k zamezeni opakovani kybernetického bezpecnostniho

incidentu.

o Zajisténi a zaznamenani veSkerych informaci nezbytnych pro reporting v ramci

organizace, ale i mimo ni (napfiklad ndrodnim a nadnarodnim autoritam).

V ramci aktivit po incidentu se ptedpoklada zlepSovani procesu fizeni kybernetickych

bezpecnostnich incidentt, ale 1 kybernetické bezpecnosti organizace jako takové.

3. ZAVER

Vzhledem k naristajicimu mnozstvi kybernetickych bezpecnostnich hrozeb lze
predpokladat, ze se kybernetickd bezpecnost nejen organizaci, ale i jednotlivych subjekti
bude zvySovat. Tento fakt je podpofen i integraci informacnich a komunikac¢nich technologii
do kaZdodenniho Zivota, v€etné provazanosti téchto technologii a jejich pouziti nejen
Vv soukromém, ale zeyména v pracovnim prostiedi. Proces fizeni kybernetickych
bezpec¢nostnich udalosti a incidentti je jednou ze zakladnich ¢asti kybernetické bezpecnosti.
Diky v¢asnému odhaleni aktivované hrozby mizeme zamezit vyraznym ztratam, a to nejen
z ekonomického hlediska. V obecné rovin€ je mozné konstatovat, Ze problematiky
kybernetické bezpecnosti musi byt neustale rozvijena, a to zejména za uc¢elem minimalizace
hrozeb, které ze zminéného kazdodenniho pouzivani informacénich a komunikacnich

technologii vyplyvaji.
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Abstrakt:

Kybernetické bezpecnostni uddlosti, které mohou, ale i nemusi pieriist v bezpe¢nostni
incidenty jsou nevyhnutelné a prakticky se s nimi setkavame denné. Pii potencidlnim
naruseni bezpecnosti, tak zaleZi zejména na rychlosti reakce a efektivité reakcnich krokii.
Clanek popisuje, jaké kroky by méli byt realizoviny k zajisténi efektivni reakce schopnosti

na tyto situace.

Kli¢ova slova: kyberneticka bezpecnosti, bezpecnostni uddlost, bezpecnostni incident,

hrozba, riziko, aktivum
Abstract:
Cybersecurity Evants and Incident Reaction

The cybersecurity events they have, but also the access to an overgrowth in security
incidents are at risk and can be set up daily. Thus, in the event of a potential security
breach, response speed and efficiency of the reaction capabilities are of particular
importance. The article describes what steps should be taken to ensure effective

responsiveness to these situations.

Keywords: cybersecurity, security event, security incident, threat, risk, asset
JEL: H56
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BEZPECNOST UZIVATELU E-MAILU — VYDERACSKE E-MAILY

Viadimir Sulc
1. UVOD

V souvislosti s vyvojem informacnich technologii a internetovych siti se vytvoftil zcela novy
prostor, do kterého se pfemistily nejriiznéj$i aspekty naseho zivota, a to vcetné
kybernetickych hrozeb. OvSem vnimani téchto hrozeb se proménuje stejnym zptisobem jako
vnimani jinych hrozeb ve vSednim Zzivoté s ohledem na aktudlnost, poptipad¢ hodnotu

konkrétniho chranéného zajmul.

Je ovSem tieba upozornit, ze kybernetické itoky jsou ¢im dal tim Castéj$i a maji potencial
zpisobit znacnou Skodu. Pravem se fadi mezi nejzavaznéjsi rizika. Jejich nebezpecnost
pro spole¢nost spoc¢iva piedevsim v jejich asymetrii, kdy naklady na jejich realizaci jsou
zanedbatelné vzhledem ke Skodé, kterou mohou zpiisobit. Dokonce se uvadi se, ze dopad
kybernetickych utokd mtze byt vétsi nez Skody, které maji na svédomi ptirodni katastrofy
a klasické teroristické itoky, protoze mohou zptisobit selhani kritické infrastruktury, na které

jsme ¢im dal zavislejsi, at’ uz chceme nebo ne?.

Pro pochopeni, jakym zpiisobem probihaji kybernetické itoky na jednotlivé subjekty a jak
je mozné tyto utoky detekovat a nasledné zastavit, jsou v nasledujicich kapitolach uvedeny

praktické ptiklady kybernetickych utoki.

2. KYBERNETICKE UTOKY

Hrozba a potencial kybernetickych utoku roste s poctem zatizeni pfipojenych do internetu,
kterd mohou byt napadena a ze kterych mizZe byt veden i nasledny utok. Ano, fec je o tzv.
internetu véci, s kterym se budeme setkavat stale Castéji. Pocet kybernetickych utokii po
celém svéte stale roste a ztraty firem jdou do miliard dolarii. Roste pocet zatizeni ptipojenych
do internetu, pocet potencialnich obé&ti, pocet Utocniki a logicky roste také pocet utok,

protoze se jedna o velice vynosny business.

Do internetu a informacniho systému firmy jsou pfipojeni vSichni zaméstnanci, néktefi

dokonce také ze svych soukromych zafizeni. Stird se rozdil mezi soukromym a pracovnim

1 DOUCEK, Petr. Rizeni bezpecnosti informaci. Praha: Professional Publishing, 2011.
2 JIROVSKY, Véclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007.
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zivotem. Firmy razi se slogan ,,anytime, anywhere, any device®, trendem je mit pfistup do
systému kdykoliv, odkudkoliv a z ¢ehokoliv a tim se podstatné zvysuje riziko. Vezméte si
jen, kolik jste méli elektrickych zatizeni pied 30 lety a kolik jich mate dnes. VétSina z vas
ma pocita¢ v praci a pak ma jesté vlastnik notebook, tablet, smartphone a n¢kdo i chytré
hodinky. Pak jsou tu jesté riizna zafizeni, kterd jsou schopna se ptipojit do sit¢ — od hernich

konzoli, televizi, domdcich spotiebicl az po auta, kterd 1ze vzdalené monitorovat a ovladat.

Bezpecnostni navyky téchto uzivatelli jsou prakticky nulové a bezpecnost je obtézuje.
Krasné je to vidét napiiklad na heslech — ptestoze pozadavek na jejich délku a komplexitu
je uzivatelim neustéle vstépovan do hlavy, je z kazdoro¢nich unikli databazi hesel ziejmé,
ze uzivatelé pouzivaji stdle snadno prolomitelna hesla (typu 123456) a na mobilnich
telefonech nemaji nastaven zadny zdmek obrazovky, ptfipadné je odemykaji tazenim nebo
nakreslenim jednoduchého gesta. A nejinak je tomu, i co se tyce sdileni informaci na
internetu. Tito uzivatelé s tim rozhodné nemaji problém, takze se informace o tom, kde se
pravé nachazeji, kde pracuji, na ¢em zrovna dé€laji, s kym se prateli, objevuji zhusta na

socialnich sitich, kde je staci jen posbirat a zneuZit.

Tohle v§echno nahrava tto¢nikim, jejichZ pocet také roste, protoze navratnost investice je
vysoka. Dalsi skutecnost, ktera utokiim nahrava, je otevienost. Diive bylo obtizné sdilet
know-how, ale diky webu 2.0 to nyni neni problém. Kdokoliv mize vytvaiet a sdilet obsah,
véetné informaci, jak na né€koho vést kyberneticky utok. Staci zadat jen spravné klicové
slovo do vyhledavace a miZete si z internetu stahnout nastroj, pomoci kterého si mizete za
par minut napsat vlastni virus a pokud to neumite, tak miize vyuzit jiz hotovy anebo si
dokonce ttok na nékoho za par dolard objednat. Ano, skute¢né jen za par dolart. Naklady
na realizaci Gitoku z vy$e uvedenych diivodi klesaji. Utok je nabizen jako sluzba, véetnd
podpory, jedna se o tzv. CaaS (Crime as a Service) a je to sluzba se v§im v§udy. Pomoci ni
muzete vyhledavat n&jaké systémy (které by se daly napadnout) rozesilat phishing e-maily
(s odkazem na podvodné stranky nebo Skodlivou pfilohou) nahrat na Google Play

podvodnou aplikaci nebo shodit server na druhé strané zemékoule®.

VétSina utokd totiz probiha tak, Ze Gtocnik doslova skenuje cely internet a hled4a néjakou
znadmou slabinu na webu, které by se dalo vyuzit anebo rozesle obrovské mnozstvi e-mailt
s odkazem ¢i ptilohou a pak uz jen ¢ekd, kdo na odkaz ¢i ptilohu klikne. A je mu jedno, kdo

J 4

se stane jeho dalSi obéti a i systém kompromituje. Zde nardzime na Casto diskutovany

3 BAGGILI, lbrahim. Digital Forensics and Cyber Crime. New York: Springer, 2011.
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problém, zda by se mély informace o zranitelnostech zvetejnovat anebo ne. Odborna
vefejnost je rozdélena na dva piiblizné stejn¢ velké tadbory, coz potvrzuji i vysledky
nejriznéjSich anket. Jeden tvrdi, Ze zvefejiovani zranitelnosti nahrava Gto¢nikim a druzi
tvrdi, Ze nikoliv. Skute¢nost je takova, Ze v okamziku, kdy se objevi informace o nové
zranitelnosti, tak zahy unikaji exploity a zdrojové kody, objevuji se nové varianty malwaru
a pocet utokd zneuzivajicich danou zranitelnost dramaticky roste. Nejzranitelngjsi jsou pak
pravé malé a stfedni firmy, které bezpecnost z uvedené¢ho diivodu podceiiuji, o tuto oblast se
nezajimaji ainvestice do ni povazuji jako naprosto zbyte€ny ndklad. Investice do
bezpecnosti je ndklad, ale nikoliv zbyte¢ny, nybrz nezbytny, protoze jediné tak se spole¢nost
miize na trhu dlouhodobé udrzet.

Graf. ¢. 1. Podrobnéjsi rozdéleni oblasti kybernetické kriminality

padélani a pozméfiovédni vefejné listiny; 0% drogové oblast; 0%

porudovéni tajemstvi dopravovanych zprév; 0%
porul. prav k ochr.znd , obchod. jmé 19\

ostatni trestnd Einnost; 9%

neopravnéné pod 0%

B

§ifeni poplasné zpravy ; 0%
vydirdni; 2%
nebezpeéné vyhroZovani; 1% N
bezpe&né pronasledovini;
neoprdvnéné drieni platebniho
prostfedku; 4%
porud. autor. prév. k databazi, podvod; 60%
padél.; 4%
podkoz. a zneuf. zdznamu na
nosici info.; 10%

mravnostnl trestné giny; 7%

extrémistické projevy; 4%
Zdroj: Statistiky PCR 2018.
3. VYHRUZNE E-MAILY

V posledni dob¢ se §ifi viny vyhriznych e-maild, jejichz obsah se nepatrné ,,obméiuje.“

V jednom z aktualné nejrozsitenéjSich vydéracskych e-mailti se podvodnici vydavaji za

hackery. Podvodnici ptijemcim tvrdi, Ze se jim podafilo do jejich zatizeni nainstalovat tzv.

4 EUROPEAN UNION AGENCY FOR NETWORK AND INFORMATION SECURITY. Cyber Security
Information Sharing: An Overview of Regulatory and Non-regulatory Approaches. 2015.
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RAT virus, ktery dovoluje zafizeni ovladnout na dalku. Diky tomu udajné aktivovali
webkameru a natocili majitele napadeného stroje, jak masturbuje pii sledovani lechtivého
videa®. Pisatelé¢ sdéluji piijemci, Ze pies webovou kameru notebooku ziskali choulostivé
a citlivé informace. Nasleduje vyhrizka zvefejnéni informaci o uzivateli a instrukce
K uhrazeni ¢astky 250 dolari v bitcoinech (virtualni mén¢) ve 1htté 48 hodin. Odesilatelé
téchto e-maill ve skute¢nosti zZadnymi daty nedisponuji. Doufaji vsak, ze adresat tomuto
tvrzeni uveii a pozadovanou ¢astku uhradi. Podobné e-maily se §ifi ve vinach s nepatrnymi
obménami. Jedna se o fenomén, ktery se vyskytuje ve vétSim mnozstvi statii po celém svété

v riznych jazykovych mutacich®.

4. REDITELSKE E-MAILY

Jedna se o internetové podvody, které souviseji s neopravnénym pristupem k pocitacovému
systému a nosici informaci. Pachatel se zde vydava za jednatele (feditele) spolec¢nosti a pise
vétSinou asistence nebo ucetni, aby urychlené provedla bankovni pfevod na jim urceny
(vétsinou zahraniéni) bankovni udet. Utok byva bud’to veden ze skutené ,napadnuté”
jednatelovy e-mailové schranky, anebo se jedna o mirné pozménénou e-mailovou adresu.
K odesilani feditelskych emailtl byvaji také vyuzivany specidlni aplikace, které dokazi
pachatelem odesilany e-mail zobrazit jako e-mail odesilany z feditelovy a-e-mailové
schranky. E-mailové adresy feditele a jeho asistentky jsou pfitom casto voln¢ dostupné

naptiklad na internetovych strankach dané spoleénosti’.

5. PODVODY NA INTERNETU SPOJENE S PRODEJEM ZBOZI CI
SLUZEB

Patii mezi nej€astéjsi podvody pachané na internetu. Podvody zacinaly s nabizenim vyrazné
levného atraktivniho zbozi na internetovych prodejnich portalech. Po objednéni zbozi
a zaplaceni pozadované ¢astky kupujicimu:

- nic nepfijde,
- pfijde néco jiného, napiiklad naplnéna PET lahev vodou,
- pfijde padélané zbozi (falesné NIKE).

5> MCQUADE, Samuel. Encyclopedia of Cybercrime. Westport: Greenwood Press, 2012.

® REVERON, Derek. Cyberspace and national security: threats, opportunities, and power in a virtual world.
Washington DC: Georgetown University Press, 2012.

7 SINGER, Peter W. a Allan FRIEDMAN. Cybersecurity: What Everyone Needs to Know. USA: Oxford
University Press, 2013.

16



DalS§im vyznamnym trendem u podvodnych prodejii zbozi je zfizovéani celych falesnych
internetovych obchodt, serverl, a dokonce i slevovych portalii. Penize jsou odesilany
vét§inou na zahrani¢ni bankovni Géty, nebo i na bankovni uéty v CR, kdy se viak jedna
0 bankovni ucty vedené na tzv. bilé koné. V posledni dob¢ se setkdvame 1 s pirevodem
finan¢nich prostfedku na bitcoinové ucty, kde jsou tyto poskozenymi pievedené penize jiz

dale prakticky nedohledatelné.

6. PODVODY NA INTERNETU SPOJENE SE SEZNAMOVANIM
LIDI

Patii mezi dalsi vyznamné druhy podvodi vyskytujici se na internetu. Pachatel se zde
vydava za né¢jakou atraktivni osobu, naptiklad za amerického vojaka, kdy oslovi vétSinou na
socialni siti facebook zenu (zajimavé je, Ze vétSinou ve vékové skupiné 50-60 let), kdy
nasledné tuto Zenu prostfedky propracovaného socidlniho inZenyrstvi uplné ,,oblbne*
a nasledn¢ pod riznymi zdminkami, nejcastéji pod zaminkou posilani zbozi, tuto ptinuti

odeslat penize na jim uvedeny zahraniéni ucéet®.

7. UVEROVE A JINE PODVODY NA INTERNETU

Tvoii dal§i vyznamnou skupinu podvodii pachanych v prostiedi internetu. Zde pachatel pii
Zadosti o ptjcku na internetu vétsinou nepravdiveé vyplni tdaje o svych piijmech a dluzich.

K tomuto vyuZzije i napiiklad odcizené doklady nebo béZzny ticet vedeny na bilého koné.

Problematika ,nevypatratelnych® virtualnich mén v posledni dobé velice usnadnuje
vydéracim a hackeriim jejich préaci a policejnimu orgdnu znemoziuje nalézt skute¢nou
osobu uto¢nika. Z adresy bitcoinové penéZenky totiz na rozdil od naptiklad ¢isla bézného
Gétu, témé&f nic nezjistite. UtoCnik k napadenému poéitadovému systému pfistupuje
z anonymizované [P adresy, pro policii je tak prakticky také nezjistitelny. V provétovani
této trestné Cinnosti se proto Casto spoléhame na provedenou chybu utoc¢nika. Jeding totiz

tak 1ze pachatele této sofistikované trestné ¢innosti skutecné odhalit®.

8 SHACKELFORD, Scott J., Scott RUSSEL a Andreas KUEHN. Unpacking the International Law on
Cybersecurity Due Diligence: Lessons from the Public and Private Sectors. Chicago Journal of International
Law. 2016, 17(1).

® SHOEMAKER, Dan a Arthur CONKLIN. Cybersecurity: The Essential Body Of Knowledge. USA: Cengage
Learning, 2011.
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Dal8i moznosti pachani této trestné Cinnosti je to, Ze Uto¢nik vlastni utok neprovede
a pouze jeho provedenim vyhrozuje. Za nekondni kybernetického utoku poté utoc¢nik
vyzaduje od spravce nebo vlastnika systému kybernetické vypalné. Kybernetické vypalné
muze, jako napftiklad u trestného Cinu vydirani, spocivat v prevedeni urcité financni castky
na bankovni ucet urCeny uto¢nikem. Mnohdy by ani Utocnik pozadujici kybernetické

vypalné nebyl schopen utok doopravdy uskute¢nit a pouze utokem vyhrozuje®®,

8. ZAVER

Je velice dulezité na podobné nevyzadané e-maily nereagovat, a predevsim nikam neposilat
penize! S nejvétsi pravdépodobnosti jde o vymysl. Pokud pfece jen mate podezieni, Ze by se
ve vasem pocitac¢i néjaky virus mohl nachdzet, kontaktujte odborniky na komunikaéni
technologie. Policie CR, které tyto ptipady registruje, v dasledku dal§i masivni viny varuje
vSechny uzivatele elektronické posty, aby podezielé e-maily neotvirali, smazali je ¢i oznacili
jako spam, na uvedené ani podobné e-maily nereagovali a nic neplatili. Pokud jiz doslo

k zaplaceni, neprodlené véc nahlaste Policii CR.
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Abstrakt:

wvewv s

se oproti ostatni kriminalité liSi piedevSim nizkym procentem jeji objasnénosti. Pachatelé
pocitacové kriminality maji oproti ostatnim delikventiim obrovskou vyhodu v tom, Ze
protipravni cinnost soustiedi do celosvétové komunikacni sité nazyvanou internet.
Internet jim poskytuje urcity pocit nepolapitelnosti a nepostiZitelnosti. Je proto velice
duleZité se blize seznamit s moZnymi zpitsoby, jak tito pachatelé ,,pracuji®, jediné tak bude

mozZné tyto utoky detekovat a ndsledné zastavit.

Klicova slova: Bezpecnost, bitcoin, e-mail, internet, kyberneticky utok.
Abstract:

Email Users Security — Blackmail Emails

Nowadays, cybercrime is one of the most serious forms of crime, which differs
in comparison with other crime mainly due to its low detection rate. Cybercriminals have
a huge advantage over other offenders by concentrating their illegal activities on a global
communications network called the Internet. The Internet gives them asense of
elusiveness and intangibility. It is therefore very important to learn more about the

possible ways these offenders "*work™ in order to detect and then stop these attacks.
Key words: Cyber attack, bitcoin, email, internet, security.
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JAK VZNIKA AGREGOVANE BEZPECNOSTNI RIZIKO

Miroslay Cermdk
1. UVOD

Tento piispévek vznikl na zédklad¢ dlouhodobého pozorovani nékolika vybranych organizaci
v CR, hloubkovych rozhovorti s manaZery informaéni a kybernetické bezpeénosti téchto
organizaci, rozborem zprav a bezpecnostnich reportii uvolilovanych v ramci bezpecnostni

komunity, a na zakladé osobnich zkusenosti.

V poslednich dvou dekadach doslo v oblasti informacnich technologii k nékolika na prvni
pohled veskrze pozitivnim zménam, které by nas samy osobé nemusely viibec znepokojovat.
Spolecné vSak mohou predstavovat znacné nezanedbatelné agregované riziko, a to pro
vétiinu organizaci v CR, nebot ty jsou stile vice zavislé na informaénich technologiich,

prostfednictvim kterych své sluzby poskytuji i svym zakaznikiim a obéanim.

Predevs§im pak organizace, které jsou soucasti kritické informacni infastruktury statu, by
mély riziko, které je popsano dale, kriticky zhodnotit a nebrat jej na lehkou vahu. Ono riziko
pak pfedstavuje samotny pfistup k datim a systémiim organizaci, které jsou umistény
Vv cloudu, a které jsou spravovany tfeti stranou a ze soukromych zafizeni zaméstnancl
I pracovnikd tfetich stran pfes internet z prostiedi jejich domova. Tito zaméstnanci, jejich
zafizeni 1 samotnd infrastruktura jsou totiz predmétem plosnych 1 cilenych kybernetickych

Gtokd!,

Kybernetické utoky jsou rovnéZ sofistikovanéjsi a nabiraji na intenzité. A nic nenasvédcuje
tomu, Ze by se tento trend mél v dohledné dob& zménit. Naopak 1ze ocekavat, Ze tento trend
bude nadéle pokraCovat, nebot’ silné¢ koreluje s riistem poctu uzivatell, jejich nizkym
bezpecnostnim povédomim, rostoucim poctem zafizeni pfipojenych do internetu, objemem
zpracovavanych dat, a v neposledni fad¢ pak i s mnoZzstvim a velikosti aplikaci a celkové

komplexity systémti.

Pokud je v textu dale pouZit pojem organizace, tak jim jsou minény jak firmy zaloZené za

ucelem dosazeni zisku, tak i podniky jednotlivce a rovnéZ i organizace, jejichZ cilem neni

L GENES, Raimund. Targeted Attacks versus APTs: What's The Difference? — TrendLabs Security Intelligence
Blog. blog.trendmicro.com [online]. 14. =zaii 2015 [vid. 12. btezen 2019]. Ziskdno z:
https://blog.trendmicro.com/trendlabs-security-intelligence/targeted-attacks-versus-apts-whats-the-difference/
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generovat zisk, ale poskytovat jen vybrané sluzby, jako je napt. Skolstvi, zdravotnictvi,

policie, soudy, uzemni samosprava a vubec veskeré organizacni slozky statu.

2. AGREGOVANE RIZIKO

Od roku 1995, kdy sleduji uroven bezpec¢nosti ve vybranych organizacich, jsem identifikoval
nasledujici spolecné charakteristiky, a to za pouziti soukromych zatizeni pro piistup do
informacnich systému organizaci, umoznéni ptistupu do téchto systémil z domova, pfesunu
téchto systémt a dat do cloudu a v neposledni fad¢ pak outsourcing spravy téchto systémd.
V nasledujicich kapitolach jsou struéné popsany jednotlivé zmény, ke kterym v minulych

letech doslo a jaké ptedstavuji riziko.

3. ROSTE POCET UZIVATELU PRIPOJENYCH DO INTERNETU

Byt pocet uzivatell internetu roste, tak bez ohledu na to, Ze se toto tempo riistu zpomaluje,
anejspis tomu tak bude i nadéle, nebot’ bude v zasad¢ kopirovat popula¢ni kiivku, tak naproti
tomu pocet zafizeni pfipojenych do internetu roste vyrazné vys$im tempem a zdaleka
presahuje aktualni pocet obyvatel. Dle InternetLiveStats? pfesahl pocet uzivatell internetu

4 miliardy a v Cesku pak dle NetMonitoru® 7,8 milionti uZivateld.

4. ROSTE POCET ZARIZENIi PRIPOJENYCH DO INTERNETU

Zpocatku byl pfistup do internetu mozny pouze z vyhrazenych pocitacl, ptipojenych do
internetu pies vytacenou telefonni linku, které byly umistény mimo sit a byly i pod
dohledem. A jen minimum domacnosti mélo pfipojeni do internetu. To bylo mimo jiné dano
1 pomé&rné vysokymi poplatky za pfipojeni, které byly ti€tovany dle doby piipojeni. Pozdé&ji
byly pocitace pfipojené do internetu umistény v samostatné siti a oddéleny od zbytku sité.
V posledni fazi byl internet zptistupnén ze vSech pocitactl, ale ptistup byl mozny pouze na
vybrané stranky (white list). S riistem poctu téchto webovych stranek se vSak stala situace
neudrZitelnd a byl zvoleny opaény pfistup, kdy zacal byt vytvaren seznam stranek, resp.

kategorii, které jsou zakdzany (black list). Do internetu dnes nejsou pfipojeny jednotlivé

2 Number of Internet Users (2016) — Internet Live Stats. Internet Users [online]. [vid. 16. tnor 2019]. Ziskano
z: http://www.internetlivestats.com/internet-users/
3 NetMonitor [online]. [vid. 16. inor 2019]. Ziskano z: http://www.netmonitor.cz/
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pocitace, ale celé sité. Dle iot-analytics* je do internetu pfipojeno vice jak 17 miliard
zatizeni. To pfedstavuje cca 4 zafizeni na uzivatele, kterymi zpravidla jsou stolni pocitac,

notebook, tablet a smartphone.

5. ROSTE POCET ZRANITELNYCH ZARIZENI

Zkracuje se vyvojovy cyklus, zrychluje se uvoliiovani novych verzi SW a HW, objevuji se
pocitace v podobé nejruznéjSich jednoucelovych zatfizeni pfipojitelnych do internetu,
ledni¢ky, mycky, mikrovinky, televize, zarovky, termostaty, zkratka tzv. 10T (internet of
things), ale i smartphont a tabletd, které se stavajici de facto spotifebnim zbozim s kratkou
dobou moralni 1 fyzické Zivostnosti. U takovych zatizeni se vzhledem k jejich cené
a prekotnému vyvoji jaksi nepocitd s n€jakou dlouhou dobou Zivotnosti a uz viibec ne
s dozivotnim vydavanim bezpecnostnich aktualizaci za ucelem odstranéni zranitelnosti,
kterymi tato zafizeni trpi uz v okamziku, kdy sjizdé€ji z vyrobni linky, a které jsou nasledné
zneuzivany utocniky kratce po jejich ptipojeni se do internetu. Je tomu tak proto, Ze vétSina
téchto zatizeni obsahuje zranitelnosti a néjaké aktualizace svého opera¢niho systému se za
doby svého zivota nikdy nedocka. To v koneéném dusledku vede k tomu, Ze je do internetu
piipojeno velké mnozstvi zafizeni, kterd je moZno napadnout, ovladnout a vést z nich utok

na dalsi cile. Je zde enormni tlak na co nejniz$i cenu a sniZovani nakladi.

6. ROSTE RYCHLOST PRIPOJENI

Rychlost pevného 1 mobilniho pfipojeni rok od roku roste, je to dano rostouci poptavkou
a konkurenci na telekomunikaénim trhu. Rychlost vzrostla z n€kolika jednotek kilobit za
sekundu az na né€kolik megabiti za sekundu. Behem dvou dekad tak vzrostla rychlost
pienosu dat tisicinisobné®, ale piitom velikost citlivych dat je pofad stejna, jinymi slovy,
¢islo karty, uctu nebo adresa ma potad stejnou velikost, coz 1ze vyjadiit pomoci stejného
poctu bitll. To ve vysledku znamen4, ze zatimco v minulém obdobi nebylo mozné v ptipadé
napadeni bez povSimnuti stdhnout napf. celou databazi klientii o velikosti n¢kolika stovek

MB anebo ji zaSifrovat, protoze se jednalo o vypocetné i datove velice ndrocnou operaci, tak

4 LASSE LUETH, Knud. State of the 10T 2018: Number of 10T devices now at 7B — Market accelerating. iot-
analytics.com [online]. 8. srpen 2018 [vid. 16. unor 2019]. Ziskano z: https://iot-analytics.com/state-of-the-iot-
update-q1-g2-2018-number-of-iot-devices-now-7b/

5 (Cesky statisticky ufad. 061004-17 S.pdf [online]. [vid. 17. prosinec 2019]. Ziskano z:
https://www.czso.cz/documents/10180/46014808/061004-17_S.pdf

22



dnes je to otazka maximaln¢ nékolika malo minut. Vyssi rychlost pfipojeni tak umoziuje

rychlejsi utok, na ktery mnohé organizace ani nestaci zareagovat.

7. ROSTE VYUZITI CLOUDU

Organizace piesouvaji sva data a své systétmy do cloudu. Cloudy prosazuji nadnarodni
spolecnosti jako je Microsoft, Google, Amazon, ale ty sleduji vyhradné¢ své ekonomické
z4jmy a témi je vysoka navratnost investice a dosazeni zisku, takze v jejich zajmu je
presvédcit management organizaci, aby k nim své systémy a data presunuly. Jako argumenty
k tomu vyuzivaji moznost dosazeni nizsich nékladi, realizovanych piedevsim jako tspory
Z rozsahu a dale vyssi trovni bezpec¢nosti. A protoze davno doslo k oddéleni vlastnictvi od
fizeni a na okamzité vysledky jsou vazany i manazerské bonusy, tak k tomuto masivnimu

exodu do cloudu dochézi®

.V zékon¢ o verejnych zakazkach pak je zohlednéni ceny sice
doporucovano, presto vsak je toto kritérium stdle mnohymi manaZery povazovano za
stézejni a obavaji se, aby neudélali chybu, a odvolavaji se na problémy s tim spojené’, a tak
se nelze divit, ze v okamziku, kdy je primérny Zivotni cyklus manazera n¢kolik let, tak voli
nejlacinéjsi feseni v podobé cloudi. Muze se vSak jednat o moralni hazard, nebot’ vrcholovy
management muze nabyt faleSného dojmu, Zze kdyz jeho systémy a data spravuje
renomovana spolecnost, takZe uz nemusi fesit otazky spojené s bezpecnosti. Je tieba si vSak
uvédomit, Ze kazdy stat sleduje pfedevSim své narodni zajmy a podporuje své firmy, a Ze
ten, kdo byl nasim spojencem, jiz zitra spojencem byt nemusi, takze v ptipad¢ kritické
informacni infrastruktury statu je nutné provést vybér cloudu a analyzu rizik obzvlast
diikladné. Jistou obezietnost doporucuje i Evropska komise, ktera cloud jinak doporucuje®.
Ostatné skutecnost, Ze je cloud obousetnd zbran, je uvedeno i v Narodni strategii
kybernetické bezpednosti Ceské republiky na obdobi let 2015-2020°. V akénim planu k této

th

strategii je vSak ambice feSit jen systémy, které spravuje stat™, coz je nedostacujici, protoze

6 Cesky statisticky ufad. ce31b358-2dca-4204-b507-c7e4656064e7.pdf [online]. [vid. 17. prosinec 2019].
Ziskano  z:  https://www.czso.cz/documents/10180/61601888/06200518.pdf/ce31b358-2dca-4204-b507-
c7e4656064e7?version=1.1

" K rozdéleni nejniz§i nabidkové ceny jako hodnoticiho kritéria. EPRAVO.CZ [online]. [vid. 17. prosinec
2019]. Ziskano z: https://www.epravo.cz/top/clanky/k-rozdeleni-nejnizsi-nabidkove-ceny-jako-hodnoticiho-
kriteria-107907.html

8 MICHLMAYR, Thomas. European Commission Cloud Strategy. nedatovano, s. 28.

® Nérodni stala konference o bezpe&nosti. nskb-150216-final.pdf [online]. [vid. 18. prosinec 2019]. Ziskano z:
https://www.govcert.cz/download/gov-cert/container-nodeid-998/nskb-150216-final.pdf

10 akc48dnc3adplc3aln-rkb-final-150408.pdf [online]. [vid. 18. prosinec 2019]. Ziskédno z:
https://www.govcert.cz/download/gov-cert/container-nodeid-967/akc48dnc3adplc3aln-rkb-final-
150408.pdfakc48dnc3adplc3aln-rkb-final-150408.pdf [online]. [vid. 18. prosinec 2019]. Ziskano z:
https://www.govcert.cz/download/gov-cert/container-nodeid-967/akc48dnc3adplc3aln-rkb-final-150408.pdf

23



vetSinu systémi stat nespravuje a vykon narodniho hospodaistvi se odviji predev§im od
urovné bezpecnosti soukromych firem, a ty jsou vedeny profesionalnimi manazery, ktefi vidi
v cloudech spise feSeni umoznujici jim okamzité snizit naklady nez cokoliv jiného.

Z rozhovori s nékterymi manazery navic vyplynulo, ze viibec nemaji vypracovan postup
pro ptipad, kdyby cloud byl nedostupny anebo potiebovali piejit K jinému poskytovateli.
A pokud organizace nebudou navrhovat a vyvijet své systémy jako cloud-native, tak ptechod
od jednoho poskytovatele cloudu (Cloud Service Provider, zkr. CSP) k druhému nebude
mozny, a témto organizacim bude hrozit vendor lock-in a to se vSemi nasledky, které z tohoto
problematického stavu vyplyvaji, a CSP ji v tom samoziejmé nijak pomahat nebude, naopak.
Snadno pak takova organizace mlze zaznamenat rostouci ndklady nebo bezpecnostni
problémy.

Dale je tfeba si uvédomit, ze cloudy byly navrhnuty tak, aby byly odolné vic¢i hrozbam
prirodniho ptivodu jako je zemétieseni, boute, zadplavy a rovnéz i vici klasickym zbranim
a dokézaly né¢jak fungovat v ptipadé docasné nedostupnosti datového centra nebo i jeho
kompletniho zni€eni. Slabinou cloudt vSak vzdy bude lidsk4 chyba nebo kyberneticky ttok
zneuZivajici SW zranitelnosti. Pokud jde o lidskou chybu, tak nezapominejme, Ze kdyz
chybu udéla admin v DC, nemusi si toho nikdo ani v§imnout, ale chyby v cloudu si okamzité
v§imnou vsichni, co ho vyuzivaji'l. Napadnout takovy cloud a pozadovat vypalné, je velice
lakavé a pokud k nému dojde, tak ti slabi nepteZiji, protoze pojistovna jim Skodu neuhradi,
nebot’ kybernetickd véalka je zahrnuta ve vylukach. Jasné se to ukazalo na pifipadu
Mondelez'?.

Problémem je déale vysoka homogenita cloudii, kterd vede k agregovanému riziku.
A feSenim, jak toto riziko sniZit, je jedin€ zaneseni urcité heterogenity, coZ znamena opét
zvySeni nakladi a tim pak tak trochu padé i onen argument ohledné niZsich nakladii na strané
CSP.

| ptes urcity pokrok v poslednich letech je zde stale patrnd znac¢nd zavislost na CSP co do
mozZnosti logovani udalosti a jejich forenzni analyze a Setfeni bezpecnostnich incidentd,
arovnéz i co do moznosti obnovy systému po havarii.

Problém je, Ze CSP z principu ani moc né&jaké logy poskytovat nemize. Nezapominejme, Ze

v logach jsou zaznamenany informace 1 o jinych klientech. Je tomu tak proto, ze kviili snizeni

1 Don’t be the fool in the cloud | Computerworld [online]. [vid. 18. prosinec 2019]. Ziskano z:
https://www.computerworld.com/article/3233289/don-t-be-the-fool-in-the-cloud.html

12\What Mondelez v. Zurich May Reveal About Cyber Insurance in the Age of Digital Conflict. Lawfare [online].
8. biezen 2019 [vid. 18. prosinec 2019]. Ziskano z: https://www.lawfareblog.com/what-mondelez-v-zurich-
may-reveal-about-cyber-insurance-age-digital-conflict
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nakladi je pouZita sdilend infrastruktura. Nahledy na tyto logy jsou nedokonalé, a neuplné,
to vSak zjistite az v okamziku, kdy zacnete Setfit néjaky bezpecnostni incident. Podle
nekterych bezpecnostnich expertti je ona chybovost az 50 %. Z probihajiciho priizkumu mezi
bezpe¢nostnimi experty dale vyplyva, Ze vice jak 80 % z nich je ptesvédéeno, ze kriticka

informaéni infrastruktura stitu by neméla byt umisténa do zahrani¢niho cloudu®®.

8. ROSTE POCET PRISTUPU ZE SOUKROMYCH ZARIZENI

Organizace podporuji program BYOD (z anglického bring your own device), ktery zvitézil
nad programem COPE (Corporate Owned Personally Enabled)!*. Jinymi slovy zaméstnanci
k praci pouzivaji sva vlastni soukroma zafizeni, ktera organizace nema vibec pod kontrolou
namisto toho, aby pouzivali firemni zafizeni i k soukromym ucelim. A i kdyZ z téchto
zafizeni zaméstnanci pristupuji K systémtm organizaci pies technologii VPN (virtual private
network), ktera zajistuje tzv. end-to-end Sifrovani, pouzivaji pro ptihlaseni dvoufaktorovou
autentizaci, a na zafizenich jim bézi VDE (virtual desktop environment), coZ je v podstaté
virtudlni desktop, ktery ma organizace zpravidla pod kontrolou, a kde probéhl né&jaky
hardening, a jsou zde bezpecnostnimi politikami vynuceny urcité zasady, tak presto mohou
byt tato zafizeni zamé&stnanct resp. jejich hostitelské systémy napadeny a spustén v nich
Skodlivy kod, ktery mlze dané zatizeni kompletné ovladdnout, zaclenit jej do botnetu
a umoznit to¢nikovi vzdaleny piistup k datim a do systému organizace'®. Je tieba si
uvédomit, Ze na téchto zatizenich neni Casto aktualni operacni systém, nejsou aktualizovany
veskeré aplikace, které jejich uZzivatel pouziva, nebézi zde antivirus, a je z nich zcela bez
omezeni ptistupovano do internetu. Prace ze soukromého zatizeni uz davno neni v mnoha
organizacich benefitem, ale zpiisobem, jak snizit naklady na vypocetni techniku, a to i véetné

piispévku na ndkup daného zatizeni.

13 CERMAK, Miroslav. Ohrozuje presun systémii do cloudu naSe nérodni hospoddrstvi a bezpecnost?
CleverAndSmart Management Consulting [online]. 29. listopad 2019 [vid. 18. prosinec 2019]. Ziskano z:
https://www.cleverandsmart.cz/ohrozuje-presun-systemu-do-cloudu-nase-narodni-hospodarstvi-a-bezpecnost
14 CERMAK, Miroslav. BYOD vs. COPE. CleverAndSmart [online]. 12. duben 2012 [vid. 25. &erven 2019].
Ziskano z: https://www.cleverandsmart.cz/byod-vs-cope/

15 CERMAK, Miroslav. Je VDE bezpecnéjsi? CleverAndSmart Management Consulting [online]. 4. fijen 2017
[vid. 17. prosinec 2019]. Ziskano z: https://www.cleverandsmart.cz/je-vde-bezpecnejsi/
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9. ROSTE POCET ZAMESTNANCU PRACUJICICH Z DOMOVA

Zaméstnanci stale ¢astdji vyuzivaji moznosti home office neboli prace z domova'® a do
systému svého zaméstnavatele se ptipojuji ze svého soukromého zatizeni pies internetové
pfipojeni svého poskytovatele internetu. Problém vSak je, Ze zaméstnanec pfistupujici do
systému a k datiim spole¢nosti z domova neni schopen zajistit a nema zajiSténou stejnou
uroven fyzické bezpecnosti jako zaméstnanec, ktery se nachazi v prostiedi organizace, do
které je zpravidla vstup mozny pouze pies recepci, probiha zde kontrola osob a rovnéz je
zde vyrazné niz8i riziko, Ze by zaméstnance bez povsimnuti né¢kdo donutil fyzickym ¢i jinym
nasilim provést neautorizovanou operaci v systému'’. To v domacim prostiedi, které neni
pod trvalym kamerovym dohledem a neni napojeno na PCO (pult centralni ochrany) mozné
je. Prace z domova je trend, ktery uz davno neni v mnoha organizacich benefitem, ale

zpusobem, jak jesté vice snizit ndklady na jedno pracovni misto.

10. ROSTE POCET OUTSOURCOVANYCH CINNOSTI

Organizace spravu dat a systému outsourcuji. V praxi tak dochéazi k tomu, ze data a systémy
spravuji zaméstnanci tfetich stran a zZe tito pracovnici spravuji i data jinych spolecnosti
a mohou to byt i systémy a data konkurence. Tito pracovnici tak mohou mit mnohem vé&tsi
prilezitost tato data vytézovat a svého pfistupu zneuZzit spi§ nez vlastni zaméstnanec
organizace, ktery pfistup k datim jinych organizaci nema. Vzhledem k tomu, Ze dost ¢asto
byl outsourcing zvolen kvili niz§im nakladlim, je zcela na misté se ptat, jak téchto nizSich
nakladli mize byt v praxi dosaZeno, obzvlast pokud ma spravu provadét kvalifikovany
zaméstnanec, disponujici  prisluSnymi certifikacemi a dodrzovat pfitom veSkeré
bezpecnostni pozadavky. Z rozhovoru s piislusnymi manazery vyplynulo, ze naklady jsou
jen zdanlivé nizsi a jejich dosahovéano piedev§im proto, Ze je rozsah dodavky oproti
puvodnim piedpokladiim omezen, resp. je dodavano piesné to, co je ve smlouveé uvedeno,
aza vse ostatni se musi zaplatit a rovnéz je dana Cinnost vykonavana v zemi, kde jsou

vyrazné niz§i mzdoveé néklady a vyssi fluktuace zaméstnanct.

16 S.R.0, VisionApps. Zaméstnanci chtéji home office. Spliite tyto 2 podminky, aby prdce z domu fungovala.
LMC J[online]. [vid. 17. prosinec 2019]. Ziskano z: https://www.Imc.eu/cs/magazin/data-a-
pruzkumy/zamestnanci-chteji-home-office-splnte-tyto-2-podminky-aby-prace-z-domu-fungovala/

17 CERMAK, Miroslav. Prdce z domova. CleverAndSmart Management Consulting [online]. [vid. 17. prosinec
2019]. Ziskano z: https://www.cleverandsmart.cz/tag/prace-z-domova/
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11. ROSTE VZDALENOST MEZI UTOCNIKEM A OBETI

Pro utoky v kyberprostoru je typické, ze vzdalenost mezi uto¢nikem a obéti nehraje zadnou
roli a ze uto¢nik byva dost Casto také obéti, resp. systém, ze kterého je ttok veden, je pod
kontrolou uto¢nika a ten mize po sobé zametat stopy anebo i vytvaret stopy falesné, aby
svedl vySetfovani jinym smérem. Skodlivy kod, ktery je dost ¢asto v ramci téchto utoki
piepouzivan riznymi organizovanymi skupinami se nachazi ve vice ¢i mén¢ modifikované
podobé v raznych exploitech a je umistovan na napadené servery, slouzici jako watering
hole, nebo umistovan do trojanizovanych aplikaci anebo distribuovany jako ptiloha v rdmci
nejriznéjsich phishing kampani, mize byt chybné na zékladé pojmenovani jednotlivych,
proménnych, funkci, knihoven a ptfipadné i komentait ¢asti kodu ptisouzen nékomu zcela
jinému. Jinymi slovy rusky programator umisti anebo proda na darknetu sviij exploit, ktery
se stane soucasti exploitu kitu, ktery je nasledné pouzit v ramci phishingu na klienty
ukrajinské banky, je nasledné piepouzit jinou organizovanou skupinou k utoku na klienty
bank v CR, miize vyvolat dojem, Ze za utokem stoji ruska APT skupina a stejné tak
skute¢nost, Ze server, ktery slouZi jako fidici CaC server se nachazi v Cing, jesté neznamena,
ze za utokem stoji ¢inska APT skupina. Nehled¢ na to, ze dochézi k vzajemnému napadani
jednotlivych mocnosti a soucasti téchto titoki miize byt umyslné podvrhnuti kédu. Z vyse
uvedeného divodu by bylo nezodpovédné provést za téchto podminek protiutok na systém,
ze kterého ttok probih4, protoZze nasledkem tohoto itoku by mohla byt jesté vétsi Skoda. Je
proto tieba pecliveé zvazovat, jak v ptipadé takového utoku postupovat a vénovat dostate¢nou

pozornost i novele zékona o vojenském zpravodajstvi a vést na toto téma seridzni diskusi'®.

12. ROSTE POCET KYBERNETICKYCH UTOKU

Pocet kybernetickych tutokii stale roste!®. S podtem zranitelnych zafizeni roste i podet
zafizeni, na kterd mize byt veden Utok a zdaroven, ze kterych miize byt veden utok
v okamziku, kdy dojde k jejich kompromitaci. Tato zafizeni mohou byt zaclenéna do botnetu
a dale pronajiména, tomu, kdo zaplati, jednd se o tzv. Crime as a Service, zkr. CaaS.
MoZnosti jejich zneuZiti jsou znacné, mohou byt zneuZita pro lamani hesel, mohou byt

zneuzita k realizaci podvodnych bankovnich transakei, mize z nich byt veden DDo0S tutok

18 SPIDLA, Ales. Novela zédkona o vojenském zpravodajstvi — potiebujeme ji? IT SECURITY NETWORK
NEWS [online]. 26. tnor 2019 [vid. 12. bfezen 2019]. Ziskano z: https://www.itsec-nn.com/novela-zakona-o-
vojenskem-zpravodajstvi-potrebujeme-ji/

19 zprava-o-stavu-kyberneticke-bezpecnosti-cr-2018-cz.pdf [online]. [vid. 17. prosinec 2019]. Ziskéno z:
https://www.nukib.cz/download/publikace/zprava-o-stavu-kyberneticke-bezpecnosti-cr-2018-cz.pdf
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na jinou organizaci, mohou z nich byt hackovany dalsi systémy, mtze z nich byt rozesilan
SPAM, mohou slouzit jako proxy servery, ptes které je veden utok, takze identita ito¢nika
tak zlistane skryta a co vic, mize pak byt na zaklad¢ zdroje utoku pfisouzena zcela jinému
subjektu. Otazka dne uz neni, zda k itoku na danou organizaci dojde, ale kdy a za jak dlouho
od priniku bude organizace schopna si tuto skute¢nost viilbec uvédomit a reagovat na ni.
Pficemz dle statistik M-Trends je to ¢asto az po nékolika tydnech?®. Piesto je vétsina
manazera presvédcena, Ze se jich utok netyké, protoze jejich organizace nedisponuje zadnou
prevratnou technologii ani know-how, které by bylo pro uto¢nika bylo zajimavé. Jaksi si
nechtéji pfipustit, ze krom¢ cilenych utokt jsou tady jesté tzv. plosné utoky, které jsou

r21

mnohem cast&j$i“", a Ze se jejich organizace muize stat ob&ti ransomwaru a jeji ¢innost mize

byt zcela ochromena.

13. BEZPECNOSTNIi POVEDOMI JE STALE NiZKE

Investice do bezpecnosti a Skoleni jsou v zasad¢ stale stejné, a 1 kdyz se v posledni dobé
v nékterych organizacich v souvislosti s GDPR zvysily, tak nedochazi k podstatné a zadouci
zméné chovani ze strany zaméstnancl.. Pouze v organizacich, ve kterych dochazi spolu
s osvétou i k testovani odolnosti zaméstnancti vici témto utoklim, je mozné zaznamenat
vyrazné zlepSeni oproti pfedchozimu obdobi. Mezirocné pak dochazi i k trvalému
zlepSovani, kdy zaméstnanci téchto organizaci jsou schopny spravné identifikovat phishing,
ktery stale piedstavuje nejCastéj$i vektor utoku, a tedy i zpasob jako dochazi ke
kompromitaci koncovych zafizeni zaméstnanci a proniknuti uto¢nika do prostiedi
organizace. Schdzi nam vétsi informovanost o hrozbach a probihajicich ttocich
Vv kyberprostoru. O jednotlivych utocich se z médii dozviddme jen vyjimecné, neexistuje
jednotna taxonomie kybernetickych hrozeb, neexistuje piehledna statistika utokt, kterd by
uvadéla vektor utoku, zasaZzeny sektor, vysi Skody apod. K dispozici jsou sice nejrizné;si
statistiky tieba CSIRT?? nebo policie®, ale ty jsou samy o sobé& neuplné a nevypovidajici.

K dispozici jsou déale bezpe€nostni reporty zahrani¢nich firem mapujici situaci ve svéte, ale

2 CERMAK, Miroslav. Cyber resilience: Dwell time. CleverAndSmart [online]. 6. kvéten 2019 [vid. 25.
¢erven 2019]. Ziskano z: https://www.cleverandsmart.cz/cyber-resilience-dwell-time/

21 CERMAK, Miroslav. Na koho jsou vedeny kybernetické itoky a pro¢. CleverAndSmart Management
Consulting [online]. 23. tijen 2019 [vid. 17. prosinec 2019]. Ziskano z: https://www.cleverandsmart.cz/na-
koho-jsou-vedeny-kyberneticke-utoky-a-proc/

22 Statistiky 7eSenych incidentii — CSIRT [online]. [vid. 17. prosinec 2019]. Ziskdno z:
https://csirt.cz/page/2635/statistiky-resenych-incidentu/

2 Kyberkriminalita — Policie Ceské republiky [online]. [vid. 17. prosinec 2019]. Ziskano z
https://www.policie.cz/clanek/kyberkriminalita.aspx
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ni ty nepfinaseji podstatné informace, a jsou mnohdy zna¢né zavadgjici®*. To samo o sobé
zhorSuje vnimani bezpecnosti ze strany vrcholového managementu, kterému neni mozné
predlozit konkrétni ptipady, ke kterym na tGzemi CR doslo a jaké byly jejich nasledky

a zavaznost bezpecnostnich hrozeb je tak bagatelizovana.

14. ZAVER

Sledované organizace vykazuji ur¢ité spole¢né charakteristiky. Alfou a omegou je pak
snizovani nékladl, to lze pozorovat ve vSech sledovanych organizacich. Zaméstnanci se
ptipojuji z domova pies svého poskytovatele internetu a ze svych soukromych zatizeni do
systémi a k datim svych zaméstnavatell, kterd jsou umisténa kdesi v cloudu. Fyzické
prostory odkud se zaméstnanci pfipojuji, nejsou pod kontrolou, zafizeni, ze kterych se
zameéstnanci pripojuji, nejsou pod kontrolou, datova ptipojeni, které zaméstnanci pouzivaji,
nejsou pod kontrolou a rovnéz i cloudy, kde jsou data a systémy organizaci umisténa, nejsou
pod kontrolou, nebot’ v§e je oSetfeno jen smluvné. VySe uvedené trendy, které zaroveii
predstavuji i riziko, byly 1 jako riziko v mnoha piipadech hodnoceny, ov§em izolované. Je
nutné provést novou analyzu rizik napt. i s vyuzitim Cybersecurity frameworku® a posoudit
ucinnost stavajicich bezpecnostnich opatfeni organizaéni a technické povahy. Jasné
stanovisko k tomuto riziku by mély vyjadfit i pfislusné organy a reagovat na néj i aktualizaci
svych doporuceni, vydani zdvaznych stanovisek apod. nebot’ v krajnim pfipadé¢ mize dojit

i k ohroZeni hospodaiskych vysledki a zajmt Ceské republiky.
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Abstrakt:

V' poslednich dvou desetiletich jsme mohli pozorovat nékolik prevainé pozitivnich
vyznamnych zmén, které na druhou stranu mohou v koneéném diisledku predstavovat pro
vétsinu organizaci v Ceské republice zdvainé bezpecnostni riziko. Jednd se o moinost
pFistupu k informacnim systéemum a datim umisténym v cloudu a spravovanych tieti
stranou ze soukromého osobniho za¥izeni pres internet. Cloudy byly navrhnuty tak, aby
byly odolné vici hrozbam piirodniho charakteru a dokazaly byt v chodu pro pripad
docasné nedostupnosti datového centra nebo i jeho kompletniho zniceni. Slabinou cloudii
vSak vidy bude lidskd chyba nebo kyberneticky utok zneuZivajici SW zranitelnosti.
Prispévek se zabyva jednotlivymi zménami v predmétné oblasti, které ovliviiuji rostouci

pocty agregovaného rizika.

Kli¢ova slova: koncova zarizeni, BYOD, cloud, prace z domova, outsourcing, zranitelnosti,

kyberneticke utoky, bezpecnostni povédomi, agregované riziko.
Abstract:
How the Aggeged Security Risk is Arised

In the last two decades we could observe several predominantly positive significant
changes, which, on the other hand, may ultimately pose a serious cumulative security risk
for most organizations in the Czech Republic. Namely it is possibility to access information
systems and data placed in cloud and administered by third party from private personal
device via internet. Cloudy has been designed to be resilient to nature threats and proves
to work in the event of a data center failure or complete destruction. The weakness of the
clouds, however, will always be a human error or cyber attack exploiting SW
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vulnerabilities. The paper deals with individual changes in the subject area, that affect the
increasing number of aggregated risk.

Key words: end points, BYOD, cloud, home office, outsourcing, vulnerabilities, cyber

attacks, security awareness, aggregated risk.
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PARALELNI TRESTNI STIHANI A MAXIMALNI
DELKA VAZBY

Zdenék Koudelka
1. UVOD

Trestni fad stanovi maximalni délku vazby podle zdvaznosti trestného Cinu, pro ktery se vede
trestni stihani. OvSem v praxi se lze setkat s tim, Ze jsou proti obvinénému vedena paralelni
trestni stihani. Otazkou je, zda maximalni délka vazby je omezena zékonnou délkou vazby
podle nejpiisnéji trestného Cinu pro vSechna trestni stihani, anebo se posuzuje v kazdém
trestnim stihani délka vazby samostatné a vazby z riznych trestnych stihani mohou na sebe

bezprostiedné navazovat.

Vazba je zavaznym naruSenim zékladniho lidského prava na svobodu. Vyslovné Listina prav
a svobod stanovi, Ze nikdo nemiize byt ve vazbé le¢ na dobu stanovenou zdkonem.! Tedy
v pripad¢ ptekroceni zakonné délky vazby se nejednd jen o poruseni zakonného pravidla, ale
1 zékladniho préva na osobni svobodu chranéného ustavné. V oblasti zékladnich lidskych
prav a svobod je z pohledu materidlni ochrany téchto prav a jejich vyznamnosti spravné
Vv piipad€ pochybnosti volit ten vyklad pravnich norem, ktery vice chrani zékladni prava,

pied vykladem, ktery zakladni prava omezuje.

2. DUSLEDKY SPOLECNEHO A ODDELENEHO POSUZOVANI
DELKY VAZBY

Uplatni-li se zasada, ze se pro kazdé trestni stihani posuzuje doba vazby samostatné, tak je
na vuli policie a statniho zastupitelstvi, jak bude ¢lovek dlouho ve vazbé. Tyto organy totiz
ovladaji ptipravné fizeni a je v jejich moci rozhodnout, Ze se povede jedno spolecné trestni
stithani pro dva skutky anebo se povedou dvé samostatnd trestni stihani pro kazdy skutek
zvlast. V prvnim piipadé by byla maximalné ptipustna délka vazby 1, 2, 3 nebo 4 roky
a v druhém piipadé by se statni zastupitelstvi domahalo vazby trvajici az 2, 4, 6 a 8 let.

Tento vyklad maze mit absurdni disledek, kdyz pro vice trestnych ¢inti 1ze ulozit jen trest
odnéti svobody dle sazby za ¢in nejptisnéjsi trestny, tedy vyse trestil se nescitd. Pokud by se

posuzovala délka v téchto trestnich fizenich samostatng, tak v pfipadé maximalniho

1 1. 8 odst. 5 Listiny zakladnich prav a svobod.
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mozného trestu 10 let by mohl nékdo byt ve vazbé postupné pro Ctyii rizna trestni stihani
v celkové délce 12 let. Tento piiklad ukazuje nelogicnost takového vykladu, kdy je

nesmyslné, aby vazba byla del$i nez samotny hrozici trest odnéti svobody.

Nelze piipustit liboviili policie a statniho zastupitelstvi tak, ze by tyto organy svévolné
ovlivitovaly délku vazby v piipad¢€ stihani za vice trestnych ¢inti tim, ze néktera spoji do
spole¢ného fizeni a n€které naopak budou stihat samostatn¢. Pokud tidajné trestné ¢iny spolu
souvisi, mély by byt feSeny ve spolecném trestnim fizeni. Neni-li tomu tak, musi soud

posuzovat maximalni délku vazby s ohledem na jeji trvani v obou trestnich fizenich.

3. LEGITIMITA DUVODU NAVAZUJICiCH VAZEB

V dobé totality byla znaméd praxe policejnich orgdni a prokuratury, kdy maximalni délka
zadrzeni byla obchazena tim, Ze jedno zadrzeni se formaln¢ ukoncilo a ihned nasledovalo
jiné zadrZeni pro jiny skutek ¢i z jiného diivodu. Takova praxe je zneuzivanim moci a neni
mozné ji akceptovat pii obchdzeni nejvySe ptipustné zdkonné délky vazby. V piipade
podezieni na zneuziti statni moci v trestnim fizeni je dikazni bfemeno na strané statniho
zastupitelstvi, nebot’ to musi byt schopno prokazat, ze jim zvoleny postup je Ustavné
konformni a nejedna se o obchazeni zakonnych limitd pro délku vazby. Je nutné obecné
vyzadovat, aby kazdy statni organ byl schopen prokazat legalnost i legitimnost z pohledu
dodrZovani tstavnich principti svlij postup, kterymi zasahuje do ustavné zarucenych prav
lidi. Podezielou indicii je kumulace chybnych postupti, které samy o sobé by nezakladaly
divodné podezieni na zneuziti moci, ale jejich soustavné, opakované a spolecné ptisobeni

hrubé narusuje pravnost konkrétniho trestniho fizeni.

Nase trestni pravo spociva na zdsadé absorpce trestu, ktera rozdiln€ od zadsady kumulace
trestu, neumoziuje s¢itani trestnich sazeb pii ukladani trestii.? To vede k ukladéni trestu, kde
je horni hranice trestu odnéti svobody dana nejptisnéji trestnym ¢inem, vcéetné souhrnného
trestu z riiznych trestnich fizeni. Tato zdsada by se méla zohlednit v posuzovani délky vazby
z ruznych trestnich fizeni. Lze pfipustit, Ze budou na sebe navazovat vazby z rGznych
trestnich fizeni, ale v takovém ptipad¢€, dojde-li k piekrocCeni vazby pro nejptisnéji trestny
¢in, by to mél soud zvlast’ odtivodnit (napt. obvinény z vrazdy ke konci vazebni lhiity ve

vazbé spacha ¢in ubliZzeni na zdravi).

2 § 43-45 trestniho zédkoniku ¢. 40/2009 Sb.
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4. HLEDISKA POSUZOVANI

V demokratickém pravnim stat¢ je nutné omezit zneuzivani moci represivnimi organy, kam
patii i policie a statni zastupitelstvi. Je-li ddna maximalni délka vazby, neni spravné toto
zakonné ustanoveni obchazet tim, Ze se tcelove rozdeli trestni véc do formalné samostatnych

trestnich stihani.

Proto by soud rozhodujici o vazbé mé¢l ptihlédnout k délce vazby v souctu vsech ulozenych
vazeb v trestnich fizenich, kde ze zdkona pii ptipadném budoucim odsouzeni obvinéného
dojde k ulozeni souhrnného trestu, predevsim v piipadé ut€kového divodu vazby. Je ziejmé,
ze pokud se fizeni vede pro trestny ¢in, kde je mozné ulozit napt. trest odnéti svobody 8 let
a obvinény je v tomto fizeni ve vazbé 1 rok, je motivace k utéku s ohledem na hrozici délku
trestu jina, pokud jiz vykonal v jiném trestnim fizeni vazbu 3 roky, pfi¢emz pro oba skutky
v ptipadé odsouzeni dojde k zapocteni vazby, a tedy tak jiz ve vazbé obvinény fakticky

vykonal polovinu maximalniho trestu odnéti svobody.

V rozporu s logikou a zdsadou Setieni lidskych prav a svobod je Gtékova vazba obvinéného,
u n¢hoz v diive zahdjeném trestnim fizeni, kde je ohrozen vyS$im trestem odnéti svobody,
byla vazba nahrazena napft. penézitou zarukou, paklize se o ut€k nepokusil. Paklize soud
dojde k zavéru, Ze Ize obvinéného ponechat na svobodé a pfijme penézitou zaruku pii stihani
za trestny €in napf. s moznosti trestu 13 let, mél by se tim fidit i vazebni soud rozhodujici

pozdgji o vazbé v trestnim stihani za &in méné trestny.®

Zvl1ast peclivé by soud mél zkoumat to, kdyZ obhajoba namitne, Ze nové trestni stihani je
snahou statniho zastupitelstvi obejit nejvyssi zdkonnou délku vazby pro predchézejici trestni
stihani. Diikazni bfemeno, Ze nejde o manipulativni rozdéleni trestni v&ci do dvou trestnich
fizeni za GiCelem obejiti zdkona, musi unést statni zastupitelstvi. Indiciemi je piedevsim to,
kdyz druhé trestni stihani souvisi s pivodnim napf. totoznosti dozorového statniho
zastupitelstvi anebo tim, ze obvinéni bylo u¢inéno na zdklad¢ informaci, které mélo statni
zastupitelstvi a policie k dispozici nékolik let a nahle je pouzily pro nové trestni stihani az
pfed vyprSenim maximalni délky vazby v plivodnim trestnim fizeni. Pak je zfejmé, Ze
informace byly ulozeny v Supliku policie a statniho zastupitelstvi pravé proto, aby byla

obejita zakonem stanovena délka vazby.

3 Nalez Ustavniho soudu z 18. 6. 2014, LUS 980/14:  za situace, kdy se zapocitivai do délky trestu doba, kterou
stezovatel stravil ve vazbé, se pokuseni obvinenych uprchnout ¢i skryvat se postupne nutné snizuje, nebot se
snizuje i délka mozného trestu. Tyto ménici se podminky zpiisobené plynutim casu predstavuji podstatny faktor
i posuzovani utékoveé vazby, se kterym se kazdy soud rozhodujici o pokracovani vazby musi vyporadat.*.
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Abstrakt:

Clinek popisuje kriticky praxi prolamovini maximdlnich Ihiit vazby v trestnim Fizeni
formou naslednych trestnych stihdanich, kdy se pro kazdé trestni stihani pocita maximalni
doba zvlast, byt je moZné uloZit jen jeden souhrnny trest. Tento postup hodnoti text

kriticky s dopady na neustavni zdasah do prdava na svobodu.
Kli¢ové slovo: vazba.

Abstract:

Length of Remand for Related Criminal Enforcement

The article critically describes the practice of breaking the maximum time limits of custody
in criminal proceedings in the form of subsequent prosecutions, where the maximum time
is calculated separately for each prosecution, even if it is possible to impose only one
collective punishment. This procedure evaluates the text critically, with implications for

unconstitutional interference with the right to freedom.
Key words: remand.
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KE DVEMA AKTUALNIM PROBLEMUM Z OBLASTI UZEMNI

SAMOSPRAVY

Petr Kolman
1. UVOD

V predlozeném textu se budeme zabyvat dvéma aktudlnimi problémy z oblasti Gzemni
samospravy. V prvni ¢asti ¢lanku se zamétime na problém souvisejici s tématikou odvolani
vedouciho ufednika méstského uradu, v ¢asti druhé si rozebereme zajimavy ofisek tykajici
se mimoradnych odmén feditelt ptispévkovych organizaci. Ob¢ tyto sporné otazky mély

a maji presah z prava vetejného (spravniho) i do prava soukromého.

2.  ODVOLANIi VEDOUCIHO UREDNIKA

V praxi se n¢kolikrat vyskytla otdzka, zda mé starosta obce povinnost pifed odvolanim
vedouciho ufednika nebo vedouciho ufadu z funkce upozornit tohoto vedouciho tfednika
nebo vedouciho ufadu na poruSovani povinnosti a stanovit lhitu k napraveé. Existuje
skutecné takova ,,napominaci povinnost anebo mozno vedouciho tfednika bez jejiho

splnéni?

Nejprve je dobré zminit, Ze podle ustanoveni § 12 odst. 1 zdkona o Ufednicich tizemnich
samospravnych celki! (déle i jen zdkon o tfednicich) vedouciho tifednika nebo vedouciho
ufadu lze z funkce odvolat, pouze pozbyl-li n¢ktery z ptedpokladii stanovenych podle § 4
zakona o ufednicich, anebo porusil-li zdvaznym zptusobem nekterou ze svych zakonem
stanovenych povinnosti, nebo dopustil-li se nejméné dvou mén¢ zavaznych poruseni
zakonem stanovenych povinnosti v dobé poslednich Sesti mésicli, anebo neukoncil-li

vzdelavani vedoucich tfednikli ve 1hité podle § 27 odst. 1 zdkona o Ufednicich.

Dale je dobré piipomenout, ze dle § 12 odst. 4 zakona o ufednicich odvolanim nebo vzdanim
se funkce vedouciho Ufednika nebo vedouciho ufadu pracovni pomér nekonci. To ovSem
p “r e - v, , v v . Ly e 2
neplati, v pfipadé¢ Ze byl pfedmétny pracovni pomér zaloZen jmenovanim na dobu urcitou.
Uzemni samospravny celek (obec, kraj) je povinen podat vedoucimu ufedniku nebo

vedoucimu ufadu ndvrh na zménu jeho dal§iho pracovniho zatazeni u Uzemniho

1 Zakon ¢. 312/2002 Sb., o Gifednicich tizemnich samospravnych celkd.
2SVOBODA, |.: Zdkonik prace s komentaiem. Ostrava: KEY Publishing, 2008, s. 23-26, ISBN 978-80-87071-
66-3.
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samospravného celku prevedenim na jinou praci. A to takovou, jenz koresponduje s jeho
zdravotnim stavem a dosazenou odbornou kvalifikaci. Paklize izemni samospravny celek
nema pro vedouciho ufednika (anebo vedouciho ufadu) takovou vhodnou préci nebo ji
vedouci Ufednik ¢i vedouci Ufadu odmitne, jde o piekazku v praci na strané tizemniho
samospravného celku a soucasné je dan vypovédni divod podle ustanoveni § 52 pism. C)
zakoniku prace. Dodejme, Ze odstupné poskytované vedoucimu tfedniku nebo vedoucimu
ufadu pii organizanich zménach nendlezi v ptipadé rozvazani pracovniho poméru po

odvolani nebo vzdani se funkce vedouciho ufednika ¢i vedouciho ufadu.

V souladu s judikaturou nutno konstatovat, ze ustanoveni § 12 odst. 1 zakona o ufednicich
nestanovi starostovi povinnost upozornit vedouciho ufednika nebo vedouciho Ufadu na
porusovani povinnosti a stanovit lhtitu k napravé, nebot’ pouze interpretaci ustanoveni § 12
odst. 1 zakona o ufednicich nelze dovozovat dalsi novou povinnost, jez by musel starosta
pred odvolanim vedouciho ufednika nebo vedouciho ufadu z funkce splnit. Ostatné potom
by mu v rozporu s ¢lankem 4 odst. 1 Listiny zékladnich prav a svobod, podle n¢hoz
povinnosti mohou byt ukladany toliko na zaklad¢ zakona a v jeho mezich a jen pti zachovani
zakladnich prav a svobod, byla ukladdna povinnost, ktera nemd oporu v zdkoné (ani

v zdkonném zmocnéni).® Takovy postup by byl protitistavni.

Na jednu stranu sice plati, ze legalni vymezeni diivodi, pro néz mozno vedouciho ufednika
nebo vedouciho Uradu z funkce odvolat, obsaZené predev§im ve vySe citovaném § 12 odst.
1 zakona o ufednicich nelze vykladat jako pouhou deklaraci majici jen proklamativni anebo
doporucujici obsah. Zminéné vymezeni piedstavuje jasné a piedvidatelné stanoveni
podminek, za nichZ 1ze vedouciho tGfednika (nebo vedouciho tfadu) z funkce odvolat. A je
de facto i vyrazem zvySené (ne vSak absolutni) ochrany jejich vedouciho postaveni. A z toho
srozumitelné plyne, Ze je vylouceno odvolat vedouciho ufednika izemniho samospravného
celku z funkce, v pfipad¢€ Ze nejsou splnény stanovené pravni piedpoklady pro tento postup,

které stanovi zejména vyse citovany § 12 zakona o ufednicich.

Na stranu druhou taktéz plati, Ze nemoZno nad rdmec zdkona tyto zakonné parametry
svévolné posilovat, a tedy zadat po starostech obci, aby plnili podminky jdouci nad ramec

zdkona o tifednicich?. Zde konkrétné ohledné zminé&né ,,napominaci a napravné* povinnosti.

3 Srov. Nejvyssi soud 21 Cdo 3535/2017.
4 Z&kon €. 312/2002 Sb., o Gfednicich tizemnich samospravnych celkd.
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3. VYPLACENI ODMENY REDITELI PRISPEVKOVE
ORGANIZACE

V praxi se mozno setkat s otdzkou, zda miize starosta obce svou ne€innosti ,,zablokovat*
odménu fediteli prispévkové organizace, kterou zminénému fediteli predtim schvalila rada
obce za splnéni mimofadnych pracovnich ukold v souladu se zakonikem prace? Zminéna

situace nastava zpravidla v ptipad¢, Ze starosta byl na rad¢ obce v této véci piehlasovan.

Podle § 134 zékoniku prace za uspésné splnéni mimotadného nebo zvlast vyznamného
pracovniho tkolu miuZe zaméstnavatel poskytnout zaméstnanci odménu. Odmeéna je
nendrokovou slozkou platu, zaméstnanci na ni vznikd narok az na zdkladé vyjimecného
(nebézného) rozhodnuti zaméstnavatele o jejim pfiznani. Timto rozhodnutim ztraci odména
svou nenarokovou (fakultativni) povahu a zaméstnavatel je povinen tuto slozku platu
zaméstnanci vyplatit, nebot’ jsou splnény podminky pro jeji poskytnuti. Rozhodnuti
zaméstnavatele o pfizndni odmény zaméstnanci podle § 134 zdkoniku prace je pravnim
jednanim, ktery je projevem ville sméfujicim zejména ke vzniku, zméné nebo zaniku téch

prav nebo povinnosti, které pravni predpisy s takovym projevem spojuji.>

V nasem ptipad¢ stojime pied otazkou, jestlize uz usnesenim rady obce z pravniho hlediska
vznikéd zaméstnanci opravnény narok na vyplaceni mimotadné odmeény, a to 1 kdyz zde chybi
projev vile starosty obce. Pro zodpovézeni otazky je v souladu s judikaturou rozhodujici,
zda uvedené usneseni rady ptredstavovalo rozhodnuti o odméné ve smyslu ustanoveni § 134
zakoniku prace, jimZ by se pfedmétnd odmeéna stala narokovou slozkou platu zminéného

feditele pfispévkové organizace.

V souladu s judikaturou Nejvy$siho soudu muzeme konstatovat, ze projev vile starosty
navenek, zde predstavuje jen formélni dovrSeni pravniho jednani, jehoz absence nema vliv
na vznik naroku zaméstnance na vyplaceni odmény podle § 134 zikoniku prace.
Zameéstnanec ziskal legitimni ocekavani, ze mu bude odména poskytnuta, nebot se
0 schvaleni odmény radou obce jiz diive dozvédél. Uvedeny zavér chrani zaméstnance obce
pted situaci, Ze by (ne)vyplaceni odmény zaviselo na uvazeni starosty, jenz by timto takika
svévolnym zpiisobem mohl ménit vili rady mésta, pfipadné ji nedinnosti fakticky vylou¢it.®

Jednani v podob¢ cinnosti starosty obce zde neni nutné, z pohledu prava postacuje

5 Rozsudek Nejvyssiho soudu ze dne 8. 11. 2004, 21 Cdo 537/2004, uvetejnény pod &. 28 ve Sbirce soudnich
rozhodnuti a stanovisek, ro¢. 2005 a rozsudek Nejvyssiho soudu ze dne 23. 2. 2016, 21 Cdo 4481/2014, R
27/2017.

® Rozsudek Nejvyssiho soudu ze dne 15.2.2017, &j. 21 Cdo 2144/2016, www.nsoud.cz.
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rozhodnuti rady obce o udé€leni zminéné mimoifaddné odmeény ftediteli piispeévkové

organizace. Starosta tedy nemuze zakazat vyplaceni jiz radou obce fadné schvéalené odmény.
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Abstrakt:

Text se zabyva dvéma problémy uzemni samospravy. Nejprve otazkou, zda je nutné pied
odvolanim vedouciho urednika upozornit jej na moznost odvolani. Druhy problém je
0 tom, zda staresta miiZe zamezit vyplaceni odmény ¥editeli piispévkové organizace obce,

Kterou jiz schvdlila rada obce.
Klicova slova: izemni samosprava, odvolani vedouciho urednika.
Abstract:

On Two Topical Problems in the Area of Territorial Self-government
The presented text deals with two topical issues in the area of territorial self-government.
In the first part of the article we will focus on an interesting issue related to the topic of
dismissal of a senior official of the municipal office, in the second part we will discuss a
current and interesting problem concerning extraordinary remuneration of directors of
contributory organizations. Both of these issues have and have an overlap between public

(administrative) and private law.
Keywords: Local government, dismissal of senior official.
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ZAKON O OBCICH (OBECNI ZRiZENi) — KOMENTAR.

ZDENEK KOUDELKA, PETR PRUCHA, JANA ZWYRTEK HAMPLOVA:
Praha Leges 2019, 480 s., ISBN 978-80-7502-335-3, www.knihyleges.cz.

Petr Kolman

Jako ucitel spravniho prava mam vzdy radost, pokud vyjde nova publikace v nasem oboru.
V nasledujici anotacni recenzi se budu vénovat dilu kolektivu autorti: Zakon o obcich
(obecni ziizeni) — Komentat. Jak jiz slozeni autorského tria naznacuje, jde o vysoce

erudovanou publikaci z pera zkusenych autort. Velice stru¢né si autory piedstavme.

Doc. JUDr. ZDENEK KOUDELKA, Ph.D. je dlouholetym advokatem a vysokoskolskym
docentem v oboru ustavniho prava, v minulosti byl mj. i poslancem. Autor tedy v sobé
spojuje jak teoretika, tak i ostfileného praktika. Zden€k Koudelka také mimo odborného
tisku rad a Casto publikuje v tisku dennim. Jeho popularizace jsou vzdy pfinosné a je vidét,
Ze autor tzv. drzi prst na tepu doby a neuzavira se ve slonovinové akademické vézi a nezije

minulosti.

Prof. JUDr. PETR PRUCHA, CSc. jiz v roce 1976 absolvoval Pravnickou fakultu
Masarykovy univerzity (tehdy to byla jesté Universita Jana Evangelisty Purkyné v Brn¢),
kde je od té doby pilifem katedry spravniho prava a spravni védy. Katedru také mnoho let
vedl. Petr Pricha byl v letech 2003-2019 respektovanym soudcem Nejvyssiho spravniho
soudu, kde zastaval pozici pfedsedy senatu. Je autorem desitek ucebnic a odbornych ¢lank
predevsim z oblasti spravniho prava. Od 1. ledna 2020, po odchodu z justice, se stal ¢lenem

Legislativni rady vlady.

Mgr. JANA ZWYRTEK HAMPLOVA je advokatka se specializaci na uzemni samospréavu.
V letech 1986-90 pracovala v samosprave, poté jako novinaika a organiza¢ni poradkyné, od
roku 1994 dodnes piisobi v advokacii. Tato Zena z autorského kolektivu je zkuSenou pravni
praktickou, u protistran mozna az obavanou advokatkou. Je znama zejména Ctenaitim
Casopisu Moderni obec, kam pisSe pravideln€ vice nez dvacet let. Jana Zwyrtek Hamplova

byla také v minulosti poslankyni.

Recenzovana odborna publikace z oblasti uzemni samospravy nabizi zejména odpovédi na

pestrou Skalu otazek vznikajicich pii aplikaci zakona ¢. 128/2000 Sb., o obcich (obecni
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ziizeni). Jde zde o literarni formu komentare, nikoliv tedy klasické u¢ebnice, nicméné¢ mozno
ji doporucit zvidavej$im studentim pravnickych i dalSich fakult se zdjmem o obecni ziizeni

a otazky souvisejici.

Komentat zminéného autorského tria je zalozen na dlouholetych zkuSenostech tviirct
Z oblasti teorie i praxe spravniho a ustavniho prava. Vyklad k jednotlivym ustanovenim
zdkona o obcich je zna¢né podrobny, avsak i srozumitelny, a to nejen pravnikiim,
pravnickam a studentim prav. Nutno uvitat, Z¢ zminéna publikace je obohacena jednak
prehledem peclivé vybrané judikatury vztahujici se k jednotlivym ustanovenim, tak

I seznamem souvisejicich pravnich piedpisi.

U judikatury nékdy byva metodologicky problém, ze reflektuje prekonany pravni stav.
U této knihy to vSak neplati, protoze v ramci zafazené judikatury jsou uvedena i rozhodnuti
soudt, jenz sice vznikla za jiného pravniho stavu, ale paklize jsou tato soudni rozhodnuti
vyuzitelna odbornou vefejnosti i dnes. Piisnéjsi oponent by mozna vytknul, Ze nebyla
zatazena judikatura zahrani¢ni, nicméné nejedna se o rigordzni ¢i dizertacni praci. Nadto
samoucelné citovani riiznych exotickych pravnich uprav by zde nebylo ucelné. Je sice hezke,
pokud se autor ,,pochlubi®, Ze vyhledal napt. uruguayskou ¢i mongolskou judikaturu,
nicmén¢ vétsinou to dilo spiSe neposouva myslenkoveé kuptedu, a leckdy pravniky z verejné
spravy zdrzuje nebo dokonce odrazuje. Je dobie, Ze u jednotlivych komentovanych

paragrafil je disledné odkazovano i1 na souvisejici odbornou literaturu.

Text Komentéfe je vyrovnany, zadna z jeho ¢asti neni vyrazné substandardné zpracovéna.
Autorovi recenze se subjektivné asi nejvice libi pasaze vénované organim obci, ale
I naptiklad ¢asti ohledné pojeti samostatné a pienesené ptisobnosti obci jsou vysoce kvalitni.
Nebudu snad daleko od pravdy, pokud budu konstatovat, ze komentat zakona o obcich byl
sepsan se zamérem, aby forma i smysl byly co nejpfistupnéjsi nejen odborné pravnické
vetejnosti, ale predev§im radnim, zastupitelim a zaméstnancim obci (popf. 1 kraji
a prispeévkovych organizaci ziizovanych izemné€ samospravnymi celky), jejichZ kazdodenni
prace vyzaduje znalost pravnich piedpisi a aplika¢ni nepochybnost pfi jejich uzivani.

Recenzovany Komentar je zpracovan na zakladé€ stavu platného k 1. prosinci 2019.

JUDr. Petr Kolman, Ph.D. - Vysoka skola Ambis, Katedra bezpe¢nosti a prava, Lindnerova
1, 180 00 Praha. pkolman@post.cz.
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